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PANOVU-PANORAMAKAMERA
-UR PANORAMAAUFNAHMEN MIT

UNGLAUBLICHER DETAILSCHARFE!

Bei der Entwicklung von Uberwachungslosungen missen zur Uberwachung von groBen Bereichen wie beispielsweise Gffentlichen
Platzen, Sportarenen,Flughafen und stark befahrenen Kreuzungen immer mehr und umfangreichere Anforderungen berucksichtigt
werden. Gerade bei sehr umfangreichen Uberwachungsbereichen muss das Sicherheitspersonal jederzeit dazu in der Lage

sein, mehr als nur mit einer Kamera sehen zu kdnnen - also nicht nur eine Panorama-Ubersicht, sondern auch eingezoomte
Detailansichten. Genau fur diesen Zweck hat Hikvision die Kamera-Komplettsysteme der PanoVu-Serie entwickelt, die erstklassige
Panoramabilder und detaillierte Nahaufnahmen liefern. Die Panoramabilder werden mit vier oder acht 2-Megapixel-Sensaren
aufgenommen, die eine 180° oder 360° Echtzeit-Panoramalberwachung mit Ultra-HD-Auflosung ermdglichen. Dank ihres
integrierten Designs und Highspeed-Schwenk-/Neige-/Zoom-Mechanismus kann der Benutzer die PanoVu-Kamera in groBen
Uberwachungsbereichen besonders schnell auf den jeweiligen Punkt ausrichten und sich detailscharfe Bilder davon anzeigen
lassen. Gleichzeitig nutzen die Hikvision Kameras der PanoVu-Serie die Ultra-Low-Light Darkfighter-Technologie, die auch aus
Umgebungen mit schlechten Lichtbedingungen stets kontrast- und detailreiche Farbbilder liefert. Zusatzlich wurde die Hikvision
PanoVu-Kamera (DS-2DP1636-D) aufgrund ihres einfachen Aufbaus, ihrer kompakten Struktur und ihrer einfachen Installation mit
dem iF Design Award ausgezeichnet.
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Smarte Zeiten

Wer sich vor 50 Jahren die Zukunft auszumalen versuchte, sich also etwa , ins
Jahr 2000" hineinversetzte, kam selten ohne das bonbonbunte Bild einer ma-
kellos adretten Hausfrau aus, die in ihrer ultratechnisch ausstaffierten Wohnung
stand — und eigentlich kaum noch etwas zu tun hatte. Alles passierte hier nam-
lich automatisch — dank (lochkartengesteuertem) Computer-Herd, selbstandig
arbeitenden Staubsaugern und sogar Maschinen, die klaglos und effizient die
Betten machen.

Und heute? Alles wahr geworden! Nun ja, jedenfalls hat unser Haus tatsach-
lich dazu gelernt. Der Smart-Home-Boom ist teils normativ — vor allem von der
eingefuhrten Rauchmelderpflicht — befeuert worden, vor allem aber auch durch
das Wachstum in der Welt des ,,Internets der Dinge”, in der immer mehr Gerate
vernetzbar sind.

In dieser zweiten Auflage von GIT SMART HOME SECURITY bringen wir unsere
Ubersichten tiber smarten Brandschutz und Einbruchschutz bis zu SchlieBsystem
und Video auf den neuesten Stand, stellen Ihnen wieder neue Produkte und
Lésungen vor und bieten jede Menge Anregungen und Ideen fir Ihr Zuhause,
Ihr Buro, lhre Praxis oder lhr Geschaft.

Ob Sie es sich lieber mit der gedruckten Zeitschrift in der Hand gemdtlich ma-
chen, oder ob Sie Tablet und Co. bevorzugen: wir bieten Ihnen beides. Unser
Magazin ist namlich auch noch als e-Version erhaltlich — und unsere Microsite
wird standig aktualisiert: www.GIT-SICHERHEIT.de/git-smart-home.

Viel SpalB bei der Lektlre wiinschen lhnen

<

Dr. Heiko Baumgartner Steffen Ebert Matthias Erler
Heiko.Baumgartner@Wiley.com Steffen.Ebert@Wiley.com Matthias.Erler@Wiley.com
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Willkommen im Wissenszeitalter.
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durch Partnerschaften mit Universitaten,
Unternehmen, Forschungseinrichtungen,
Gesellschaften und Einzelpersonen,
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Aufgaben weiterbringen.
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Clevere L6ésungen, smarte Neuheiten
in einem Cross-Media-Konzept.

GIT Smart Home Security erscheint 2017 wieder als gedruckte Aus-
gabe, als e-Paper und als speziell auf dieses Thema zugeschnittene
digitale Microsite — mit den wichtigsten Informationen, Lésungen und
Produkten fur Eigenheime, Gewerbe, Wohnwirtschaft und KMUSs.

Wenn Sie Hersteller oder Anbieter von Smart Home Security sind,
dann kontaktieren Sie uns jetzt. Werden Sie Partner und Sponsor.

Kontakt: sophie.platzer@wiley.com
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MECHANISCHE UND MECHATRONISCHE SICHERUNG

Verstarkung fuir den Jagerzaun

Effektiver Einbruchschutz mit mechanischen und mechatronischen Mitteln

Elektronik ist in — aber Mechanik ist keineswegs out. Allerdings wird mechanische Sicherheit an Zaun und Tor, Fenster und Tur noch ef-
fizienter, wenn ihr zum Beispiel durch Infrarot-Technik und mechatronischen Erganzungen beigesprungen wird

ines durfte jedem klar sein: Ein

Jagerzaun bringt kaum Punkte

im Fach Sicherheit. Er ist eher
ein Assistenz- als ein Abwehrsystem
fur Einbrecher. Aber Zaun ist bekannt-
lich nicht gleich Zaun — und je nach
Budget und Sicherheitsbedurfnis hat
er einiges zu bieten. Sicherheitszau-
ne sind meistens als Stabgitterzaune
mit gespitzten Staben ausgefthrt und
kobnnen bis zu ca. 3,5 Meter hoch
sein. Ein zu hoher Zaun macht im
Wohngebiet allerdings eine schlechte
Figur —und erregt im Gegenteil eher
Neugier bei Einbrechern und Dieben:
Sie freuen sich eher Uber den aus-
gezeichneten Sichtschutz der ihnen
dadurch geboten wird.

Aufgeriisteter Zaun

Feste Zaune mit Staben aus (verzink-
tem) Eisen oder mit Gittern zwischen
den Pfosten schrecken nicht jeden
Einbrecher ab. Bei erhdhtem Sicher-
heitsbedarf — etwa von Personen
des offentlichen Lebens — besteht
die Mdglichkeit, Zaune elektronisch

aufzurtsten. Vibrationssensoren re-
agieren beispielsweise auf Gerdusche
die von Sdgen oder Bolzenschnei-
dern ausgehen. Ausgekltgelter und
unvermeidlich teurer ist die Wider-
standsmessung: Sobald ein Stlck
des Zauns beschadigt wird, andert
sich der elektrische Widerstand
und fuhrt zur Alarmauslésung. Der
dabei benétigte Strom ist duBerst
schwach und unschadlich. In die-
sem Zusammenhang mochten wir
Ubrigens zwingend davon abraten,
Ihren Metallzaun kurzerhand an die
Steckdose anzuschlieBen: Solche
SchutzmaBnahmen mogen lhnen
effizient vorkommen — doch beim
Elektrozaun kann es nicht nur fur
den Einbrecher brenzlig werden: Sie
Uberschreiten damit schnell strafbe-
wehrte Grenzen.

Fir den Smart-Home-Enthusias-
ten bietet es sich auBerdem an, den
sichtbaren AuBenzaun mit einem
unsichtbaren Pendant kurz dahinter
zu erganzen: Er besteht aus Infra-
rotlicht, das zwischen den einzelnen

Zaunpfosten ausgestrahlt wird. Jede
Unterbrechung zwischen Sender und
Empfanger wird registriert und aus-
gewertet. So ein System weil3 auch
fein zu differenzieren zwischen lun-
gernden Einbrechern und hungrigen
Eichh&rnchen — nur bei ersteren 16st
es Alarm aus. Es ist nur mit viel Raf-
finement zu Uberwinden, ist also
ausgesprochen effektiv. AuBerdem
|asst sich so eine Anlage in das Home-
Security-System einbinden.

Fenstergitter

Vor allem fir die Fenster in Erdge-
schoss und Souterrain gibt es Gitter,
die nicht nur zur reinen Zierde da
sind. Sie sollten aber aus Stahl sein
— Eisen ist zwar leichter zu verarbei-
ten, aber auch leichter durchzusa-
gen. AuBerdem wichtig: Schrauben
und Bolzen sollten nicht von auBen
zuganglich sein — die Gitter sollten
maoglichst schon beim Bau des Hau-
ses im Mauerwerk verankert sein. Das
geht auch nachtraglich — allerdings
ist das sehr aufwendig. Das Mauer-

werk darf nicht allzu brockelig sein.
Und bei der Montage sind oft einige
Zentimeter Dammung zu beachten,
bevor man auf das solide Mauerwerk
stoBt — hier werden eventuell Distanz-
hilsen nétig.

Bevor Sie sich verbarrikadieren,
sollten Sie sich Ubrigens auch Gedan-
ken Uber Flucht- und Rettungswege
machen. Einbrecher werden zwar
durch Fenstergitter drauBen gehalten,
aber der Bewohner kann im Zwei-
fel auch nicht raus — bei Brand oder
Hochwasser kann das kritisch wer-
den. Ein Gitter, das sich ausschlieB-
lich von innen schnell abbauen l&sst,
kénnte hier die Lésung sein.

Tiirverriegelung

Hat man sich selbst ausgesperrt, hilft
gerne der Schllsseldienst — das kostet
und geht meist ruckzuck, manchmal
kann es auch eine halbe Stunde dau-
ern. Das Schloss ist dabei in aller Re-
gel futsch und muss ersetzt werden.
Ahnlich teuer kann es werden, wenn
die mit Durchsuchungsbeschluss aus-
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gestattete Polizei anriickt. Aber was
Schltsseldienst und Polizei kénnen,
kann der erfahrene Einbrecher schon
lange. Zum Gluck findet die Sicher-
heitsindustrie immer bessere Metho-
den, Schldsser zu schiitzen.

Physikalische Sicherung der Tur
ist die erste Verteidigungslinie gegen
Einbrecher. Sehr viele Wohnungstiren
sind heute aber nur mit einem einzi-
gen Schloss abgesichert. Ein kraftiger
StoB von auBen kann zu seiner Uber-
windung gentigen. Zusatzschldsser
oder im Mauerwerk befestigte Pan-
zerriegel (auch Querriegelschloss ge-
nannt) sind ein oft gewahltes Mittel
dagegen. Auch hier ist zu beachten,
dass die beste Schlossmechanik nur
so gut ist, wie die Befestigung. Her-
steller wie Abus, Winkhaus, Evva
und andere haben daher komplette
Losungen im Programm, die Schloss,
Schlussel und Befestigungen mit
Anweisungen zur effektiven Einbau
enthalten.

Balkontdren wirken einladend und
sind in Diebeskreisen als Einstiegs-
punkt sehr beliebt. Eine sogenannte

Riegelstange oder ein eckiger Schutz-
riegel kann - richtig angebracht — die
ab Werk eingebaute Schlossmecha-
nik untersttzen und die Sicherheit
gegen das Aufhebeln deutlich erho-
hen.

Auf Hebel komm raus

Neben den Turen sind natdrlich auch
die Fenster im Visier der Einbrecher.
Mit der oft gehorten Bezeichnung
»einbruchsicher” im Zusammenhang
mit Dreh- und Kippfenstern steht im
Widerspruch, dass der gemeine Ein-
brecher jedes gekippte Fenster als
offenes Fenster betrachtet. Die Me-
chanik alterer und billigerer Modelle
ist schnell auszutricksen — deshalb
gilt: Niemals ein Fenster, das vom
Boden aus erreicht werden kann,
gekippt lassen, wenn Sie nicht zu
Hause sind. Moderne Fenstertechnik
kann den Einbrecher in seinen Be-
muhungen bremsen — wir reden hier
von wenigen Minuten — und gelten
dann als , einbruchshemmend”. Ver-
flgbar sind heute auch Fenstergriffe
mit eingebautem batteriebetriebenen

smart

25 Living

www.yalelock.de/smartliving

SMART HOME SECURITY

Smart-Effekt

Checken Sie lhren Bedarf

m Gehen Sie einfach mal auf die Stra3e und betrachten Ihr Haus mit
den Augen eines Einbrechers. Wo wiirden Sie einbrechen?

m Uberprifen Sie den Widerstand der Mechanik samtlicher Tiren
und Fenster in Souterrain, Erdgeschoss und erster Etage: Rahmen,
Riegeln, Schlosser, SchlieBbleche und Scharniere.

m Ergreifen Sie MaBnahmen konsequent entsprechend lhrer Risiko-
analyse und lassen sich im Zweifel vom Fachhandel beraten.

m Achten Sie auf fachgerechte Montage bzw. Austausch der Hard-
ware — das sorgt fur ruhigen Schlaf zu Hause und im Urlaub.

m Fir die bequeme Smart-Bedienung und -Uberwachung von Fens-
ter und TUren wahlen Sie ein Tur- oder Fensterschloss, das mit dem
Ubertragungsprotokoll Ihres Smart-Sicherheitssystems kompatibel ist.

Alarm — manche davon interagieren
mittlerweile auch mit Smart Home
Security-Systemen.

Die Zwei- oder Dreifach-Vergla-
sung moderner Fenster bieten weitere
Hindernisse. Trotzdem kann der Ein-
brecher versuchen, die Scheiben zu
durchléchern, um an den Fenstergriff

zu kommen. Hier sollten Sie durch ab-
schlieBbare Fenstergriffe vorbeugen.
Und — kaum zu glauben, aber wahr
—mancher vertrdumte Eigenheimbe-
sitzer legt den Schlussel fur diesen
Fenstergriff gleich schon griffbereit

Bitte umblittern »

\Vom Zutritt fUr Besucher, ansteuerbaren Steckdosen, AuBenkameras, Rauchmeldern und Sicherheitsalarmen im Notfall,

mit Smart Living haben Sie die Kontrolle, wo immer Sie auch sind.

An ASSA ABLOY Group brand

ASSA ABLOY

Schtzen Sie Ihr Zuhause mit einer smarten Lésung.
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Fenster im Visier der Einbrecher: Sicherungen wie die von Abus schiitzen

e

o
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Die massiven Schwenkriegel der Sicherheits-Tiir-
Verriegelung Autolock AV3M4 von Winkhaus
verkrallen sich schon beim Zuziehen der Tiir in

die Rahmenseite und bremsen Einbrecher aus

aufs Fensterbrett. Das ist natdrlich
nicht im Sinne des Erfinders...

FUr weniger als einmal Tanken be-
kommen Sie im Fachhandel einfache
Fenstersicherungen aus Metallplat-
ten. Diese werden an Fenster und
Fensterrahmen geschraubt — dafur
muss aber gebohrt werden. Mietern
empfiehlt sich hier die Absprache mit
dem Vermieter. Im Ergebnis bieten
diese Sicherungen einen sehr einfa-
chen und wirkungsvollen Aufhebel-
schutz, ohne die Bedienbarkeit von
innen zu beeintrachtigen.

Mechatronische MaBnahmen

Schon lange gibt es kleine Mikro-
schalter, die, eingebaut in Tur- und
Fenstergriffe, mit der Alarmanlage
verkabelt werden und Bewegungen
der SchlieBmechanik melden. Die
Tar- und Fenstermechanik wird nun
zunehmend intelligent, in dem Elekt-
ronik eingebaut wird, die ein Schloss
oder einen Griff in die Lage versetzt,
zusammen mit einer Hausalarmzent-
rale zu kommunizieren. Das geht heu-
te per Funk. Der wesentliche Vorteil
davon ist, dass keine Drahte mehr zu
jedem Fenster und jeder Tur verlegt

werden missen. AuBerdem schlagen
die Sensoren bereits beim Versuch
einzubrechen Alarm, schon lange
bevor das Fenster oder die Tir weit
offen steht. So gibt es von Abus unter
anderem mechatronische Schldsser
und Griffe — farblich passend zu Tur-
und Fensterrahmen.

Widerstandsklassen

Die EU hat fur einheitliche Normen
beim Einbruchschutz gesorgt. Auf
einer Skala von 1 bis 6 werden nach
EN 1627 Turen und Fenster nach dem
Widerstand klassifiziert, den sie Ge-
legenheitsdieben oder eben einem
erfahrenen und mit Werkzeug ausge-
statteten Einbrecher entgegensetzen.
Das ist die sogenannte Resistance
Class, kurz RC. In Privatwohnungen
sind meistens Turen und Fenster mit
RC 1 bis 3 eingebaut. Eine RC3-Siche-
rung kann einen Gewohnheitstater
mit Brechstange bis zu etwa finf
Minuten aufhalten. Schon mit RC2
ist ein Haus jedoch gut ausgestattet,
da Fenster nach dieser Sicherheits-
klasse mit Verbundglas oder Ein-
bruchschutzfolie arbeiten, Turen mit
entsprechend einbruchshemmender

Smarte neue Welten mit ||
AirKey von Evva, bei dem
das Smartphone zum
Schlissel wird.

Einfach zum Nachriisten: Fensteriber-
wachung via App mit Funkkontakten von
Winkhaus Smart Home

Konstruktion gebaut sind und den
Dieb mindestens drei Minuten lang
aufhalten.

Das diinnste Brett entscheidet

Eine wichtige Regel beim Anbringen
mechanischer SicherheitsmaBnahmen
ist, Schwachstellen nicht isoliert zu
betrachten. Hat man die Griffe gesi-
chert, verschiebt sich die schwachs-
te Stelle z.B. auf die Scharniere.
Man muss schon jeden einzelnen

Smart-Hausaufgaben

Fenster im Griff

GIT SMART HOME SECURITY = www.GIT-SICHERHEIT.de

Schwachpunkt der konkreten Woh-
nung analysieren. Erst so erkennen
Sie, was tatsachlich nétig ist und Sie
kdnnen die entsprechende Hardware
einkaufen.

Mechanische Sicherungen sind auf
jeden Fall ein zeitliches Hemmnis fir
Einbrecher — viele sind schon dadurch
abgeschreckt. Im Verein mit den an-
deren technischen Moglichkeiten, die
wir hier vorstellen, konnen Sie sich
insgesamt recht sicher fuhlen. m

Fenstergriffe mit batteriebetriebenem Alarm lassen sich heute teils
in Smart-Home-Security-Systeme integrieren.

Unsichtbarer Zaun

Infrarot-Zéune sind unsichtbar, unterscheiden zwischen Einbrecher
und Eichhérnchen — und auch sie lassen sich teils in moderne Home-

Security-Systeme einbinden.

Zusatzliche Wachposten

Einige AuBentlr- und Fenstergriffe sind in der Lage, Einbruchsversuche
zu erkennen und frihzeitig zu melden. Alarmsirenen schrecken ab
und schlagen Einbrecher in die Flucht.

EIN SPECIAL VON GIT SICHERHEIT
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BHE

3 FRAGEN ...

. . . an Norbert Schaaf
Vorstandsvorsitzender des BHE
Bundesverband Sicherheitstechnik e.V.

GIT SICHERHEIT: Herr Schaaf, das
Interesse an smarten, vernetzten
Sicherheitsanwendungen in priva-
ten Haushalten hat — wie das Thema
Smart-Home insgesamt — in den letz-
ten Jahren kraftig Fahrt aufgenom-
men. Das Angebot ist inzwischen
entsprechend vielfaltig geworden.
Wie sehen Sie diese Entwicklung?
Norbert Schaaf: Das muss man dif-
ferenziert betrachten. Der Trend hin
zu ,Smart Home" birgt viele Risiken.
Echte Sicherheit bieten diese Systeme
nur in Verbindung mit hochwertigen,
professionellen Sicherheitssyste-
men. Nahezu alle smarten Produkte
versprechen mehr Wohnkomfort,
effizientere Energienutzung und
einfache, intuitive Bedienung. Aus
dem Blick gerat dabei leider oft die
eigentliche Qualitat und Funktiona-
litat der Systeme. Die verlockenden
Werbebotschaften vieler Anbieter, die
behaupten, auch die Sicherheit ab-
zudecken, verleiten die BUrger dazu,
den angebotenen Billig-Produkten zu
vertrauen. Sie glauben falschlicher-
weise, damit schnell und einfach die
eigenen vier Wande gegen Einbri-
che zu sichern. Jedoch erftllen diese
Systeme, die Verbraucher fir weni-
ge Euro im Internet bestellen oder
im naheliegenden Baumarkt kaufen
kénnen, keinerlei sicherungstechni-
sche Qualitatskriterien und gaukeln
den Burgern Sicherheit vor. Wirklicher
Schutz kann nur mit professionellen
Sicherheitssystemen realisiert werden,
die dann auch in die Home Automa-
tion integriert werden kénnen.

Was fiir Sicherheit sorgen sollte, sollte
selbst sicher sein — also zum Beispiel
nicht von auBen manipulierbar, steu-
erbar oder sonst wie angreifbar. Wie
gehen die Hersteller bzw. die Cloud-
Anbieter aus Ihrer Sicht damit um?

Norbert Schaaf: Beispielsweise er-
folgt bei hochwertigen Systemen
die Datentbertragung (z.B. vom
Smartphone zum Endgerat) nur Gber
verschlUsselte Verbindungen, um ei-
nen externen Eingriff in das Netz zu
verhindern. Die Anbieter reagieren
umgehend z.B. mit Software-Updates
auf neue Bedrohungsszenarien und
eventuell auftretende Sicherheits-
licken. Hier ist aber auch das Mit-
wirken der Endkunden gefragt. Sie
sollten die zur Verfligung gestellten
Updates fruhzeitig einspielen. Dass
sie auf sichere Passworter achten und
das hauseigene WLAN verschlisseln,
sollte selbstverstandlich sein. Auch
durch Wartungsvertrage mit Fachfir-
men kann sichergestellt werden, dass
die verwendeten Sicherheitssysteme
auf dem aktuellen Stand bleiben und
an neue Risiken angepasst werden.

SMART HOME SECURITY HENE

Die Normenlage ist noch im Fluss.
Worauf sollte der Endkunde achten?
Was kann er selber tun?

Norbert Schaaf: Professionelle Smart
Security-Produkte sind nicht fir den
Selbsteinbau geeignet. Die Installation
muss durch eine Sicherheits-Fachfir-
ma erfolgen, die seriés berat und
eine maBgeschneiderte Sicherheits-
|6sung gemaB den guiltigen Normen
und Richtlinien anbietet. Nur eine
fachgerechte Planung, Montage und
Inbetriebnahme qualitativ hochwer-
tiger Produkte garantiert einen sto-
rungsfreien und zuverlassigen Betrieb
und verbindet echte Sicherheit mit
Komfort. Bei den sogenannten ,,Si-
cherheitspaketen” vieler Kommunika-
tions- und Energiekonzerne handelt
es sich meist um einfache Produkte
der Home Automation, die fur die
Eigenmontage konzipiert sind. Diese
Gerate entsprechen haufig nicht den
sicherheitstechnischen Standards und
werden deshalb weder von der Polizei
noch den Versicherungen empfohlen.
Zudem birgt ein Selbsteinbau immer
das Risiko, dass die Anlage nicht
fehlerfrei funktioniert. Im Vergleich
zu professionellen sicherheitstechni-
schen Systemen fehlen solchen Smart
Home-Systemen wichtige Funktionen,
so dass eine zuverlassige Detektion im
Notfall nicht gewahrleistet ist. Einen
Wegweiser zu qualifizierten Sicher-
heits-Experten bietet die Mitglieder-
Datenbank des BHE. m

Kontakt

BHE Bundesverband Sicherheits-
technik e. V., Briicken

Tel.: +49 6386 9214 0

info@bhe.de

www.bhe.de
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lektronik und Funktechnologie

offnen den Weg in die smarte

Welt des digitalen SchlieBens.
Integrierte Elektronik macht aus Me-
chanik Mechatronik — per Funktech-
nik kdnnen Schlésser Daten austau-
schen mit einem Zugangssystem im
Hintergrund. Und vor allem in Hotels,
Biros und im gewerblichen und in-
dustriellen Bereich haben Karten den
klassischen Schlussel seit langerem
weitgehend verdrangt.

Elektronische SchlieBsysteme
Gerade dort, wo die private Woh-
nung mit Bdro-, Kanzlei- oder Pra-
xisraumen verbunden sind, eréffnen
elektronische SchlieBsysteme einige
smarte Features. Insbesondere wenn
Tarbewegungen protokolliert wer-
den sollen, bieten sie eine bequeme
Maéglichkeit, nachzuvollziehen, wer
zu welchem Zeitpunkt eine Tur be-
nutzt hat — oder zumindest benutzen
wollte. Diese Systeme lassen sich aus-
gesprochen flexibel auf die eigenen
Bedurfnisse hin programmieren: Nicht
nur die einzelnen berechtigten Perso-
nen lassen sich festlegen — es lassen
sich auch feste Uhrzeiten festlegen,
zu denen diese von ihrem Recht Ge-
brauch machen kénnen: So kann die
Putzfrau vielleicht immer nur Dienstag
Nachmittags hinein — und wenn ge-
winscht, beschrankt auf bestimmte
Zimmer.

Tur und Tor

Die Schlusseldisziplin des smarten Heims

Ganz klar: Die Haus- bzw. Wohnungsabschlusstir gehort
zum wichtigsten und alltaglichsten SicherheitsmaBnah-
men. Schloss und Schlissel fir Tar und Tor sind schon
seit der Antike bekannt — und im Grunde genommen
hat sich seitdem kaum etwas am Grundprinzip des zahn-
bewehrten Metallschlissels geandert. Jedenfalls bis in
die jingste Zeit. Inzwischen sind bekanntlich doch ein
paar neue Ideen hinzugekommen.

Wer auf ein elektronisches System
umsteigen will, muss zunadchst seine
mechanischen SchlieBzylinder gegen
elektronische austauschen. Diese sind
in der Regel batteriebetrieben — und
es braucht schon ein paar zigtausend
Mal Auf- und Zumachen, bevor die
Batterie schlapp macht. Zum Aus-
tausch ist ein Schlisseldienst Gbrigens
unnotig — zwei linke Hande reichen
vollkommen aus. Dazu kommt eine
irgendwie geartete Form von SchlUs-
sel: Das ist, je nach System, ein hand-
licher Transponder, eine Karte oder
ein (etwa NFC-fahiges) Handy. Halt
jemand diesen Schlissel ans Schloss,
wird die Berechtigung gecheckt —
und zwar entweder lokal durch das
Schloss selbst oder Uber ein zentrales
Verwaltungssystem, mit dem es ver-
bunden ist.

Programmiert wird per Funk — so
spielt das Ganze mit dem gesamten
Smart-Home-System zusammen. Die
Zahl der Angebote auf dem Markt
ist inzwischen ziemlich groB. Systeme
gibt es etwa von Herstellern wie Assa
Abloy, Salto Systems, Primion oder
SimonsVoss sowie von Hunderten von
Sicherheitsfirmen — fur jedes Budget.

Neben Smart-Turschlossern fur die
der Zylinder vollstandig ausgetauscht
wird, auch eine Nummer kleiner mit
einer einfachen NachrUsteinheit: Sie
wird an der Innenseite der Tur ein-
fach auf den Beschlag aufmontiert
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Elektronisch schlieBen: Beispiel MobileKey von Simons Voss

und dreht mittels eines kleinen Mo-
tors den Schltssel im Schloss. Das
funktioniert und ist steuerbar wie die
groBe Losung — per Bluetooth, RFID/
NFC, per App, etc. Aber Vorsicht beim
Selbereinbauen: Nicht jedes Schloss
funktioniert mit zwei Schltsseln von
beiden Seiten. Achten Sie also darauf,
ob Sie ein Schloss haben, das auch
dann von auBen per Schlissel schliel3-
bar ist, wenn innen abgeschlossen ist.

Fingerabdruckleser

Auch biometrische Verfahren sind im
Smart Home angekommen. Der Fin-
gerabdruck spielt hier die wichtigste
Rolle. Dabei werden bekanntlich auch
unsere talentreichen Smart-Phones in-
zwischen als Tur6ffner eingespannt.
Hier kommt unter anderem der viel-
besprochene neue Funkstandard NFC
ins Spiel: Das steht fir Near Field
Communication, was besagt, dass
die Gerate die hier mit einander kom-
munizieren, sehr eng nebeneinander
gehalten werden miissen — das macht
das Abhdren unbefugter Dritter be-
sonders schwierig. Es gibt bereits
einige Hersteller wie Evva oder Burg
Wachter, die Ihr Handy per Bluetooth,
RFID oder eben NFC zum Schlissel
machen.

Was alle diese neuen Techniken
von Code bis Fingerabdruck letztlich
mit den guten alten SchlUssel-Zacken
verbindet, ist eine Art von Program-

mierung, die sicherstellt, dass aus-
schlieBlich berechtigte Leute durch
die Tur kommen. Der Clou dabei ist
jeweils, dass der Zutrittswillige et-
was Einzigartiges, Unverwechselba-
res vorzeigen kann, das ihm Zugang
gewahrt — zum Beispiel eben seinen
Fingerabdruck.

Dass die Biometrie sich so verbrei-
ten konnte, liegt an immer schnel-
leren Prozessoren und immer raffi-
nierteren Algorithmen. Es dauert
heutzutage kaum eine Sekunde —und
das komplexe Muster auf dem Zeige-
finger ist mit einem vorher gespei-
cherten Bild abgeglichen. Das fuhrt
zu einer eindeutigen Identifikation.
Ubrigens arbeiten die neusten Leser
bertihrungslos — das empfinden nicht
nur angstliche Bakterien-Phobiker als
hygienischer.

Geht auch: Die klassische Tastatur
Freilich gilt auch hier: Absolut sicher
sind lediglich der Tod und die Steu-
er — und naturlich Idsst sich auch so
ein biometrisches System knacken.
Hier kommt es darauf an, wie ge-
fahrdet Sie sich und lhre Wohnung
einschatzen. Immerhin hat der Chaos
Computer Club schon mal medien-
wirksam den Fingerabdruck von Wolf-
gang Schauble veroffentlicht. Wer ein
doppeltes Sicherheitsnetz einziehen
will, kann den Fingerabdruckleser mit
einer klassischen Tastatur erganzen.

EIN SPECIAL VON GIT SICHERHEIT
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Smart-Effekt

Auch fur die Haustur gibt’s eine App.

Video-Sprechanlage, Tastatur, elektronische Schlésser mit Tags, Schlis-
seln oder Karten und Fingerprint-Leser lassen sich bequem Uber
Apps und somit Uber das gesamte Smart-Home-System einstellen
und steuern.

Wissen wer wann unterwegs war.

In KleinbUros, Praxen oder weitldufigen Privathdusern protokollieren
elektronische SchlieBanlagen alle Turbewegungen. Das kann z.B.
Diebstahle ans Licht bringen oder verhindern. Zugangsberechtigungen
lassen sich auch auf bestimmte Raume beschranken.

Das Ganze ist smarter als die Summe der Teile.

Mit Hilfe von IP-Technik kénnen mehrere Systeme miteinander
kommunizieren und interagieren. Dadurch wird die Anwendung
bequemer — und aus dem Zusammenspiel ergeben sich ganze neue
Funktionen und Optionen.

Kein Sprint durchs Haus mehr.
Wenn Sie lhre neue Tursprechanlage mit dem hauseigenen WLAN
oder Ethernet-Netzwerk verbinden, kdnnen Sie Besucher von Uberall

im Haus begriBen — bequem vom Handy oder Tablet aus.

Solche Nummern-Tastaturen bieten den Vorteil,
dass Sie nichts bei sich tragen missen. Wenn es
lhnen schon keine Schwierigkeiten bereitet, sich an
lhre EC-Karten-PIN zu erinnern, ist das Eintippen
einer Geheimzahl eine gute Idee. Zugang verschafft
Ihnen etwas, was nur Sie wissen — Vorsicht vor
neugierigen Blicken ist natlrlich geboten, wenn
die Tastatur offen einsehbar ist.

Der Markt halt Komplettpakete bereit, die aus
Tastatur, elektronischem Schloss und Stromversor-
gung bestehen — das ist, abgesehen von ein paar
Ublichen Werkzeugen und etwa handwerklichem
Geschick — alles was Sie zur Installation brauchen.

Wer steht vor der Tiir?

So smart sind wir ja schon lange: Einfache und
zuverlassige Gegensprechanlagen fur Mehrfami-
lien- und andere Privathduser gibt es seit eh und
je — modulare Systeme gibt es etwa von Siedle,
um einen Hersteller von vielen zu nennen. Wer so
eine Anlage selbst installieren will, muss aber schon
seine Werkzeugkiste aus dem Keller holen, um
Kabel zu verlegen. Zunehmend gibt es aber auch
drahtlose Systeme. Hier sollten Sie darauf achten,
dass die Batterien im Mobilteil immer aufgeladen
sind. AuBerdem braucht man auch fir die drauBen
angebrachte Einheit eine Stromversorgung, damit
die Tur auf gemacht und das Licht angeschaltet
werden koénnen.

Wenn Sie einzelne Komponenten kaufen, ach-
ten Sie darauf, dass der Turoffner mit der selben
Spannung arbeitet wie die Steuereinheit — manche
brauchen Gleichstrom (DC), andere Wechselstrom
(AC). Sprechen Sie im Zweifel auch mit Ihrem Ver-
mieter, bevor Sie Mei8el und Bohrer ansetzen!

Schnittstellen gibt es zu manchen Buro-Tele-
fonsystemen. Wer klingelt, kann per Nebenstelle
direkt an den Schreibtisch gestellt werden — und
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der Besucher kann durch Aktivierung des an der
Tur montierten SchlieBblechs eingelassen werden.
Ubrigens macht es die fortschreitende Digitalisie-
rung der Telefonie teils schwieriger, Telefonanlage
und Tirsprechanlage miteinander zu verbinden.
Diese Digitalisierung hat namlich zur Folge, dass
dank IP-Telefonie Uber Ethernet und Router die
zentrale Anlage entfallt — so fehlt der Anschluss fur
die analoge Technik. Inzwischen gibt es aber, etwa
von Ritto, auch IP-basierte Gegensprechanlagen.

SchlieBsystem mit Videokamera -

die Kombi macht'’s

Sowohl mit analoger als auch mit digitaler Technik
lassen sich weitere Systeme fernbedienen: Neben
dem Turoffner bietet es sich zum Beispiel an, auch
Schiebetore, versenkbare Poller oder Schranken
anzuschlieBen. Ein Klassiker in diesem Zusammen-
hang ist naturlich die integrierte Videokamera —
Komplettanlagen gibt es etwa von Abus, Siedle
und vielen andere Herstellern. Sie bedurfen einer
Zusatzinvestition, stellen aber heute keinen abso-
luten Luxus mehr da. Komplettanlagen sind schon
unter 150 Euro erhaltlich.

Sofort sehen zu kénnen, wer an der Tur steht,
ohne vorher fragen zu mussen, ist eine deutliche
Steigerung der Sicherheit. Dazu kommt, dass viele
Systeme auch an mehrere AuBeneingange wie z.B.
GartentUr oder Garagentor angeschlossen werden
kénnen, die dann im Haus von einem Punkt aus
bedient werden kénnen. Das ist besonders prak-
tisch fur weiter entfernte oder schlecht einsehbare
Zugange.

Auch hier geht es noch etwas smarter: IP Sys-
teme bieten im Videobereich teils bequeme Zu-
satzfunktionen. So gibt es die Moglichkeit, das
Videosignal von der Sprechanlage automatisch auf
einen PC aufzunehmen - oder automatisch das

X TwinStar®

Zwei Rollen - doppelte Sicherheit

= Qualitat Made in Germany

= Sehrhoher
Schlisselkopierschutz

= Hoher Manipulationsschutz

= Hoher Bedienkomfort

dom-security.com

we domore for security




IR SMART HOME SECURITY

Foto: ASSA ABLOY Sicherheitstechnik GmbH

Licht einzuschalten, wenn jemand an
der Tur klingelt. Ahnliches gilt gene-
rell fir Smart-Home-Komponenten:
Intelligente Systeme im Haus las-
sen sich nach Bedarf bequem ver-
knupfen.

Ende smart - alles smart

Wie viel oder wenig ,,smarte” Technik
Sie zur Sicherung lhrer vier Wande
und von Tur und Tor auch einsetzen
—die durchdachte Mischung macht's.
Und: Am Anfang steht auch heute
noch die mechanische Sicherung. Sie
ist sozusagen die erste Verteidigungs-
linie im Gesamtkonzept und sie tut
ihren Dienst auch ohne Strom.

Wer mehr Sicherheit fur sich
sucht, kann von Smart-Technologie
aber erheblich profitieren. Video-
Sprechanlage, Tastatur, elektronische
Schldsser mit Tags, Schlisseln oder
Karten und Fingerprint-Leser lassen
sich bequem per Apps und somit Gber
das gesamte Smart-Home-System
einstellen und steuern. Dank Blu-
etooth, hauseigenem WLAN oder

Smart-Hausaufgaben

Checken Sie lhren Bedarf

m Fenster und Turen ohne einbruchshemmende Hardware sollten

Sie zuerst nachristen.

m Uberlegen Sie, welche Funktionen Sie von elektronische SchlieB-

systeme erwarten.

m Suchen Sie geeignete Systeme aus und kontrollieren, ob sie mit-

einander kompatibel sind.

speziellen Funkfrequenzen haben
Sie dann ein bequemes, sicheres und
flexibles Zugangssystem, das gleich-
zeitig fur eine intelligente Reaktion
auf ungewohnliche Ereignisse oder
Systemfehler sorgt.

Vorsicht Passwort

Noch ein wichtiger Tipp fur alle
Selbsteinbauer: Andern Sie unbedingt
gleich die voreingestellten Standard-
oder Default-Passworter der Schlos-
ser. Sonst stehen lhr Haus und lhr
Blro weit offen fur Gbelmeinende
Hacker. AuBerdem verhindern Sie,

dass das Schloss als Teil eines Bot-
nets missbraucht wird. Und machen
Sie es den Passwortknackern nicht
zu leicht: Verwenden Sie also bitte
nicht Autokennzeichen, Postleitzahl
oder dergleichen. Wie war’s mit einer
Eselsbriicke a la , Kater Nero springt
3 Mal hoch und fallt 2 mal runter” —
schon haben Sie sich ein 8-stelliges
Geheimpasswort gemerkt, auf das
kein Mensch kommt.

Ubrigens sollt auch das Passwort
fur Ihren Router entsprechend sicher
vor virtuellen Einbrechern sein. Hier
ist zu beachten, dass oft an mehreren
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Stellen Passworter vergeben werden
mussen:

m Absicherung des Verwaltungszu-
gangs (GUI) per Browser

m Die 16- oder 20-stellige Zahlen-
kombination der WPA2-Verschlis-
selung lhres W-Lans

m Beschrdnken Sie den Zugang des
W-Lans auf bekannte Gerate und
nutzen Sie auch die Funktion zur
automatischen Abschaltung etwa in
der Nacht.

m Wenn Sie einen NAS-Speicher ha-
ben, der mit dem hausinternen Netz
verbunden ist, missen Sie auch hier
ein Passwort vergeben.

m Das Gleiche gilt fur ein VPN-Netz-
werk.

m SchlieBen Sie offene, aber unbe-
nutzte Ports (im Zweifel sollten Sie
hierbei einen IT-Fachmann ranlassen)
m Wenn nicht gerade benétigt: Schal-
ten Sie die Fernwartungsmaglichkeit
unbedingt aus. Hacker haben vor kur-
zem gerade diese Router-Funktion ge-
nutzt, um sich Zugang zu Tausenden
von Routern zu verschaffen. m

Mit Fingerscan in die eigenen vier Wande

Der elektronische SchlieBzylinder ENTR von Assa Abloy kann

an nahezu jeder Tur angebracht werden. Dazu wird lediglich
der vorhandene Zylinder ausgetauscht — ohne Bohren oder
Verkabeln. Die Stromversorgung erfolgt durch aufladbare Ak-
kus. Fr die Bedienung steht eine Auswahl an Méglichkeiten
zur Verfiigung: Smartphone-App, Fernbedienung, PIN-Code,
Fingerabdruck und nach wie vor der Schlissel. Besonders
komfortabel ist auch die Vergabe von zeitbegrenzten Zutritts-
berechtigungen. Die Reinigungskraft, die nur zu bestimmten
Zeiten Zu- gang zum Haus oder zur Wohnung benétigt,
Pflegekrafte sowie Besucher oder vorri-
bergehende Bewohner erhalten durch
den elektronischen SchlieBzylinder
mit personalisierten Zugangscodes
nur zu fest definierten Zeiten Einlass.

Bis zu 20 Fernbedienungen, Codes
und App-Berechtigungen kénnen im

Einsatz sein.

Die elektronische
ENTR-Einheit wird an
der Innenseite der
Haustiir montiert

Wird ein Smartphone oder eine
Fernbedienung gestohlen oder geht
verloren, muss der Zylinder nicht
ausgetauscht werden. Die virtuellen
Zutrittsberechtigungen der Fern-
bedienung oder App kénnen ohne
groBen Aufwand aus dem System

geléscht werden. Zudem verriegelt
es selbststandig, sobald die Tur ins
Schloss fallt. So ist jederzeit gewahrleis-
tet, dass abgeschlossen ist. Durch die
Verarbeitung von gehdartetem Stahl ist
der Zylinder gegen ein Aufbohren geschitzt. So bietet die
SchlieBlésung immer eine sichere und bequeme Zutritts-
kontrolle ohne groBen Aufwand bei Einbau oder Wartung.
www.assaabloy.de m

Forderprogrammen.

Smart Home beginnt bereits
an der Eingangstir

Fur technikaffine Hausbesitzer und
kleine Unternehmen beispielswei-
se auch Vereinsheime entwickelte
Winkhaus Blue Compact. Denn die
innovative Technologie bietet in-
telligente Zutrittsorganisation auch
fur weniger groBe Objekte. Die
elektronische SchlieBanlage lasst
sich von Technik-Laien spielend
per App konfigurieren, ist leicht zu
installieren und fallt mit ihrem an-
sprechenden Design positiv auf.

www.winkhaus.de m

Tschdss, Schlissel!

Das Eniq Easyflex-System von Dom schiitzt vor Einbruch — und auch ein verlorener
Schltssel verliert seinen Schrecken. Denn statt herkdmmlicher Schlussel gibt es
Transponder, auf denen die Zutrittsberechtigungen hinterlegt sind. Geht einer
davon verloren, kann er umgehend deaktiviert werden und die Gebaudesicherheit
bleibt unbeeintrachtigt. Passend firs Eigenheim: Der Zylinder ist elegant, erfullt
hochste Sicherheitsstandards und ist mit einem Dreh einfach zu bedienen.
Bohren, verkabeln oder Softwareinstallationen sind tberflussig. Dank einer an-

kénnen diese mit einem weiteren Eniq Easyflex-Booklet jederzeit erganzt werden

schaulichen Bedienungsanleitung sind Einbau und Installation kinderleicht oder
konnen auf Wunsch durch den Fachhandler erfolgen. Werden mehr als funf
Transponder bendtigt — zum Beispiel fur die Reinigungskraft oder den Babysitter,

Eniq Easyflex Box:

In wenigen Minuten
elektronisch abschlieBen
http://bit.ly/2nYzSpq

—ohne dass Registrierungs- oder Folgekosten entstehen. Gut zu wissen: Die KfW
untersttzt MaBnahmen wie den Austausch von SchlieBsystemen mit speziellen
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Fur Schlusselkinder

und spontane Schwie

Zutritt per Smartphone und Dom Tapkey

Handwerker reinlassen,
Uberraschender Schwieger-
mutter-Besuch, Kinder die den
Schlissel vergessen haben —
mit der App , Tapkey” von
Dom kann man ihnen auch
von unterwegs aus Zutritt ver-
schaffen: Sie funktioniert quasi
wie ein virtueller SchlUssel-
bund.

In drei Schritten eingerichtet

Im Zusammenspiel mit den elektro-
nischen Zylindern und Beschlagen
von Dom hat man in drei simplen
Schritten sein eigenes digitales Zu-
trittskontrollsystem: Tapkey-App aus
dem Google- oder Apple-Store her-
unterladen — dann Account Gber ein
Smartphone mit kompatibler NFC-
Schnittstelle (ab Android 4.4) akti-
vieren — und schlieBlich mit digitalem
Zylinder oder Beschlag verbinden.

Jetzt kann der Nutzer bequem
vom Smartphone aus sein privates
digitales SchlieBsystem organisie-
ren. Er kann also Berechtigungen
an Benutzer vergeben, die dann mit
ihrem Smartphone oder Tablet tber
die kompatible NFC-Schnittstelle
Turen 6ffnen oder schlieBen kénnen.
Maogliche Transponder lassen sich
in Sekunden programmieren und z.B.
am Schlisselbund befestigen.

Mit dem flachen Dom Tapkey
Sticker-Transponder gibt es auBer-
dem eine Transponderlésung, die
sich ganz einfach auf die Rickseite
von Smartphones kleben l&sst — prak-
tisch fur Smartphone-Nutzer ohne
NFC-Schnittstelle. Und man hat je-
derzeit den Uberblick: Die letzten
drei Zutrittsereignisse werden auf
dem Smartphone mit einem Klick
angezeigt.

Freunde und Familie willkommen

FUr Familienmitglieder und Freunde,
die eine Zugangsberechtigung be-
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Smarthome per Smartphone:

Tapkey von Dom Sicherheitstechnik

y‘\“

kommen, entstehen keine Kosten.
Offnen und SchlieBen ist in der Tap-
key App immer kostenlos. Je Zylinder
oder Beschlag gibt es dauerhaft drei
Smartphone Keys kostenlos, mit de-
nen man jeweils einen Smartphone-
Account (Google ID oder Tapkey ID)
berechtigen kann.

Jede Kommunikation zwischen
App und Zylinder ist Ende-zu-Ende-
verschlisselt. Der Administrator kann
anderen Benutzern Berechtigungen
erteilen, sicher und geschiitzt durch
eine verschlisselte Google ID oder
Tapkey ID. Wurde ein Gerat gestoh-
len oder beschadigt, lasst es sich z. B.
Uber Google deaktivieren. m

SMART HOME SECURITY IEENE
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Kontakt

Dom Sicherheitstechnik GmbH &
Co. KG, Briihl/KoIn
Tel.: +49 2232 7040
dom@dom-group.eu
www.dom-group.eu
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ZUTRITTSLOSUNGEN

Zuhause und im Buro

Elektronische Zutrittslésung fur Kleingewerbe, Haus und Wohnung

Flr kleine Gewerbeeinheiten,
Haus- und Wohnungsbesitzer
gibt es eine elektronische
Zutrittsldsung von CES: Das
Omega Flex Home & Office-
Paket besteht aus einem Elekt-
ronik-Zylinder mit VdS-Aner-
kennung fr hohen Einbruchs-
schutz und fnf Elektronik-
SchlUssel. Die Montage ist kin-
derleicht — und programmiert
wird mit Mastermedien, ganz
ohne PC und ohne Software.

it dem Home & Office-Pa-

ket bietet CES eine flexible

Maglichkeit zur elektroni-
schen Absicherung von Einfamili-
enhausern und Wohnungen sowie
kleineren Gewerbetrieben. Auch fur
Rechtsanwaltskanzleien oder Arztpra-
xen, die Sicherheit und Transparenz
schatzen, ist das Paket geeignet.
Abgesehen von der kinderleichten
Montage bietet es hohe Sicherheit
bei Schlisselverlust. Auch gegen
Einbruchversuche bieten die VdS-
anerkannten Elektronik-Zylinder einen
hohen Schutz. Mit einfachen Mitteln
lassen sich die Elektronik-Zylinder je-
derzeit umprogrammieren, verlore-
ne Schlussel lassen sich problemlos
durch neue ersetzen. Folgeschaden
werden dadurch einfach und effektiv
vermieden.

Fiinf fertig programmierte
Schliissel

Das Home & Office-Paket besteht
aus einem Elektronik-Zylinder mit

Betriebsbatterie und funf Elektronik-
SchlUsseln sowie drei Programmier-
Medien und dem Montagewerkzeug.
Alle Schlussel sind bereits program-
miert und damit sofort nach dem Ein-
bau verwendbar. Die Montage dauert
keine funf Minuten und ist so einfach
wie der Einbau eines mechanischen
SchlieBzylinders. Mit finf Schlsseln
ist eine vierkdpfige Familie komplett

t"“‘"ﬂrqw't
% %

mit SchlieBmedien ausgerUstet, der
finfte Schltssel kann bei Nachbarn
hinterlegt oder als Reserveschlissel
deponiert werden.

Die Nachbeschaffung von SchlieB-
medien ist Uber den Fachhandel je-
derzeit moglich.

Ein spezielles Sicherheitskonzept
verhindert, dass SchlUssel kopiert
oder geklont werden kénnen. Jeder

Schltssel ist ein Unikat und Uber seine
Codierung mit der SchlieBanlage des
Eigentimers gekoppelt. Das bringt
maximale Sicherheit und macht den
Eigentlmer zum alleinigen Herrn Gber
seine SchlieBanlage.

Die Batterie liefert Energie fur bis
zu 40.000 SchlieBungen und halt
bis zu vier Jahren im Standby. Die
SchlieBzylinder sind in verschiedenen

EIN SPECIAL VON GIT SICHERHEIT



www.GIT-SICHERHEIT.de = GIT SMART HOME SECURITY

Standard-Langen bis zu 125 mm er-
haltlich. Dartber hinaus gew(linschte
Sonderlangen sind ebenfalls realisier-
bar.

Beliebig erweiterbar

Wer mehrere Turen elektronisch si-
chern mochte, kann SchlieBzylinder
jederzeit nachbestellen und mit den
gleichen Programmiermedien und
Elektronik-Schlisseln bedienen.

Das elektronische SchlieBsystem
lasst sich von der Ein-Tur-Lésung bis
hin zu einer komplexen Anlage mit
Hunderten von Turen und SchlieBme-
dien erweitern. Bei gréBeren Anla-
gen, nicht nur in Bezug auf Turen,
sondern auch bei wachsender Per-
sonenanzahl, ist es sinnvoll, die Pro-
grammierung und die Verwaltung der
elektronischen SchlieBanlage Uber
Software zu gestalten.

Mit der Software lassen sich Zu-
trittsberechtigungen auch zeitlich
einzuschranken. Das ist von groBem
Vorteil, wenn Mitarbeiter beispiels-
weise an den Wochenenden oder in
den Abendstunden keinen Zugang
zum Gebaude haben sollen. Die

Zutrittsberechtigungen werden im
Offline-Betrieb in der Software am
PC bzw. Laptop eingegeben. Per Lap-
top und Programmier-Stick gelangen
die Informationen an die Elektronik-
Zylinder. SchlieBereignisse an den Tu-
ren werden aufgezeichnet und in die
Software zurlick Gbertragen. Dadurch
hat der Nutzer jederzeit die Ubersicht,
wer, wann, wo Zutritt hatte.

Online-Komfort

Den hochsten Komfort und groBt-
maogliche Sicherheit bietet die Omega
Flex Zutrittskontrolle als Online-Sys-
tem. Alle SchlieBgeréte des Systems
sind mit einem Funkbaustein ausge-
stattet und verbinden sich Uber einen
Access-Point direkt mit dem PC. An
und in der Tur werden keine Kabel be-
notigt, alle Turen sind standig online
mit dem PC verbunden. Der Vorteil:
Ein Mausklick gendigt, um einen ver-
lorenen Schliissel oder einen Ausweis
direkt zu sperren oder aus dem Sys-
tem zu léschen —so ist er in Sekunden
unschadlich gemacht. Die automati-
sche Ubertragung der Zutrittsereig-
nisse bietet zusatzlichen Komfort.

Sobald ein Elektronik-Schlussel die
Tar betatigt, wird der Vorgang Uber
Funk an den PC gesendet und dort
gespeichert. Uber den Namen oder
die Schlisselnummer lassen sich alle
erzeugten SchlieBvorgange, ebenfalls
per Mausklick, aus der Datenbank ab-
rufen und anzeigen.

Wenige Handgriffe gentgen,
um Schlussel fir neue Mitarbeiter
ins System aufzunehmen und zu
programmieren. Hierzu muss we-
der der Mitarbeiter anwesend sein,
noch mussen die Tiren begangen
werden. Ein Mausklick — und die neue
Berechtigung gelangt automatisch
Uber Funk an die Tur, wo sie sofort
gultig ist. Fur Personen, die nur fur

SMART HOME SECURITY IEENE

eine begrenzte Zeit im Unternehmen
tatig sind, beispielsweise Praktikan-
ten oder Aushilfen, kann eine einge-
schrankte Gultigkeit definiert werden.
Ein Schlissel ist damit automatisch
nach Ablauf des End-Datums ungiltig
und wird eigenstandig vom System
gesperrt ohne, dass ein Handgriff
getan werden muss. =

Kontakt

CES-Gruppe C.Ed. Schulte, Velbert
Tel.: +49 2051 204 229

info@ces.eu

WWW.Ces.eu

Zaun- und Mauer-
kronensicherung mit
Videouberwachung

Hinter ihm steht seine Schwester.
Hinter beiden steht Securiton.

PREMIUM PRIVATE

Sicherheit. Meine Freiheit.

Das ganzheitliche Personenschutzkonzept verleint das Gefihl
von Sicherheit und Geborgenheit im exklusiven Privatumfeld.
Die Smart Home Security-Ldsung vereint wirkungsvollen Schutz
mit maximalem Funktionsumfang fur absoluten Bedienkomfort:
Intelligente VideoUberwachung, Zutrittskontrolle, Einbruch- und
unsichtbare Brandmeldung stehen dabei ebenso im Fokus wie
Audio, Multimedia und jegliche Gebaudeautomation.

Securiton GmbH

Alarm- und Sicherheitssysteme
www.premium-private.de
www.securiton.de

Ein Unternehmen der
Securitas Gruppe Schweiz

70> SECURITON
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Foto: Assa Abloy Sicherheitstechnik GmbH

A Die Installation ist einfach, wenn
die unterschiedlichen Gerate bereits
bei der Lieferung mit dem Hub - dem
Herzstiick des Sicherheitssystems —
verbunden sind

Eine App benachrichtigt den Haus-
besitzer beispielsweise, wenn ein
Alarm losgeht oder ein Sensor
aktiviert wird ¥

N

L

GIT SMART HOME SECURITY = www.GIT-SICHERHEIT.de

ZUTRITTSSYSTEME

4 x Smart Home

Einbruchschutz, Funktionen, Installation, Bedienbarkeit

Energiemanagement, Entertainment und Kommunikation stehen weit oben
auf der Smart-Home-Wunschliste — aber auch im Bereich Sicherheit gibt es
einen weiter zunehmenden Trend zu Anwendungen. Das haben das Markt-
forschungsinstitut Dr. Grieger & Cie. und der Verein Smart Home Initiative
Deutschland festgestellt. GIT SICHERHEIT hat Assa Abloy nach den vier wich-
tigsten Fragen der Smart Home Security gefragt — und bekam vier Antworten.

Erhohen Smart Home-Losungen den
Einbruchschutz?

Einbrecher schlagen zumeist zu, wenn nie-
mand zuhause ist. Sie wagen die Gefahr er-
tappt zu werden gegen die vermutete Beute
ab. Ist die Gefahr zu hoch, ziehen sie sich
meist zurlck. Alarmanlagen, mit Licht gekop-
pelte Bewegungsmelder und Uberwachungs-
kameras kénnen Kriminelle abschrecken. Eine
Smart Home-Lésung kann den Bewohner per

App auf einen Einbruchsversuch hinweisen,
wenn beispielsweise ein Alarm ausgelost
oder ein Sensor aktiviert wird. Dann kann
der Hausbesitzer die Polizei alarmieren.

Welche Funktionen bieten Smart Home-

Lésungen genau?

Mit Smart Home-Ldsungen kann der Nutzer
per App sein gesamtes Sicherheitssystem mit
all seinen Bestandteilen jederzeit und von

EIN SPECIAL VON GIT SICHERHEIT
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Uberall steuern. Er kann Gber das Smartphone sei-
ne Haustlr, Bewegungsmelder, Alarmanlage und
Uberwachungskameras aktivieren, deaktivieren und
kontrollieren, ob die einzelnen Komponenten feh-
lerlos arbeiten oder gerade manipuliert werden.
, Wird ein Fensterkontakt unterbrochen, die Alarm-
anlage ausgeschaltet oder meldet ein Sensor eine
Aktivitat, erhalt der Nutzer eine Nachricht auf sein
Smartphone”, erldutert Beatrice Schulze, Business
Development Managerin bei Assa Abloy Sicher-
heitstechnik und zustandig fur die Lésung Smart
Living. ,Auf dem Smartphone kann er sich anzei-
gen lassen, was eine Uberwachungskamera im Ein-
gangsbereich seines Hauses aufnimmt — entweder
als Foto oder als kurzes Video in Echtzeit. So kann
er aus der Ferne kontrollieren, ob eine unbefugte
Person in seinem Haus ist und gegebenenfalls die
Polizei rufen.” Zudem liefert die App ein Protokoll
der zuletzt im System vermerkten Ereignisse.

Ist die Installation von Smart Home-Lésungen
aufwendig?

Die Beflirchtung, dass die Einrichtung einer Smart
Home-Losung aufwendig sei, ist verbreitet. Die Ins-
tallation ist aber einfach, wenn die einzelnen Gerate
in sich geschlossen sind. Dann ist keine Verkabelung
notig, auBer dem LAN-Kabel, Uber das der Hub mit
dem Heimnetzwerk verbunden ist. Die einzelnen
Gerdte agieren per Funk Uber den WLAN-Anschluss.
,Bei unserem Smart Living-System sind die Kom-
ponenten bereits bei der Lieferung mit dem Smart
Hub verbunden und ein neuer Installationsassistent
unterstUtzt bei der Einrichtung”, erldutert Beatrice

Schulze von Assa Abloy. Wer sich selbst die Ins-
tallation nicht zutraut, kann sich an Fachhandler
wenden, die die Einrichtung Gbernehmen.

Ist die Bedienung kompliziert?
Unterschiedliche Anwendungen im Haus mit un-
terschiedlichen Apps vorzunehmen, ist kompliziert
und unpraktisch. ,Eine App fur die Lichtsteuerung,
eine weitere fUr die Alarmanlage, eine dritte flr die
Kameras... das ist weder intelligent noch im Sinne
des Kunden”, meint Schulze. , Die Nutzer wollen
alle Anwendungen Uber eine einzige App vorneh-
men. Mit unserer Smart Living-App sind alle Gerate
des gesamten Sicherheitssystems bedienbar.” Die
Benutzung der App sollte einfach, selbsterklarend
und intuitiv sein. ,Hochwertige Systeme erfillen
diesen Anspruch”, so Schulze. , Der Nutzer will
sicher sein, dass er die Losung richtig bedient und
das System entsprechend seiner Winsche funkti-
oniert. Wir haben bei der neuen Smart Living-App
viel Arbeit in die Benutzererfahrung investiert und
dabei die Aspekte berlcksichtigt, wegen denen
Anwender unseren Kundenservice um Rat gefragt
haben."m

Kontakt

Assa Abloy Sicherheitstechnik
GmbH, Berlin

Tel.: +49 30 8106 2454
www.assaabloy.de
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Mit einer Smart Home-L6sung kann der Nutzer von uiberall auf der Welt kontrol-

lieren, ob bei ihm zuhause alles in Ordnung ist
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Das Schlief3system
mit der App

Mit blueCompact beginnt das smarte
Gebaude bereits an der Eingangstur.
Das elektronische SchlieBsystem
bietet Innen zahlreiche Vorteile:
Reagieren Sie schnell und flexibel
auf wechselnde Anforderungen
in der Organisation. Behalten Sie die
volle Kontrolle mit der Ubersicht der
SchlieBereignisse.

Und wenn die Firma expandiert,
wdchst das System einfach mit.
Sowohl die Anzahl der Schlussel
als auch der Zylinder kénnen Sie
im laufenden Betrieb erweitern.

blueCompact ist ideal flir Objekte mit
bis zu 25 Turen und 99 SchlUsseln.

bluecompact.com
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In die Flucht geschlagen

Alarmanlagen begruf3en Unwillkommene auf ihre eigene Weise

Einbrecher sind auch nur Menschen. So sieht man es auch in kriminellen Milieus ganz gerne, wenn
Aufwand und Ertrag sich die Waage halten. Geht es — wie bei Oceans 13 — darum, an kostbare
Diamanten und Koffer voll Geld in einem irrwitzig gesicherten Hochsicherheitssafe zu gelangen,

scheint es nicht Ubertrieben, ein kinstliches Erdbeben herbeizufiihren, das den Sicherheits-
Computer lahm legt. Der gemeine Eigenheimbesitzer braucht damit eher nicht zu rechnen.
Meist hat er es mit einem Einbrecher-Typus zu tun, der auf méglichst leichte Beute aus ist.

Zum Schutz dagegen gehdrt eine gute Alarmanlage zu den Mitteln der Wahl.

ine Risikoeinschatzung steht

sinnvollerweise am Beginn

der Planung einer Einbruch-
meldeanlage. Der materielle oder im-
materielle Wert der zu schitzenden
Objekte, aber auch das personliche
Sicherheitsbedurfnis sollten die Aus-
wahl der Einbruchmeldeanlage beein-
flussen — und letztlich den finanzi- &
ellen Aufwand, den man treiben £
mochte. Die gute Nachricht: Unter rn$
anderem dank fortschreitender
Miniaturisierung der Elektronik bei
gleichzeitig erweitertem Angebot
an Funktionalitdten sind diese Kosten
in den letzten Jahren stark gefallen.
Wo friher die Vollverkabelung aller
Fenster und Tdren nétig war, arbei-
tet man heute mit verschlUsselter
Funktechnologie — das ist gerade bei
nachtrdglicher Installation erheblich
glnstiger. Heute bekommt man zu
erschwinglichen Preisen gute Anla-
gen samt Sensoren — das sollte eine
gute Motivation zum Schutz des ei-
genen Hauses bzw. der eigenen Woh-
nung bieten.

aber auch die Moglichkeit
bieten, das System nach und
nach so zu erweitern, dass die
einzelnen Gerate untereinan-
der kommunizieren kénnen.
Bosch Smarthome ist ein
weiteres Beispiel: dahinter
verbirgt sich eine Produkt-
reihe fUr private Anwender.
Es gibt ein Starter-Paket
mit je einem Bewegungs-
und Rauchmelder sowie
einem Tur- oder Fenster-
kontakt. Kommuniziert
wird per Funk Uber die
Zentraleinheit. Letztere
sorgt nicht nur fur eine
heulende Sirene,
sondern mel-
det es

Enorme Bandbreite — smarte
Auswahl

Auch bei den smarten, also ver-
netzten und intelligenten
Alarmsystemen ist der
Markt der Méglichkei-
ten breit gefachert —von
fragwirdigen Produkten
unklarer Herkunft bis hin
zu qualitativ hochwerti- ,"
gen Kits aus Zentrale und
Sensoren von renommier-
ten Herstellern. So gibt es
Komplettldsungen — zum
Beispiel von Samsung —, die

auch per Smart-App,
wenn ein Einbrecher sich Zu-
gang verschaffen will. Sensoren
kénnen beliebig erganzt werden.
Der deutsche Hersteller Lupus
Electronics bietet zum Beispiel eine
Auswahl von Schwenk-/Neige-Kame-
ras — und ein ausbaufahiges Starter-

Die Steuerzentrale ist hier
mit einem sogenannten
Rolling-Code-Verfahren
ausgestattet. Es er-
schwert das Dekodieren
der mit Funk verbunde-
nen Einheiten erheblich.

Pack mit Basisausristung.

Bei Abus gibt es z.B. das Sys-
tem Secvest — darin enthalten
sind auch sensible Notfallmelder
fur Rauch, Wasser, Einbruchsversu-
che —und eine Sirene. Auch hier gibt
es Meldungen und Einstellmdglich-
keiten per App. Wie nicht anders zu
erwarten von einem Unternehmen,
das stark fur seine mechatronischen
Losungen bekannt ist, sind auch die
Tdrschldsser ins Smarthome-System
integriert.

Um noch einige Hersteller zu
nennen: Ein umfassendes An-
gebot kommt auch von CM
Security, sowie von UTC Fire
& Security. Auch von Daitem

gibt es eine Funkalarmanlage

mit reichhaltigem Programm

— dazu gehort zum Beispiel
ein Bewegungsmelder, der
den Hund des Hauses igno-
riert (, Tierimmunfunktion”).
Ebenfalls erwahnenswert:
Das Harmony Hub von Lo-
gitech: Geboten wird eine
beeindruckend lange Liste
kompatibler Smarthome-Ge-
rate (auch aus der Home-Enter-
tainment-Ecke). Bedient wird per
App oder Fernbedienung.
HD-Videos von Ein-
bruchsversuchen lie-
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fert die ,,Circle-Kamera”, die Gberall
im Haus platziert werden kann.

Lupusec von Lupus-Electronics integriert Gefahrenmeldung,
Smart Home und Video in einem System. Uber 60 weitere
Zubehorartikel sind erhaltlich.

Die Smartvest Funk-Alarmanlage von Abus lasst
sich einfach selbst installieren, einrichten und
bedienen. Sie steht fiir zuverlassigen Rundum-
Schutz gegen Einbruch und andere Gefahren des

Alltags Von auB3en nach innen

Das Zwiebelprinzip ist die Grund-
idee vieler Konzepte fur ein optimal
gesichertes Haus: Dabei werden so-
zusagen Verteidigungsringe gegen
Eindringlinge errichtet, die sukzessive
zu Uberwinden sind. Als erste Hirde

*
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ware an Flutlichter und Kameras im
AuBengelédnde zu denken, die sich
durch das Auslésen von Bewegungs-
sensoren einschalten. Ihre Wirkung
beginnt im Ubrigen schon, bevor
die Sensoren ansprechen: Deutlich
sichtbare Alarmkomponenten, hoch
an der Wand montierte Sirenenkdsten

Das Bosch Smart Home Sicherheit
Starter-Paket. Es bietet Schutz vor
Bréanden und ungebetenen Gasten.
Flexibel erweiterbar und ideal fiir jede
Wohnungs- und HausgroBe

e N

Daitem D22: Das absolut drahtlose Funk-Alarmsystem liberwacht nicht nur In-
nenraume, sondern auch den AuBenbereich - bevor ein Einbruch passiert. Mit
komfortabler Sprachausgabe und 5 Jahren Batteriebetrieb

Smart-Effekt

Alarm auf ganzer Linie

Moderne Alarmanlagen fur das
Smart Home machen es maéglich,
den Alarm besonders bequem und
automatisiert mit bestimmten Fol-
gen zu verknUpfen. So lassen sich
bestimmte Turen automatisch verrie-
geln (Brandschutz beachten!) — daftr
gibt es digitale SchlieBanlagen, die
per Funk angesteuert werden kén-
nen. Auch Lampen lassen sich auf
diese Weise anschlieBen, auBerdem
Kameras und Rekorder. Der Alarm
kann SMS- und Email-Nachrichten
aufs Smartphone verschicken. Bilder
kénnen auf einen Server hochgela-
den werden und manches mehr.

Intuitiv und individuell

Die Steuerungen sind kleiner und in
der Tat ,intelligenter” geworden.
Dank benutzerfreundlicher Bedien-
paneele und Smartphone-Apps ist

EIN SPECIAL VON GIT SICHERHEIT

die Einstellung intuitiv — etwa mit
selbsterklarenden Icons namens
. Kinderzimmer” oder , Kiiche” statt
. Glasbruchmelder 1" oder ,Raum
B”. Wichtig auch: Es lassen sich Zo-
nen im Haus einbeziehen und aus-
schlieBen. So kann sich die Familie
z.B. zwischen Schlafzimmer, Kinder-
zimmer und Bad frei bewegen, ohne
den Alarm auszuldsen.

Echte Partner:

Alarmanlage und Kamera
Kameras sind heute nicht mehr nur
passive Beobachter. Sie sind kom-
pakter und dynamischer geworden
— und sie reagieren selbst auf Be-
wegungen bzw. empfangen Befehle
von anderen Komponenten im Ge-
samtsystem. Sie schwenken, zoomen
und bei niedrigen Lichtverhaltnissen
schalten sie automatisch die Infra-

rotbeleuchtung an. Sie kénnen aber
auch Befehle an andere Gerate im
Haus geben, z.B. um ein Aufnah-
megerat zu aktivieren oder ein Licht
einzuschalten. Kameraeigene Apps,
wie z.B. von Netatmo, bieten sogar
Gesichtserkennung. Mit Mikrofonen
ausgestattet, reagieren sie z.B. auf
Klopfgerdusche. Auch mobile Ka-
meras gibt es — z. B. von Netgear.
Sie kann je nach Bedarf vom einen
ins andere Zimmer verlegt werden.

Die Lage checken -

von unterwegs

Manche Alarmsysteme haben eine
eingebaute Freisprecheinrichtung,
Uber die man bei Alarmauslésung
mit dem aufgeschalteten Sicherheits-
dienst sprechen kann. Eine , Rein-
horfunktion” — dhnlich wie beim
Baby-Phone — kann insbesondere

mit Blitzlicht und Glasbruchmelder an

fir altere Menschen interessant sein:
Berechtigte kénnen sich im Notfall
einwahlen und horen, ob alles in
Ordnung ist.

Ein einziger Sensor

fiir mehrere Zimmer

Viele Alarmsysteme arbeiten mit
Technologien, die in der Lage sind,
auf ungewohnliche Aktivitaten an-
zusprechen. Bestimmte Bewegun-
gen werden dabei mittels Infraschall
erkannt. Das hat nichts mit James
Bond zu tun, sondern ist in aktuel-
len Systemen bereits im Einsatz. Der
Hauptvorteil davon ist die sehr einfa-
che Installation. Man braucht keine
Locher fur Kabel durch die Wande
oder die Decke zu bohren.

Bitte umbldttern »
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Smart-Hausaufgaben

Checken Sie lhren Bedarf
AuBenflutlicht mit Bewegungssensor
Sirenenkasten an der AuBenwand

Smart Fensterschldsser

Smarte Turschlésser
Bewegungsmelder in Keller, im
Vibrationsmelder im Flur
SMS-Nummer, Email-Adresse,
eingegeben

m Innenkameras aufstellen

AuBenkameras auf Eingénge gerichtet

Erdgeschoss, in der Garage

Telefonnummer in Steuerung

m Empfindlichkeit der Bewegungsmelder einstellen

m Batterien kontrollieren
m Ereignisse programmieren
m Systemtest durchfihren

den Fenstern sind ein klares Signal
far den Verteidigungswillen des
Bewohners. Die Aussicht auf Flut-
und Blitzlicht und auf Sirenenge-
heul bestarkt viele Einbrecher
darin, sich lieber gleich ein Haus
ohne Alarmanlage auszusuchen.

Taren und Fenster gehoren
klarerweise zu den moéglichen
Schwachstellen — vor allem in
Souterrain, Erdgeschoss und erster
Etage. Auch hier sollte man freilich
abwagen und sich erst einmal ver-
starkt auf Bereiche konzentrieren,
die von auB3en, insbesondere von
Nachbarn nicht einsehbar sind.
Dort helfen sichere Fenster- und
Tirschlésser — dazu kommen
Glasbruchmelder und magne-
tische Kontakte, die sich haufig
per Funk mit der Alarmsteuerung
verbinden lassen.

Der Alarm und seine Folgen
Spatestens dann, wenn unser Dieb
trotz allem auf unseren Wohnzim-
merteppich gelangt, sollte er von
Bewegungssensoren im Innen-
raum erfasst werden. Sie mussen
moglichst alle Turen und Fenster
und die zu schitzenden Bereiche
im Haus abdecken. Dank ihrer in-
zwischen sehr fortgeschrittenen
Elektronik schlagen die meisten
der heute erhaltlichen Systeme
selten ohne guten Grund Alarm.
Die Empfindlichkeit der Senso-
ren lasst sich zudem auch so fein
justieren, dass die nachtlichen
Patrouillen der Hauskatze den
Schlaf der Hausherren nicht un-
terbrechen.

Schlagt nun die Anlage Alarm,
kénnen eine Reihe von Folgen
ausgeldst werden. Als Minimum

waren hier unangenehme akus-
tische Folgen zu nennen — sie
treiben den Einbrecher oft in
die Flucht oder veranlassen ihn,
seinen Aufenthalt drastisch zu
verklrzen. Ein weiterer Schritt
ware es, die Alarmanlage bei
einem Sicherheitsdienst in der
Néhe aufzuschalten. Das ge-
schieht Ublicherweise per Anruf
Uber das Telefonfestnetz oder ein
Mobilfunknetz, der den Alarm an
eine zentrale Alarmempfangsstel-
le weitergibt. Solche Dienste gibt
es z.B. von groBBen Anbietern wie
Bosch oder Securitas, aber auch
von kleineren regionalen Firmen.
Bei diesem Sicherheitsdienstleister
wird ein Aktionsplan hinterlegt,
der alle erdenklichen Szenarien
der Alarmausldésung abdeckt
und die weitere Vorgehensweise
der Sicherheitskrafte festlegt. Ob
sich die Kosten dafir lohnen, ist
eine Frage der eigenen Risikoein-
schatzung.

Und wie ware es, seine Alarm-
anlage direkt an die Polizei an-
zuschlieBen? Im Prinzip ist das
maoglich — aber nur in bestimmten
Fallen. Daflr gibt es die sogenann-
te UEA-Richtlinie. Das steht fur die
,Bundeseinheitliche Richtlinie fur
Uberfall- und Einbruchmeldean-
lagen mit Anschluss an die Poli-
zei”. Errichtung und Betrieb sol-
cher Anlagen durch qualifizierte
Fachunternehmen mussen auf der
Grundlage einer polizeilichen La-
gebeurteilung genehmigt werden.
Das kommt, knapp formuliert, bei
besonders gefahrdeten Personen
in Betracht, deren Sicherheit zu
gewabhrleisten im offentlichen In-
teresse liegt. m

Beriihrungslos unscharfschalten

Intelligenten Komfort und mehr Sicherheit
beim Bedienen — das bietet der Handsfree
Tag von Daitem vielbeschaftigten oder ver-
gesslichen Besitzern. Innerhalb des absolut
drahtlosen Alarmsystems Daitem D22 von
Atral-Secal ermdglicht der Handsfree Tag
das bertihrungslose Unscharfschalten beim
Betreten des Objekts. Der Vorteil: Die Be-
treiber mussen keinen vierstelligen Code
mehr eintippen und auch beim Scharfen
des Alarmsystems entféllt die Code-Einga-
be. Der Handsfree Tag wird einfach in der
Hand- oder Jackentasche getragen. Vor

allem Menschen, die beim Heimkommen
abgelenkt sind, beispielsweise Familien
mit Kindern, wissen die vereinfachte Be-
dienung zu schatzen. Der Handsfree Tag
beugt Fehlbedienungen vor und nimmt
auch éalteren oder sehschwachen Perso-
nen die Angst vor einer falschen Code-
Eingabe und Fehlalarmen. Es lassen sich
auch einzelne Bereiche der Alarmanlage
scharf- oder unscharf schalten. Der Hands-
free Tag schaltet sich automatisch aus,
wenn er sich im Ruhezustand befindet.

www.daitem.de m

Zentrale Steuereinheit fiir smarte Sicherheit

Compact Easy von Alarmanlagen-Her-
steller Telenot vereint, was immer mehr
Gebdudebesitzern und Mietern wichtig
ist: Als zentrale Steuereinheit kontrol-
liert und regelt sie zuverldssig bis zu 16
Smart-Home-Funktionen, Einbruch- und
Brandschutz sowie die Alarmierung etwa
bei Wasser- oder Gasaustritt. Sie ist das
Gehirn fur Wohnkomfort und Geb&ude-
sicherheit und das zuverlassig 365 Tage
im Jahr. Installiert werden kann sie per
Kabel und Funk. Dadurch lasst sie sich
auch in Bestandsbauten schnell und mit
geringem Aufwand nachristen. Da sie
modular aufgebaut ist, besteht jederzeit
die Moglichkeit, sie um weitere Sicher-
heitskomponenten zu erweitern. Gesteu-
ert wird das VdS-zertifizierte System Uber
ein Touchbedienteil im Gebdude. Mdglich
ist dies auch per App ,,Build Sec” Uberall
und jederzeit vom Smartphone und Tablet
aus. Fur die Verbindung nutzt der Herstel-
ler eine hochsichere Verschlisselung, die
auch Banken zur Datentbertragung ein-
setzen. Die Planung, den Einbau und den
Service rund um die zentrale Steuereinheit
Ubernehmen ausschlieBlich Fachbetriebe,
die Autorisierten Telenot-StUtzpunkte.
Mit Uber 3.800 Technikern und Service-

fachkréaften stellen sie die Planung, Mon-
tage, Inbetriebnahme und den Service
rund um zuverldssige und anerkannte
Telenot-Alarmanlagen vor Ort sicher.

www.telenot.de m

Sie ist die zentrale Steuereinheit fiir
vernetzte Gebdudetechnik: die VdS-
Zertifzierte compact easy von Telenot

f TELENCT
's

B

Foto: Telenot Electronic GmbH
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ALARMANLAGEN

Als Systemlieferant fur Brand-
schutzprodukte, Alarmtechnik
und VideoUberwachungs-
technik bietet EPS Vertriebs
hierzu Komplettlésungen und
technische Beratung.

Das Alarmsystem Jablotron

JA-100 - erhaltlich bei EPS,

dem zertifizierten Distributor
von Jablotron,vereint die Méglichkei-
ten der klassischen Alarmanlage mit
einer breiten Auswahl an Automati-
sierungselementen und -funktionen.
Dadurch kann der Benutzer beispiels-
weise Heizung, Beleuchtung, Jalou-
sien oder Garagentor bedienen. Ein
groBer Vorteil liegt jedoch darin, dass
diese Alarm- und Automatisierungs-
funktionen aneinander gekoppelt
werden kénnen; somit ist es mdg-
lich bei der Sicherung des Objekts
zugleich auch beispielsweise auto-
matisches Ausschalten der Beleuch-
tung oder die Energiespartemperatur
einzustellen, wodurch der Benutzer
Zeit und Sorgen spart.

EIN SPECIAL VON GIT SICHERHEIT

Beil Alarm
Licht aus

Alarmsystem gekoppelt mit
smarter Heimautomatisierung -
von Beleuchtung bis Garagentor

Mobile Web-Anwendung

Fur dieses Alarmsystem gibt es zudem
die smarte Mobile Webanwendung
.My Jablotron”. Sie dient vor allem
zur Online-Steuerung und Uberwa-
chung der Jablotron-Produkte, und
zwar von jedem Ort aus. Die Anwen-
dung wird durch die benutzerfreund-
liche Umgebung, die auf der Form der
physischen Tastatur des Alarmsystems
im Objekt basiert, sehr einfach und
intuitiv bedient. Uber die Anwendung
kann der Benutzer die Hausalarm-
anlage, die Autoalarmanlage und
diverse Haushaltsgerate bedienen,
den Temperaturverlauf Gberwachen
oder sich Bilder von den Bewegungs-
meldern mit Kamera ansehen. Die
Anwendung informiert den Benutzer
Uber alle Anderungen durch Benach-
richtigungen — per SMS, Email oder
Push-Nachricht.

Einfach zu bedienen -

zeitlos im Design

Die Alarmanlage will mit sieben
klaren Vorteilen punkten: Einfache
Bedienung, zeitloses Design, Fern-

zugriff, individuelle Erweiterbarkeit,
Gefahrenmeldung von Einbruch bis
Gasaustritt, einfache Installation und
verlassliche Funktionalitat. Bedienung
und Steuerung sind so konzipiert,
dass sie nicht nur fir den Fachmann,
sondern auch fir den Benutzer leicht
verstandlich sind. Die einzelnen Kom-
ponenten des Systems kommen in de-
zentem Design, das den asthetischen
Ansprichen und Anforderungen
einer Alarmanlage gerade auch im
privaten Wohnumfeld gentgt.

Der Fernzugriff bietet die Moglich-
keit, per PC, Tablet PC oder einem
Smartphone auf die Zentrale zu-
zugreifen oder Status- und Alarm-
meldungen per SMS zu erhalten.
Das Ganze ist individuell erweiter-
bar und kann auch im Nachhinein
an veranderte BedUrfnisse ange-
passt werden — zur Sicherung von
Wohnungen, Hausern, Bluro- oder
Produktionsrdaumen gleichermaBen.
Zusammen mit den entsprechenden
Systemkomponenten bietet die An-
lage Schutz vor alltaglichen Gefah-
ren wie z.B. Feuer, Wasserschaden

. NACHT - MODUS
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Im Vertrieb von EPS: Das Alarmsys-
tem Jablotron 100 vereint die M6g-
lichkeiten der klassischen Alarmanla-
ge mit einer breiten Auswahl an
Automatisierungselementen und
-funktionen

und Gasaustritt. Sie kann auch zum
Steuern der Heizung und zum Offnen
von Garagentoren eingesetzt werden.
Die Verwendung von Funk- und Bus-
technik erlaubt eine flr jedes Objekt
und Anwendung funktionierende In-
stallation.

EPS sieht sich nicht nur als Sys-
temlieferant, sondern vielmehr als
kompetenter Dienstleister und Bera-
ter rund um das Thema Sicherheit.
In der EPS- Sicherheits Akademie
werden zahlreiche Schulungen und
Seminare fir Sicherheitstechnik an-
geboten.

Kontakt

EPS Vertriebs GmbH, Havixbeck
Tel.: +49 2507 98 750 0
info@eps-vertrieb.de
www.eps-vertrieb.de
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Je einfacher die
Bedienung, desto
gréBer die Freude
an der Nutzung

FUNKALARMANLAGEN

GIT SMART HOME SECURITY = www.GIT-SICHERHEIT.de

Smart ist, wenn es sicher ist

Eine komfortable und leicht bedienbare Funkalarmanlage

Klassische Sicherheitssysteme ermdglichen einen Rundum-
schutz gegen Einbruch, Feuer, Wasser und im Notfall. Smarte
Sicherheitssysteme sind darlber hinaus auch einfach bedienbar
und lassen sich komfortabel in den Alltag einbinden. Die Secvest
Funkalarmanlage von Abus vereint Sicherheit und Bedienkomfort.
Entwickelt wurde sie nach dem Motto: ,,Je komplexer die
Anwendung, desto einfacher die Bedienung”.

brecher lediglich die mechanische

Sicherheitstechnik in den Weg —
anders die Secvest-Funkalarmanlage
von Abus: Ein Einbruchversuch an
Tur oder Fenster 16st nicht nur die
lautstarke Funksirene aus: Dank ihrer
mechatronischen Sicherungen setzt
sie dem Tater Uber eine Tonne Wi-

I n der Regel stellt sich einem Ein-

derstand entgegen und kann damit
bereits den Einbruchversuch stoppen.
Auch gegen raffiniertere Angriffsme-
thoden Uber Funk oder Netzwerk —
beispielsweise PIN-Code-Sabotagen
oder Replay-Angriffe, ist die Funka-
larmanlage gewappnet. So schiitzt
sie gegen jeden Eindringling, egal
ob Einbrecher oder Hacker.

Smart: Mit einem Handgriff
aktivierbar

Der Anwender hat die Wahl: Er kann
seine Sicherheitstechnik nach indivi-
duellem Wunsch und Sicherheitsbe-
durfnis zusammenzustellen. Zusatz-
lich zum Schutz gegen Feuer, Wasser
und im Notfall kann die Alarmanlage
erganzt werden —namlich um aktiven
mechatronischen Einbruchschutz, ein

Zutrittskontrollsystem fur den schliis-
selfreien Zugang und eine VideoUber-
wachung fiir den Uberblick zu Hause.

So ein Komplettsystem lasst sich
per elektronischem SchlieBzylinder
mit einem einzigen Handgriff steu-
ern. So braucht sich der Anwender
im Alltag gar nicht mehr um die Si-
cherheitstechnik kimmern - sie bleibt
im Hintergrund und passt auf.

Smart: Reibungslose Installation

Durch die Vernetzung unterschied-
licher Sicherheitstechnologien se-
hen sich Facherrichter einer immer
hoheren Komplexitdt gegendber.
Hersteller Abus geht hier den Weg,
alle Technologien aus einer Hand
anbieten. Durch die aufeinander ab-
gestimmten Komponenten wird die

EIN SPECIAL VON GIT SICHERHEIT
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Installation vereinfacht. Fiir Errichter-
Firmen gibt es auch Fortbildungen in
der Abus-Academy, wo sie sich far
den perfekten Endkunden-Service in
der Beratung, Installation und Pro-
duktwartung schulen lassen kénnen.
Die Partnerunternehmen sind deshalb
immer auf dem neuesten Stand der
Sicherheitstechnik.

Smart: Viele Bedienmaglichkeiten
Je einfacher die Bedienung, desto
groBer die Freude an der Nutzung
und somit der Schutz durch Alarman-
lage & Co. Fir individuelle Nutzungs-
gewohnheiten bietet die Secvest eine
Fulle an Bedienmdglichkeiten: PIN-
Code, Chipschlussel, Fernbedienung
oder fur unterwegs per Webbrowser
und App. Mithilfe der Live-Videoveri-
fikation kann Gber die App jederzeit
und von Uberall auf die Videoauf-
zeichnungen zugegriffen und nach
dem Rechten gesehen werden. Im
Alarmfall wird auf Wunsch entweder
per SMS, E-Mail und Push-Nachricht
informiert, oder durch einen Anruf
bei zuvor festgelegten Personen oder
einem Sicherheitsdienst gewarnt.

Smart = zukunftssicher
In Zeiten der stetigen Veranderung
mussen Hersteller die Wandlungs-

Mit der Secvest bietet
Abus eine Alarmanlage
mit smarten Schutz-
funktionen »

und Ausbaufahigkeit ihrer Sicher-
heitsprodukte gewahrleisten. Die
Alarmanlage lasst sich daher auf 48
Komponenten und sechs IP-Kame-

ras erweitern — und weil sie nach
EN 50131-1 Grade 2 zertifiziert ist,
konnen Anwender staatliche KfWw-
Forderung beantragen. m

SMART HOME SECURITY IEXI

Wissen, was passiert —
per Live-Videoverifikation ¥

Kontakt

ABUS Security-Center
GmbH & Co. KG, Affing
Tel.: +49 82 07 959 90 0
presse@abus-sc.com
www.abus.com

Ultra HD IR-Kamera fiir hochste Auflosung bei Nacht

Mit der DF5400HD-DN/IR bringt Dallmeier
eine neue Infrarotkamera auf den Markt,
die besonders fur solche Anwendungen
konzipiert ist, bei denen sowohl am Tag als
auch bei Nacht im IR-Modus Aufnahmen
mit hochster Auflésung in Echtzeit gefor-
dert sind. Die DF5400HD-DN/IR ist eine Ul-
tra HD Kamera mit integrierter
IR-Beleuchtung. Die in einem
IP66-Wetterschutzgehduse

verbaute Kamera ist fur den
Einsatz im Innen- als auch im
AuBenbereich konzipiert. Die
Kamera wird mit Power over
Ethernet betrieben, was eine
einfache und kostengulnstige
Verkabelung und Inbetrieb-
nahme ermdglicht. Die hohe

Cnvie @
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schen Tag- und Nachtmodus umschalten.
Zudem koénnen unterschiedliche Tag- und
Nacht-Presets fur die Belichtungseinstel-
lungen definiert und angepasst werden.
Der automatische Tag/Nacht-Betrieb wird
unterstttzt durch eine gleichmaBige IR-
Beleuchtung, die mittels halbdiskreter

']

Auflésung des Sensors und

das ausgefeilte Bild-Processing ermdgli-
chen Echtzeit-Aufnahmen mit UHD-Auf-
|6sung bei einer Bildrate von bis zu 25/30
fps (2160p/30) in hervorragender Qualitat.
Durch den eingebauten Umgebungslicht-
sensor und einen schwenkbaren IR-Sperr-
filter kann die Kamera automatisch zwi-
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850 nm Hochleistungs-LEDs erfolgt. Im
IR-Modus bei Nacht liefert die Kamera
aufgrund der hohen Infrarotempfindlich-
keit hervorragende Ergebnisse und wird
somit selbst hochsten Anforderungen
in einem 24-Stunden-Betrieb gerecht.

www.dallmeier.com m
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Intelligenter Brandschutz im neuen XT1-Rauchmelder-Pack

Alle zwei Minuten brennt es irgendwo in
Deutschland, auch deshalb gilt seit dem
1. Januar 2017 eine allgemeine Rauchmel-
derpflicht. Viele greifen daher aktuell zum
»Baumarkt-Rauchmelder”, sicherlich aus
gutem Grund: Die meisten Produkte sind
erschwinglich und retten Leben, wenn es
drauf ankommt. Was passiert aber, wenn
niemand zu Hause ist? Hort dann auch
jemand den Rauchmelder-Alarm einer
vor sich hin schwelenden Brandgefahr?
In den meisten Fallen leider nicht, der
Alarm wird nicht oder zu spat bemerkt
und der Brand verursacht groBen materi-
ellen und oft auch ideellen Schaden. Das

neue Lupusec XT1 Rauchmelder-Pack von
Lupus-Electronics verhindert Brande auch
bei Abwesenheit: Neben der internet-
angebundenen Lupusec XT1 Zentrale
beinhaltet es zwei voll vernetzte Rauch-
melder zum reduzierten Preis. Wird ein
Feueralarm vom System erkannt, schickt
es umgehend einen Alarm per SMS und
Email und es kann direkt gehandelt wer-
den. Optional bietet Lupus-Electronics
die Anbindung an einen 24-Stunden-
Wachschutz an, der sieben Tage die
Woche auf eventuelle Alarme reagiert.

www.lupus-electronics.de m
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VIDEOUBERWACHUNG

Dieses Haus
wird videotherwacht!

Smarten Kameras entgeht nichts - und Einbrecher mussen
mit einer Hauptrolle rechnen

Es ist schon beruhigend, wenn jemand rund um die Uhr das Haus im Auge behalt — ob
man nur kurz beim Brétchenholen oder gerade auf den Seychellen weilt. Smart-Home-
Videolberwachung kann aber noch viel mehr: Ein Blick auf die Smartphone-App genlgt
zum Beispiel, sich wohlig zu versichern, dass Rolex und Geschmeide, High-end-Hifi-Anlage
und Mercedes noch an Ort und Stelle sind.

Klein und vielseitig
Miniaturisierung gehért zu den Ka-
meraeigenschaften, bei denen sich
in den letzten Jahren sehr viel getan
hat. Gleichzeitig steckt erheblich
mehr Elektronik in ihnen — das sorgt
fur einfache Bedienbarkeit und mehr
Funktionen. Freilich gilt nach wie vor:
Die Anforderungen an die Kamera
diktieren GroBe und Gehauseform.
Hat sie langere Entfernungen zu
Uberblicken und trotzdem scharfe
Bilder zu liefern, kommt man nicht
an einer ,,Bullet-Kamera” — das sind
langgestreckte, zylinderférmige Ka-
meras — mit entsprechendem Zoom-
Objektiv vorbei. Dank eingebauter
kleiner Motoren sind sie schwenk-
und kippbar. Gangig im Fachhandel
ist der Ausdruck PTZ-Kamera: Das
steht fur Pan (schwenken), Tilt (kip-
pen) und Zoomen.

Fur kirzere Distanzen und insbe-
sondere fur Anlagen, bei denen die
Kamera von oben her auf das Ge-
schehen blickt, gibt es sogenannte
Dome-Kameras. Auch sie kommen
meist mit PTZ-Funktionalitat — mit
der Besonderheit, dass die Kamerabe-
wegung von auBen praktisch nicht
wahrnehmbar ist. Kameras in sehr
flachen Gehausen ohne PTZ-Funktion
sind heute bereits zu erschwinglichen
Preisen erhaltlich. Manche preisgiins-
tige Modelle bieten eine ,virtuelle”
Zoom-Funktion an — fir gleichblei-
bend hohe Bildqualitat sollte die Wahl
allerdings eher auf (teurere) hochauf-
|6sende Kameras fallen.

Je nach Lichtverhaltnissen hat
der Smart-Home-Besitzer auBerdem
die Wahl zwischen Kameras die nur
bei Tageslicht verntnftige Bilder
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schicken — und sogenannten Tag-
Nacht-Kameras. Letztere arbeiten
mit Infrarot-LEDs, und kénnen, an-
ders als das menschliche Auge, die
Szene auch dann Uberblicken, wenn
es stockfinster ist. Die Infrarot-LEDs
sind bei Kameras fur Privatanwender
meist in das Gehduse integriert, etwa
ringférmig rund um das Objektiv. Vor
allem fur den AuBeneinsatz gibt es
aber auch separate Hochleistungs-
IR-Strahler.

Auswabhlkriterien

Welche Kameras man sich auch im-
mer aus dem kaum Uberschaubaren
Angebot heraussucht — ein paar Min-
destanforderungen sollten schon ein-
gehalten werden. Verschwommene
Schwarz-WeiB-Bilder vom Charme
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eines VHS-Mitschnitts einer alten
Folge , Aktenzeichen XY ungel&st”
sind wahrhaftig nicht notig. Eine
vernlinftige Kamera sollte heutzu-
tage eine Auflésung von 720 Pixeln
bringen — es gibt auch viele mit 1080
Pixeln und also Full-HD. Das drfte
meist Ubertrieben sein, zumal es bei
der Qualitat nicht nur um Pixel geht
—und der erforderliche Speicherplatz
steigt naturlich kraftig, und mit ihm
die Kosten.

AuBenkameras sollten Ubrigens
dem IP65-Standard entsprechen:
Dann halten sie auch Wind und
Wetter stand.

Eine Kamera muss zu Hause
nicht unbedingt als solche erkenn-
bar sein — sie lasst sich heute ganz
nach 007-Manier verstecken. Kleine
Kameras kénnen sich also auch hin-
ter normalen Haushaltsgegenstanden
verbergen. Bewegungsmelder oder
Mikrofone reagieren z.B. auf Gerdu-
sche oder Veranderungen im Raum.

Besuchern gegentber die Video-
Uberwachung offen zu legen oder
Uberhaupt abzuschalten, ist eine
Frage der personlichen Hoflichkeit —
und darUber hinaus gibt es rechtliche
Grenzen, die vor allem dann zum Tra-
gen kommen, wenn der 6ffentliche
Raum ins Spiel kommt. StraBe und
Blrgersteig haben bundesdaten-
schutzrechtlich auBen vor zu bleiben
— und ganz generell ist ein Hinweis
auf die Videolberwachung Pflicht.
Der , 6ffentliche Verkehrsraum” darf
hochstens bis zu einem Meter erfasst
sein. Jedenfalls muss ein schutzwrdi-
ges Interesse vorhanden sein — sprich,
eine konkrete Notwendigkeit fur kon-
krete Sicherheitsinteressen.

IP oder Kabel?

Drahtlose IP-Kameras boomen natdr-
lich — weil sie extrem leicht zu instal-
lieren und sehr flexibel im Haus ver-
teilbar sind. Das muss allerdings nicht
immer die beste Losung sein — vor
allem dann nicht, wenn man gerade
neu baut oder umbaut. In diesem Fall
kann man auch ein fest verkabeltes
System installieren, das unabhangig
vom Internet — und also auch bei des-
sen Ausfall — funktioniert. Drahtlose
W-Lan-Kameras kann man dann ja
erganzend immer noch aufbauen. Ein
kurzfristiger Internetausfall kann dazu
flhren, dass das Ganze genau im fal-
schen Moment nicht funktioniert, es
kénnen auch jedes Mal Falschalarme
kommen, wenn das Internet gerade
ausfallt, etc.

Smart-Hausaufgaben

Checken Sie lhren Bedarf

SMART HOME SECURITY IEEHE

m Suchen Sie mit kritischem Blick strategisch gunstige Installati-
onsorte fur Ihr Innen- bzw. AuBenkamera.
m Erkundigen Sie sich nach Kameras, die mit Ihren Systemen kom-

patibel sind.

m Montieren Sie die Kameras zunachst einmal probeweise und
installieren Sie sie fest, wenn Sie mit Uberwachungsbereich und
Bildqualitat — auch in der Nacht — zufrieden sind.

m Nehmen Sie die passenden Einstellungen in lhrer App vor.

m Testen Sie Funktionen wie die Bewegungserkennung.

Anschluss

Ist die Entscheidung fiir eine Kame-
ra gefallen, geht es an die Frage der
Ubertragung der Bilder zu einem
Monitor, einem Rechner oder einem
anderen Endgerat. Das funktioniert
durch Ubertragung ihrer Signale
entweder per Kabel oder Gber Funk.
Jahrzehntelang taten in der analogen

Welt der VideoUberwachung die be-
kannten Koaxialkabel gute Dienste.
Unsere heutige digitale Welt bietet
dagegen gleich mehrere glnstigere
Maoglichkeiten, Quelle und Ziel zu
verbinden.

Wer Uber ein Ethernet-Netzwerk
verflgt, kann diese Infrastruktur
mit sehr wenig Aufwand als Vide-

Netzwerk-Dome-Kameras sind einfach zu installieren und verfiigen tiber intelli-
gente Funktionen wie Bewegungserkennung

Die Bosch Smart Home 360° Innenkamera achtet sehr auf die Privatsphare.
Zudem kann mit ihr, unter anderem, jederzeit in alle Winkel eines Raumes ge-

blickt werden

Bitte umblittern »
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Smart-Effekt

Niemals geht man so ganz.

Wenn aufgenommene Videobilder in der Cloud gespeichert werden,
stehen sie fast sofort oder gar in Echtzeit weltweit zur Verfligung.
Selbst wenn Sie sich gerade beim Mittagstisch in Melbourne befin-
den, kriegen Sie es mit, wenn jemand sich ungebetenen Zutritt in
Ihr Haus in Hamburg verschafft hat.

Eine App macht Sie zum Kameramann.

Wenn Sie mehrere Kameras installieren, kénnen Sie Uber eine App
zwischen Kameras umschalten, um alle R&ume wahrend Ihrer Ab-
wesenheit zu kontrollieren.

Ein Blick durch die geschlossene Tiir.

Dank AuBenkamera kdnnen Sie auch sehen, wer vor der Haustir
steht, wenn es klingelt — auch wenn Sie zu Hause sind: Per Live-Bild
auf Handy oder Fernseher.

obildautobahn benutzen. Alternativ
lassen sich Kameras Uber spezielle
Zwei- oder Vierdrahtkabel verbin-
den, oder auch Uber Funk. Wichtig
ist dabei auf jeden Fall: Ubertragung
und Verwaltung sollten verschlisselt
sein —sonst leben Sie gewissermalen
in Ihrem eigenen Big-Brother-Haus.

Eine Kamera braucht zudem na-
turlich auch Strom. Der kann bei
manchen Modellen Uber das An-
schlusskabel kommen oder auch
getrennt vor Ort zugespeist werden.
Funkkameras benotigen auf jeden
Fall eine — am besten ausfallsichere
Stromversorgung in der Nahe. Hier
bietet sich — besonders, wenn BUros
im Spiel sind — auch ein Gerat zur
Unterbrechungsfreien Stromversor-
gung an — eine sogenannte USV. Sie

eneo IP-Kamera IPD-72A0003MO0A
im charakteristischen modularen
Dome-Design der Callisto-Serie

Sichern AuBenbereiche: Mx6 Dualkameras von Mobotix

schitzt vor Stromausfall, Unter- oder
Uberspannung und dhnlichen Vorfal-
len.

Datenspeicherung
Videosequenzen bilden sehr schnell
sehr groBe Datenpakete. Gangige
Kompressionsverfahren schrumpfen
heutzutage jedoch die GroBe der
Dateien ohne nennenswerten Qua-
litatsverlust. Zwecks spaterer Analyse
mussen aber auch sie natdrlich immer
noch gespeichert werden — und da-
flr gibt es einige Losungen. Manche
Kameras haben einen Kartenschlitz
fur SD-Karten oder ahnliche Speicher-
medien. Die Videobilder werden fiir
einige Stunden darauf gespeichert
— sobald die Karte voll ist, werden
die Daten zyklisch Uberschrieben. Je
nach SpeichergroBe ist dadurch zu
jedem Zeitpunkt Videomaterial fur
die letzten 6, 12 oder 24-Stunden
vorhanden.

Wer mehr will, kann zu einem
zentralen Aufnahmegerat greifen,
das die Bilder auf einer Festplatte
speichert — das ist vor allem dann
sinnvoll, wenn mehrere Kameras im
Einsatz sind. Hier entscheiden die
Speicherkapazitat sowie das Kom-
pressionsverfahren — und dadurch
die Videoqualitat — Gber die mogli-
che Lénge des Videobildmaterials.
Festplatten im Terabyte-Bereich sind
hier die empfehlenswerte GréBen-
ordnung.

Nun ist es nicht jedermanns Sa-
che, noch eine schwarze Kiste mehr
im Haus herumstehen zu haben.
Fur alle Hardwaremuffel bietet sich
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die Cloud-Lésung an. Diese ist weit
weniger wolkig, als es sich anhort:
Es handelt sich um nichts anderes,
als um die Mitnutzung eines zentra-
len externen Speichers — angeboten
von hochsicheren Rechenzentren, die
rund um die Uhr Daten aufnehmen
und speichern. Voraussetzung fur
ihre Nutzung ist eine zuverlassige
und maglichst schnelle Internetver-
bindung, so dass die Bilder in Echt-
zeit Ubertragbar sind. Oft werden nur
die vergangenen 24 Stunden gespei-
chert. Bis dahin sollten Sie allerdings
bemerkt haben, dass etwas im Haus
nicht stimmt — sonst hat offenbar die
Alarmanlage versagt...

Die Videobilder von daheim las-
sen sich, eine Internetverbindung

Benachrichtigung
bei Einbruch.“

vorausgesetzt, per App auf dem
Tablett oder Smartphone betrach-
ten. Das geht entweder passiv — hier
muss der Benutzer sich erst einlog-
gen. Oder das System agiert aktiv —
das bedeutet, dass die Ubertragung
automatisch startet, sobald sich zu
Hause etwas bewegt: Eine SMS oder
Email wird generiert und das Livebild
wird aufgeschaltet: Wenn es — wie
wohl meistens — gut lauft, sieht der
Smart-Home-Besitzer nur die nette
Nachbarin beim GieBen lhres Ficus
Benjamini.

Installation

Die empfehlenswerte Anzahl an Ka-
meras und der richtige Ort ihrer In-
stallation hdangen naturlich von den
Gegebenheiten ab. Oft reicht aber
eine einzige, geschickt an der stra-
tegisch richtigen Stelle angebrachte
Kamera vollig aus. Im AuBenbereich
empfiehlt sich eine Domekamera in
einer Gebaudeecke — dort kann sie,
dank Fischaugen-Objektiv, durchaus
einen Uberwachungsradius von mehr
als 270° abdecken. Zur nétigen Ent-
zerrung der von Fischaugen-Objekti-
ven gelieferten Bilder gibt es spezielle
Software — aber zum Erkennen der
aufgezeichneten Aktivitaten und zur
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Warnung vor Gefahr ist das nicht un-
bedingt erforderlich. Wo Gesichter
einwandfrei erkannt werden sollen
— z.B. an Eingéngen - sind andere
Objektive besser geeignet. AuBen-
kameras montiert man am besten
so hoch wie es geht, damit sie nicht
zerstort werden kénnen.

Auch der Datenschutz spielt bei
der Installation von Kameras eine
Rolle. Nachbarn kénnen unter Um-
stdnden namlich einen Unterlassungs-
anspruch geltend machen — insbe-
sondere gegen AuBenkameras. Daher
sollte man unbedingt darauf achten,
nur das eigene Grundstlck zu Uber-
wachen.

Intelligenz in der Kamera

Dank eingebauter Intelligenz kén-
nen manche Kameras Uber einer
SmartHome-Zentrale verschiedene
Dinge ausldsen, wenn sich etwas in
deren Sichtfeld bewegt. Zum Beispiel
kénnen Lichter — innen wie auBen —

MACHT DAS LEBEN SMARTER

Die Axis Companion Line ist eine “out-of-the-box" Losung fiir Videoliberwa-

chung von bis zu 16 Kameras

eingeschaltet werden oder ein akus-
tische Signalgeber kann wie eine
Sirene ausgeldst werden. Per Email
oder SMS kann sich der Hauseigen-
ttmer vom Vorfall informieren lassen
—inklusive Portrait des ungebetenen
Gastes.

Die technische Anreicherung
der Kameras bringt stdndig Neues
— zum Beispiel eingebaute Lautspre-
cher, Gber die man auch mit dem
Postboten oder Zahler-Ableser per
Handy sprechen kann. Auch dem
Geldbeutel des Privatnutzers sind

SMART HOME SECURITY

heute Funktionalitaten offen wie
intelligente Bewegungs- und sogar
Gesichtserkennung. Das zitternde
Laub oder der patrouillierende Kater
werden ignoriert — nur der Einbrecher
nicht: Kommt er ins voreingestellte
Blickfeld, 16st dies eine voreingestellte
Aktion aus: Die Benachrichtigung des
Hauseigentlmers z.B., oder die Akti-
vierung des Aufnahmegerats.

Kamerahersteller gibt es mittler-
weile wie Sand am Meer - alle gro-
Ben Namen sind am Markt vertreten:
Bosch, Siemens, Samsung, Panasonic,
D-Link, Netgear, RWE, Telekom um
nur einige zu nennen. Hier hat man
tatsachlich die Qual der Wahl — am
besten, der Smart-Home-Eigentimer
lasst sich jeweils beraten. Auf jeden
Fall sollte er dabei auf eines achten:
Die Kameras mlssen mit der eigenen
SmartHome-Infrastruktur kompatibel
sein. m

Besuchen Sie die Ingram Micro Experience Days mit dem Schwerpunkt Smart Home.
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PREMIUM PRIVATE SECURITY

Die oeheime Seite
des Smart-Homes

Security Level Model: Sicherheitskonzepte fur den Personenschutz

Im gehobenen Wohnumfeld ist intelligente Gebaudetechnik state of the art. Neben Energie-
effizienz und Komfortgewinn steht vor allem die Sicherheit im Fokus. Erfahrene Security-Experten
verbinden das Angenehme mit dem Nutzlichen — und kénnen dadurch héchste Sicherheitsstandards
realisieren. Statt Inselldsungen bieten sie Smart Home Security als integrierte Gesamtlésung aus
einer Hand. Fur exponierte Personen wie Konzernvorstande, Politiker und Vermdgensinhaber erstellt
Securiton individuelle Personenschutzkonzepte nach dem ,, Security Level Model”. Intelligente
Zusatzfunktionen lassen keine Wiinsche offen, ein einziges Visualisierungssystem sorgt fur
kongruente Anzeige und Bedienung aller SicherheitsmaBnahmen.

EIN SPECIAL VON GIT SICHERHEIT
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Premium Private: Mit dem ,,Security Level Model” bietet Securiton umfassende
Sicherheitskonzepte fiir den Personenschutz

in sicheres Zuhause besteht

aus einer Vielzahl vernetzter

Komponenten — von der Ein-
bruch- und Gefahrenmeldeanlage
Uber die unsichtbare Branddetektion
bis zum VideoUberwachungssystem
fur Gebdude und Freiflachen. Ein in-
tegratives Visualisierungssystem hat
den Vorteil, dass nicht jede Anwen-
dung einzeln bedient werden muss.
.Im Haus gibt es sehr viel Technik mit
diversen Fernbedienungen wie etwa
fir den Fernseher oder die Hi-Fi- und
Multimediaanlage. Das betrifft auch
viele Sicherheitsanwendungen. Bei
Securiton werden mit einem umfas-
senden Visualisierungssystem alle
Applikationen komfortabel auf einer
einzigen, optisch ansprechenden und
intuitiven Bedienoberflache genutzt.
Das ist flr uns zwar eine Selbstver-
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standlichkeit, gilt jedoch nicht immer
fur alle Lésungen am Markt”, so Gerd
Kupferer, Leiter des Geschéftsbereichs
Premium Private bei Securiton.

Mit drei Klicks am Ziel
,Unser Ansatz besteht darin, einen
Klienten ebenso im privaten wie auch
im beruflichen Umfeld zu schiitzen”,
sagt der Sicherheitsspezialist. Uber
die , Private Cloud” von Securiton
wird zwischen Unternehmen und
privater Wohnstatte eine gesicherte
Verbindung aufgebaut. ,Im Ereig-
nisfall — beispielsweise bei einem
Erpressungsversuch — wird etwa der
Konferenzraum per Knopfdruck zur
Krisenmanagement-Zentrale.”
Diese Applikation ist fur ein Kli-
entel mit mehreren Liegenschaften
besonders interessant: Das Privat-

anwesen, der Unternehmenssitz in
Deutschland, die Ferienvilla im Su-
den oder das Appartement in New
York kénnen multilingual mit einem
einzigen System, in einer Optik und
auf einer individuellen und anspre-
chenden Bedienoberflache angesteu-
ert werden. Entwickelt wurde diese
Funktion unter der Pramisse hdchster
Nutzerfreundlichkeit: , Mit maximal
drei Klicks ist der Anwender am Ziel”,
so Kupferer. Eine Usability, die nicht
nur der Schutzperson Komfort bietet.
Fir Personenschiitzer und Sicherheits-
beauftragte bedeutet sie im Alarmfall
eine wichtige Zeitersparnis, denn die
individuelle 3-D-Darstellung der Lie-
genschaft auf der Designbedienober-
flache sorgt fur rasche Orientierung
und Einschatzung der Situation.

Daten im Dienste der Sicherheit
Der Experte weiB3, dass Personen-
schutz nicht erst an der Haustur be-
ginnt. ,Wer sonntags seinen Kaffee
im Kreis der Familie im Garten oder
auf der Dachterrasse seines Pent-
houses genief3t, muss sich auch dort
sicher fihlen konnen.” Der Perimeter-
sicherung kommt daher eine wichtige
Bedeutung zu. Die Kombination aus
ruhestromiberwachtem Detektions-
zaun und intelligentem Videosicher-
heitssystem arbeitet Ilickenlos Hand
in Hand. Das ist wichtig: , Eine friihe
Warnung erméglicht es den Bewoh-
nern, sich ins Haus zurlickzuziehen”,
erklart Kupferer.

Beim Security Level Model wird
die Liegenschaft dazu virtuell in Zo-
nen unterteilt. Ubertritte von Zone
zu Zone, Bewegungen innerhalb
definierter Bereiche und die Bewe-
gungsrichtung wertet die Videobild-
analyse-Software selbststandig aus,
erkennt Bedrohungen und warnt
automatisch. Kamerabilder werden
dank intelligenter Algorithmen zu vir-
tuellen Leibwdchtern. Die Bewohner
genieBen ihr Leben und werden im
Alltag nicht durch ungewollte Alarme
beeintrachtigt: Die Software erfasst
mit der sogenannten Freund-Feind-
Erkennung Personen, die den inneren
Erfassungsbereich verlassen und wie-
der dorthin zurlckkehren.

Beim Design werden ebenfalls kei-
ne Abstriche gemacht: , Unsere De-
tektionszaune sind beispielsweise im
edlen Holzdesign gestaltet. Sie verhin-
dern effektiv den Durch- und Uber-
stieg”, so Kupferer. Damit sich die
Sicherheitskomponenten harmonisch
einfligen, arbeitet Securiton schon in
der Planungsphase mit Architekten
sowie Garten- und Landschaftsarchi-
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tekten zusammen. Auch Betonpfeiler
zwischen den Zaunabschnitten oder
StUtzmauern an alteren Gebadude-
grenzen kénnen den Uberstieg fir
Tater erleichtern. Kameras und Vide-
obildanalyse behalten solche Punkte
mit der Ubersteigiiberwachung ganz
genau im Auge. Erganzend kann die
Zufahrt mit elektromechanischen,
versenkbaren Pollern gesperrt oder
freigegeben werden — das Ausfahren
der Poller dauert nur eine Sekunde.
Dies kénnen auch Personenschitzer
im Haus, in einem Begleitfahrzeug
oder in einem angrenzenden Ge-
baude Uber die Bedienvisualisierung
Ubernehmen. Am Abend dient die
eingebundene Lichtsteuerung als
zusatzlicher Helfer: Bei einem Alarm
schaltet sie ausreichend Helligkeit
oder weitere Scheinwerfer auch im
AuBenbereich hinzu und schreckt
Tater ab.

Das resistente Gebaude

.Die Aufrlstung der mechanischen
Festigkeit des Hauses ist ebenfalls
wichtig. Sicherheitsfenster sind um
ein Mehrfaches stabiler als herkémm-
liche, sie sind komplett in die Sicher-
heitstechnik integriert und werden
auch im gekippten Zustand Uber-
wacht”, erlautert Kupferer. Es gibt

Gerd Kupferer, Leiter des Geschaftsbe-
reichs Premium Private bei Securiton

Bitte umblittern »




IECH SMART HOME SECURITY

sowohl attraktive Holz-Aluminium-
Designs fir moderne Hauser als auch
spezielle Denkmalschutzfenster fur
historische Gebaude, die der Wider-
standsklasse RC3 entsprechen.

Eine stabile AuBenhaut hat die
Aufgabe, ein Durchkommen der An-
greifer so lange aufzuhalten, bis Si-
cherheitskrafte am Objekt eintreffen.
.Ein Rickzugsraum ist eine ideale
weitere, extrem bestandige Barriere,
die diese Zeitspanne noch um ein Viel-
faches erhoht”, empfiehlt Kupferer.
Dabei sei der Begriff ,Raum*” relativ,
es gibt auch groBzligige Ruckzugs-
bereiche oder ganze Etagen, die als
weitere Hirde zwischen Bewohnern
und Tatern stehen. Uber ein Touch-
panel kénnen die Schutzsuchenden
mit der Notruf- und Serviceleitstelle
sprechen und auch selbst die Situa-
tion auBerhalb beobachten.

Schnittstellen integrieren
Komfort

Eine ganze Palette von Sicher-
heitsanwendungen lasst sich Uber
Interfaces einbinden und zentral
steuern: Einbruch- und unsichtbare
Brandmeldetechnik, Videomanage-
ment, TUrsprechanlage mit Videobild
und Voice over IP (VoIP), Turoffner,
Sprachkommunikation, ABC-Detek-
tion, Meldungen aus der Peripherie
und die Steuerung der Zufahrtspol-
ler. Dazu kommen noch die Ublichen
Smart-Home-Anwendungen wie
Licht, Klima, Jalousie, Multimedia
und Entertainment. AuBerdem gibt
es noch etliche Komfortfunktionen,

&
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Mit einem umfassenden Visualisierungssystem werden alle Applikationen kom-
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fortabel auf einer einzigen, optisch ansprechenden und intuitiven Bedienober-

flache genutzt

beispielsweise kann der Turgong im
Schlafzimmer deaktiviert werden.
,Sinnvoll ist es, fur die Video-
sprechstelle zusatzliche Umgebungs-
kameras zu installieren. Denn mit
mehreren Perspektiven erkennt man
gut, ob die Person vor der Tur allein
oder in Begleitung ist und ob sie ver-
dachtige Gegenstande bei sich hat.
Mit nur einer Kamera sieht der Be-
trachter oft nur ein verzerrtes Bild des
Kopfes”, gibt Kupferer zu bedenken.
Als Turoffner fungiert das Zutrittskon-
trollsystem fur Besucher. Bewohner

und berechtigte Personen verwenden
ganz nach Vorliebe SchlUssel, Karte,
Chip oder Fingerprint, um Zutritt zu
erhalten. Absoluten Komfort bietet
ein elektromechanisches SchlieBsys-
tem: Damit gibt es nur ein Schlis-
selmedium fur alle Liegenschaften —
einfache Rechteverwaltung inklusive.

Betdubt und ausgeraubt

Im vergangenen Jahr wurden Be-
wohner einer Villa in Stdfrankreich
betdubt und ausgeraubt. Die An-
greifer pumpten ein Betaubungsgas
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durch die Klimaanlage. Solche Tater
nehmen auch Personen- und Gesund-
heitsschaden in Kauf. Mit einer ABC-
Detektion — die Buchstaben stehen
flr atomar, biologisch und chemisch
—haben Gasattentdter keine Chance.
Ein ABC-Sensor am Ansaugrauch-
melder analysiert Proben aus dem
Luftungskanal auf Kontamination.
Im Haus befindliche Personen warnt
das System rechtzeitig, es setzt einen
Hilferuf ab und trennt die Luftzufuhr.

. Solche Projekte werden von uns
vollumfénglich geplant: In einem
Pflichtenheft sind alle kinftigen
Anzeigen und Bedienungen erfasst.
Das Konzept ist konkret auf die je-
weilige Liegenschaft bezogen. Mit
seiner langjahrigen Erfahrung als
Systemhaus kann Securiton hochst-
moglichen Komfort und Schutz an-
bieten”, sagt Kupferer und erganzt:
.Unsere konzeptionelle Vorlage mit
Vorschlagen an den Kunden ist in den
meisten Fallen ein umfassendes Dos-
sier.” Das Ergebnis ist Smart Home
Security — ein Sicherheitskonzept, das
auch Smart-Home-Anwendungen flr
maximale Lebensqualitat integriert. m

Kontakt

Securiton GmbH Alarm- und
Sicherheitssysteme Hauptsitz,
Achern

Tel.: +49 7841 6223 0
info@securiton.de
www.securiton.de
www.premium-private.de

Der Allrounder in HD fiir das Zuhause

Die Lupusnet HD — LE201 WLAN ist eine
Uberall einsetzbare Kamera von Lupus-
Electronics. Mit Features wie dem ultra-
sensitiven 1,3 Megapixel Bildsensor, dem

92° Weitwinkel-Objektiv und der 30m
Nachtsichtreichweite sichert sie jeden ge-
wulinschten Bereich ab. Die Hardware ist
in einem besonders resistenten und wet-

tergeschltzten IP67-Aluminiumgehause
verpackt und zeichnet wahlweise in HD-
oder SD Qualitat auf. Software und De-
sign sind ,Made in Germany”. Wie jedes
Produkt von Lupus-Electronics lasst sich die
Lupusnet HD — 201 WLAN in ein beste-
hendes Security-System einbinden. Durch
Uberwachung per Videotechnik kénnen
Einbriche vorgebeugt und im Nachhinein
geholfen werden, durch Aufzeichnungen
Straftaten aufzuklaren. Doch eine pro-
fessionelle Alarmanlage kann die reine
Videotechnik nicht ersetzen. Dank der
kostenlosen iOS und Android APP ,Lu-
pusec” ist die Kamera im Handumdrehen
einsatzbereit. Ein Assistent fuhrt durch die
grundlegenden Einstellungen und ermég-
licht ohne komplizierte Netzwerk-Einstel-
lungen den Fernzugriff von unterwegs.

www.lupus-electronics.de m

Google Home View ist da

Wie sieht eigentlich das Haus meines Nach-
barn von innen aus? 2010 machte sich die
ZDF Satire-Sendung ,, Heute-Show" Uber
. Google Home View" lustig. Im Februar
bringt Google ,Nest” in die deutschen
Haushalte. Smarte Kameras sollen unser
Leben dank dem amerikanischen Konzern
sicherer machen. Smarte Kameras gibt es
aber auch von vielen deutschen Herstel-
lern schon ldnger auf dem Markt. Ohne
Daten an Google Server zu schicken. Die
smarten Kameras von Lupus-Electronics
sind Teil der Lupusec, einem frei erwei-
terbaren Smart Home System, welches
gleichzeitig als elektronische Alarmanlage
fungiert. Zusammen mit weiteren, einfach

integrierbaren Komponenten, wie smarten
Rauchmeldern, Steckdosen und Heizkor-
perthermostaten, werden die eigenen
vier Wande nicht nur sicher, sondern auch
energiesparend. Dank Hausautomation
kénnen die, an die Lupusec angeschlosse-
nen Gerate, auf die individuellen Bedurf-
nisse ihre Besitzer eingestellt werden und
regeln beispielsweise Licht, Heizung und
Rollladen automatisch entsprechend der
Anwesenheit von Personen im Haus. Das
spart nicht nur Geld, sondern auch Zeit
und Nerven. Zusatzlicher Pluspunkt ist die
Datensicherung auB3erhalb einer Cloud,
ausschlieBlich in der Zentrale des Systems.

www.lupus-electronics.de m
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Einfaches, sicheres IP-Funkalarmsystem A

Das Lupusec-XT1 Starter Pack bietet den Einstieg in die
Bereiche elektronische Alarmanlagen und Smart Home.
Neben der Zentrale, einer Lupusec XT1, beinhaltet das
Starter Pack zwei smarte Fenster-/Turkontakte, einen
Bewegungsmelder und das XT1 Keypad, mit dem sich
das System analog bedienen ldsst. Mit der kostenlosen
iOS und Android App Lupusec Idsst sich die Anlage in-
tuitiv von Uberall auf der Welt per Smartphone oder
Tablet bedienen und der Alarmstatus tGberprifen. Im
Gegensatz zu vergleichbaren Systemen, werden samtli-
che Daten nicht in einer Cloud, sondern ausschlieBlich in
der Zentrale gespeichert. Das macht Lupusec sicher vor

Neue Wege der Produktprasentation

Das Smart Home halt Einzug in Haushalte
weltweit und wird laufend um neue Kom-
ponenten erweitert, die die eigenen vier
Wande intelligenter machen. Da wird es
immer schwieriger den Uberblick zu be-
halten, was mit einem solchen System alles
moglich ist. Dieser Thematik hat sich der
deutsche Smart Home- und Sicherheits-

technikhersteller Lupus-Electronics ange-  Das Video der Aktion:
http://bit.ly/20TEKgd

nommen und setzte das moderne Smart

Home mittels eines innovativen 3D-Video-Mapping in
Szene, um das komplexe System einfach und eindrucks-
voll zu erklaren. ,Mit einem innovativen 3D-Video-
Mapping demonstrieren wir auf véllig neue Art und

Firmware Update

Mit einem groBen Firmware Update fur die Smart
Home Alarmsysteme Lupusec XT2 und Lupusec XT2
Plus hat das deutsche Unternehmen Lupus-Electronics
ihre Zentralen weiter verbessert und um neue Funk-
tionen erweitert. Wichtigstes neues Feature ist der
Support fur Steuerungsgerate mit RollingCode. Damit
zeigt Lupus-Electronics einmal mehr, dass man sich in
Sachen Sicherheit immer an vorderster Front bewegt.
Auch im Bereich Smart Home wurden besonders die
Moglichkeiten der Hausautomation weiter ausgebaut,
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Angriffen von auBen. Bis zu 20 verschiedene Gefahren-
melder lassen sich an die XT1 Zentrale mittels weniger
Klicks einfach anbinden — inklusive einer getrennt schalt-
baren Zone fur maximale Flexibilitat. So kénnen auch
groBe Gebdude mit einem einfachen System schnell und
kosteneffizient gegen Einbruch, Feuer, Gas und Wasser
abgesichert werden. Im Alarmfall benachrichtigt die XT1
ihren Besitzer sofort
und unmittelbar per SMS oder Email. Alarme kénnen
zusatzlich auch elektronisch an eine Notrufzentrale
Ubermittelt werden

www.lupus-electronics.de m

Weise, welche Vorteile ein modernes
Smart Home System fir seine Besitzer
bedeutet - auch wenn ansonsten alles
schief geht”, erklart Matthias Wolff,
Geschaftsleiter von LUPUS-Electronics.
Damit nimmt er Bezug auf die Ge-
schichte des Lupus-3D-Mappings, in
dem ein Paar gerade aus dem Urlaub
kommt. Trotz geplanter Ruhe und
Entspannung nach einer langen Au-
tofahrt muss es sich Wasserschaden, einem Kichen-

brand und einem versuchten Einbruch stellen. Dank
eines modernen Smart Homes stets mit Happy End.
www.lupus-electronics.de m

die die Systeme bieten. Beispielsweise kbnnen nun Be-
dingungen als Zustand oder Ereignis eine oder mehrere
Aktionen auslésen. An die Lupusec XT2 und die XT2
Plus lassen sich in zwei verschieden Zonen bis zu 160
Komponenten integrieren. Von Heizk&rperthermostaten
Uber Rauch- und Bewegungsmelder bis hin zu smarten
Steckdosen lassen sich die eigenen vier Wande somit
nicht nur smart, sondern auch komplett sicher machen.

www.lupus-electronics.de m

Simons - VVoss

technologies

MobileKey

So schlie3t man jetzt:
einfach elektronisch
und ganz schon
intelligent!

Intelligente L6sungen fir
kleine und mittlere Unternehmen

tra st e -
Die guten alten:Schlissel werden im
MobileKey-System durch einen digita-
len Transponder, eine PinCode-Tastatur
oder lhr Smprtpho’ng ersetzt. Anstelle
von mechanischen setzen Sie elektro-

' nische Turzylinder ein. Diese kdnnen Sie
" mit wenigen Handgriffen selbst einbauen.

Ohne Kabel'und ohne zu Bohren, Mithilfe
einer kostenlosen Web-App kanfigurieren
Sie das System — fertig ist Ihre neve
SchlieBanlage! | | |
Lernen Sie MlabileKe{/' kennen.
www.my-mobilekey.com
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RAUCHMELDER
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Feuer und Flamme

Intelligente Rauchmelder fur den smarten Hausbesitzer

Rauchmelder sind inzwischen weitgehend gesetzlich vorgeschrieben.
Und es ware nicht sehr smart, dies zu ignorieren. Sie gehdren zu den

absoluten MUssern fur ein sicheres Haus. Und: moderne Rauchmelder
kénnen heutzutage erheblich mehr, als nur Alarm schlagen, wenn es raucht.

enn’s im Hause brenzlig
wird, kriegen wir davon
nicht immer schnell ge-
nug etwas mit. Das gilt vor allem
nachts: Wir riechen im Schlaf namlich
nichts, also auch keinen Rauch. Erst
wenn jemand Krach macht oder an
uns herumrattelt, reiBt uns das aus
dem Tiefschlaf. Deshalb alarmieren
Rauchmelder mit akustischen und
physikalischen Reizen. Und fur Smart-
Home-Besitzer gibt es naturlich eine
neue Generation von Meldern mit
eingebauter Intelligenz.
Eine Rauchvergiftung ist der Grund
far die meisten Todesfalle die durch
Brande verursacht sind. Daflr kann

es schon ausreichen, wenn man den
giftigen Rauch ein paar Mal einatmet
— Rauchmelder im Haus sind folglich
absolut unverzichtbare potentielle
Lebensretter.

So sehen es grundsatzlich auch
die Gesetzgeber der fir das Thema
zustandigen Bundeslander. Samtliche
Landesbauordnungen schreiben in-
zwischen bei Neubauten eine Pflicht
zur Installation von Rauchmeldern
fest. Zur Jahreswende ist die Rauch-
melderpflicht im Flachenland Nord-
rhein-Westfalen in Kraft getreten.

Unterschiede gibt es teils noch be-
zlglich der Bestandsgebdude — auch
die Verteilung der Verantwortung auf

Eigentlimer und Besitzer (=i.d.R. der
Mieter), fallt unterschiedlich aus.
Jedenfalls sind Rauchmelder aber
beim groBten Teil der Gebaude in
Deutschland (siehe unsere Tabelle)
inzwischen generell Pflicht — und bei
allen anderen kommt sie bis spates-
tens 2020.

In Osterreich gibt es ganz tiberwie-
gend eine Rauchwarnmelderpflicht
fur Neu- und Umbauten — anders
ist es noch bei Bestandsbauten. In
der Schweiz gibt es Uberhaupt kei-
ne Pflicht (aber es gibt teils Rabatte
seitens der Versicherungen, wenn
man Rauchmelder installiert), in Lu-
xemburg in Ausnahmefallen und in
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Liechtenstein gibt es eine amtliche
Empfehlung.

Auf eigene Initiative

Der Gesetzeslage — und wohl auch
dem gesunden Menschenverstand
— zum Trotz, sind viele Wohnungen
immer noch nicht mit Rauchmeldern
ausgestattet. Das kann auch schwe-
re Folgen beziglich der Versicherung
im Brandfall haben. Auch wenn Sie
in einer Gegend gesetzgeberischer
Rauchmelder-Muffel leben, sollten
Sie als Hauseigentiimer bzw. Mieter
im eigenen Interesse vorpreschen.
Zur Auswahl stehen mehrere Lésun-
gen — in diesem Zusammenhang ist
die Europaische Produktnorm EN
14604 zu nennen. Sie ist nach der
Notrufnummer der Feuerwehr 112

eine wichtige Chiffre im Brandschutz
geworden: Nach ihr mussen alle auf
dem Markt befindlichen Rauchmelder
zertifiziert sein. Auch fur Gehorlose
gibt es Ubrigens Losungen: Aufwen-
dungen fur optische oder auch mobi-
le vibrierende Melder kann man sich
bei arztlich attestiertem Bedarf unter
Umstanden von der Krankenkasse be-
zahlen lassen.

So ein normaler Rauchmelder ist
technisch in der Regel nicht Gber-
trieben anspruchsvoll — fir Smart-
Home-Besitzer empfiehlt sich aber
der Griff zur neuen Generation von
,Smart’-Rauchmeldern: Sie gehen
technisch gesehen einen deutlichen
Schritt weiter und bringen etwas In-
telligenz ins Spiel.

Feuer kann leider mehr als gemitlich
sein: Rauchmelder sind daher wichtige
Lebensretter
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Welche Rauchmelder soll man
nehmen?

Die Zahl der Anbieter ist recht gro3
— neben Firmen wie Hekatron, Abus,
Detectomat, Bosch und Siemens bie-
ten auch Firmen wie RWE und sogar
die Deutsche Telekom Systeme an —
teils in ganze Smart-Home-Lodsungen
integriert.

Was die Auswahlkriterien betrifft,
wadre zunachst die CE-Kennzeichnung
(mit Zertifikatsnummer und Angabe
,EN14604") zu nennen - sie besagt
schon mal, dass das Produkt im Euro-
pdischen Binnenmarkt verkauft wer-
den darf. Etwas mehr Aussagekraft
bringt das ergénzende ,,Q"-Kennzei-
chen: Produkte die es tragen, sind
unabhangig und herstellerneutral auf
bestimmte Kriterien hin Gberprift —
und zwar mussen sie die erhdhten
Anforderungen der vfdb-Richtlinie
14-10 erfullen. Dazu gehoren die
Langlebigkeit des Rauchmelders —
und die Reduktion von Falschalarmen
(Reaktion auf Brandrauch — aber eben
nicht z.B. auf aufgewirbelten Staub).
Ein Thema ist auch die Haltbarkeit
der Batterie: Produkte mit dem , Q"
stehen fir mindestens 10 Jahre Halt-
barkeit von Batterie und Rauchmelder
insgesamt. Eine Liste der Hersteller
mit ,Q’-Kennzeichen — samt der ein-
zelnen Produkte findet sich auf www.
qualitaetsrauchmelder.de.
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Und wohin damit?

Wo die Rauchmelderpflicht bereits
besteht, ist ein gewisses Minimum
an Rauchmeldern fir verschiedene
Raume vorgeschrieben. Die Einzel-
heiten entnimmt man am besten der
aktuellen Bauordnung seines Landes
— oder z.B. der Seite rauchmelder-le-
bensretter.de. Oft ist es aber sinnvoll,
mehr zu tun als das geforderte Mi-
nimum. In weitlaufigen Raumen und
Fluchten kénnen sich auch mehrere
Rauchmelder anbieten.

Generell werden Rauchmelder im-
mer mindestens einen halben Meter
von der Wand entfernt an der Decke
montiert. Unter dem Dach sind sie
als Faustregel ebenfalls einen halben
Meter unterhalb des héchsten Punkts
an der Dachschrage anzubringen.

My

Bietet doppelte Sicherheit -

der Q-Label zertifizierte und nach
EN14604:2005/AC:2008 gepriifte Abus
RWM250 Rauchwarnmelder mit Hitze-
warnfunktion

Rauchmelderpflicht: Termine in den einzelnen Bundeslandern

_ Neue Gebaude Alle Gebaude

Baden-Wirttemberg 23.Juli 2013 31. Dezember 2014
Bayern 01. Januar 2013 31. Dezember 2017
Berlin 01.01.2017 31. Dezember 2020
Brandenburg 01.07.2016 31. Dezember 2020
Bremen 01. Mai 2010 31. Dezember 2015
Hamburg 01. April 2006 31. Dezember 2010
Hessen 24. Juni 2005 31. Dezember 2014

Mecklenburg-Vorpommern 01.

September 2006  31. Dezember 2009

Niedersachsen 01. November 2012  31. Dezember 2015
Nordrhein-Westfalen 01. April 2013 31. Dezember 2016
Rheinland-Pfalz 31. Dezember 2003  11. Juli 2012
Saarland 01. Juni 2004 31.12.2016
Sachsen 01. Januar 2016 nur Schlafzimmern
und Fluren
Sachsen-Anhalt 15. Méarz 2009 31. Dezember 2015
Schleswig-Holstein 01. April 2005 31. Dezember 2010
Thiringen 29. Februar 2008 31. Dezember 2018

Mehr Gber Pflichten, Termine und Technik erféahrt man z.B. unter

www.rauchmelder-lebensretter.de

Bitte umblittern »
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Ein Spezialfall — aber auf keinen
Fall zu vernachlassigen — ist die Ku-
che. Sie ist laut IFS (Institut fUr Scha-
denverhttung und Schadensfor-
schung der ¢ffentlichen Versicherer)
der Brandentstehungsort Nummer
eins in der Wohnung. 39 Prozent
der Wohnungsbrande entstehen
hier (zum Vergleich: 26 % im Wohn-
zimmer, Schlafzimmer 9 %, Bad und
WC 8 %). Vor allem beim Hantieren
heimischer Ktichenchefs am Herd
(selten wegen technischer Defekte)

Minimum an
Rauchmeldern
vorgeschrieben."

passiert's sehr oft. Es gibt fur die-
sen brandgefahrlichen Ort spezielle
Rauchmelder — zum Beispiel reine
Hitzemelder, oder solche mit einer
Funktion zum Stummschalten (man
deaktiviert ihn bewusst und kurzfris-
tig — und er aktiviert sich nach dem
Kochen wieder automatisch). Und
es gibt Rauchmelder, die Fehlalarme
vermeiden, die lediglich durch Was-
serdampf ausgel®st wurden.

Wie empfindlich ist ein
Rauchmelder?

Auf den ersten Blick haben Rauchmel-
der eine ganz einfache Aufgabe; so-
bald sie Rauch detektieren. sollten sie
Alarm schlagen. Aber was ist, wenn
einer mit einer Zigarette vorbeigeht?
Oder einfach eine Kerze ein bisschen
stark vor sich hin ruBt? Solche mi-

Der Twinguard Rauchwarnmelder mit '

Luftgiitesensor von Bosch >

Smart-Hausaufgaben

Checken Sie lhren Bedarf

Melder in Aufenthaltsraume, Schlafraume und Kiche installieren
Melder in Fluchtwege installieren

Melder mit Blitzlicht fir Gehorlose installieren

Frische Batterien einlegen — keine Akkus

Termin fur Batterieaustausch in Planer eingetragen
Funktionsprifung nach Bedienungsanleitung

Zusammenarbeit mit anderen Systemkomponenten kontrollieren

Genius

O O -
= W =
= SR

smartafisonic

HEKATREN

Hekatron Rauchmelder Genius Plus X: Abfrage des Zustands
mit dem Smartphone
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nimale Konzentrationen werden
von fast allen Detektoren gelassen
ignoriert. Mit der Toleranz kann es
freilich vorbei sein, wenn sich in der
geschlossenen Lounge der Cohiba-
Club zum Vereinsabend trifft. Manche
Modelle haben aber einen Knopf, mit
dem man die Toleranzschwelle auf
héhere Rauchkonzentrationen ein-
stellen kann — oder den Rauchmelder
insgesamt vorldbergehend ausschal-
ten kann — meist bis zu etwa einer
halben Stunde.

Kohlenmonoxidwarnmelder
AuBerst tlickisch ist auch das selbst
fur Hunde geruchlose und farblose
Gas Kohlenmonoxid (CO). Meist ist
im Zusammenhang mit Autoabgasen
davon die Rede — aber das todliche
Gas kommt auch aus anderen Quel-
len im Haus. Kamine, Kachel6fen,
Ol-, Paraffin-, Brikett- Pellet- und
Gasheizung sowie Gasherde - sie alle
kénnen Kohlenmonoxid abgeben,
wenn die Durchltftungsverhaltnisse
unglnstig sind und die Verbrennung
unvollstandige ist. Jedes Jahr werden
bundesweit rund 4.000 Personen we-
gen einer CO-Vergiftung behandelt
— davon gehen 5 % tédlich aus.

Das groBBte Problem dabei ist
auch hier, dass der Mensch das Gas
meistens nicht bemerkt. Zuverlassige
Detektoren nach EN 50291 gibt es
seit Jahren auf dem Markt — instal-
liert werden sie freilich noch recht
selten. Der Deutsche Feuerwehrver-
band empfiehlt die Installation von
Kohlenmonoxid-Warnmeldern in al-
len Haushalten mit Gasthermen. Die
Gefahr ist nicht zu unterschatzen und
kann fir wenige Euro deutlich abge-
mildert werden.

Erdgaswarnmelder

Die gerade besprochenen CO-Detek-
toren schlagen erst nach der Verbren-
nung Alarm. Wenn jedoch Gas —z.B.
Erdgas, das fur die Heizung und zum
Kochen verwendet wird — aus einer
Gasleitung tritt, bevor es Uberhaupt
beim Brenner ankommt, kann es sich
in geschlossenen Raumen sammeln
und eine kritische Konzentration er-
reichen, die eine explosive Mischung
bildet. Deshalb ist die Installation von
Erdgasdetektoren in Kellerrdumen,
wo der Gaszahler und die Gasheizung
installiert sind, sowie in der Kliche,
wenn dort mit Gas gekocht wird,
durchaus sinnvoll.

Wichtig ist, sich vor Augen zu fiih-
ren: Ein Rauchmelder kann kein CO
detektieren, ein CO-Melder kein Erd-
gas und ein Gasmelder keinen Rauch!

EIN SPECIAL VON GIT SICHERHEIT



www.GIT-SICHERHEIT.de = GIT SMART HOME SECURITY

% United
Technologies

Climate | Controls | Security

Smart-Effekt

Rauchmelder als Teamplayer

Smart-Rauchmelder sind keine Eigenbrétler mehr, sondern arbeiten im Team mit anderen
Systemkomponenten zusammen — dabei kommunizieren sie per Funk. Der Alarm kann z.B.
mittels SMS auf das Handy oder per Email auf sich aufmerksam machen, wenn Sie gerade
nicht zu Hause sind.

Einer fiir alle — das spart Zeit

Smart-Geréate kdnnen z.B. auch Alarm fir andere Geréte Gbernehmen: Lost ein Rauchmelder
an einem Ende des Gebdudes aus, bekommt man das am anderen Ende nicht unbedingt
mit. Deshalb kann es sinnvoll sein, dass alle Melder Alarm schlagen, wenn nur einer davon
Rauch detektiert. So werden Sie schneller auf das Feuer aufmerksam gemacht — und das
Feuer hat weniger Zeit, sich zu entwickeln.

Rauchmelder mit Zweitjob

Das Prinzip von Kommunikation und Teamplay gilt auch fir weitere Smart-Gerate im Haus:
So kénnen Sie z.B. die Alarmanlage und Ihre Rauchmelder miteinander per Funk verknipfen
und kommunizieren lassen: Die schrillen Téne des Rauchmelder eignen sich durchaus dazu,
einen Einbrecher in die Flucht zu schlagen.

Dank kompakter Elektronik lassen sich noch weitere Sensoren in das Gehduse eines
Rauchdetektors einbauen — z.B. zur Messung der Luftqualitat. Per Handy informiert Sie
der smarte Rauchmelder auch Uber relative Luftfeuchtigkeit, Temperatur, etc. — der Bosch
Twinguard ist ein Beispiel dafur.

Wo liegt eigentlich das Problem?

Smarte Rauchmelder machen nicht nur Larm — sie vermitteln auch nttzliche Informationen
—etwa, wann genau er in welchem Zimmer Rauch detektiert hat. Es gibt auch Kombigerate,
die sich melden, wenn sie erhohte Temperaturen festgestellt haben. Diese Informationen
sendet der Melder per Funk an die Steuerung — dort sind sie im Klartext zu lesen.

Kombinierte Rauch- und CO-Melder

Intelligente Smart Kohlenmonoxidwarnmelder informieren rechtzeitig mit aussagekraftigen
Meldungen, wenn irgendetwas mit den Atemluft nicht stimmt. Mittlerweile sind auch
kombinierte Rauch- und CO-Melder verfigbar.

UttraSync EN50131 Grad2

Hat man also nicht eindeutig ein Kombimodell in
Handen, sollte man alle Typen einzeln an den ent-
sprechend risikobehafteten Stellen installieren.

Normgerecht

Der Rauchmelder muss auf jeden Fall ein CE-
Kennzeichen tragen — und eine Markierung be-
zlglich der Konformitat mit der Europaischen
Produktnorm EN 14604. Winschenswert, aber
nicht zwingend notwendig, ist die VdS-Aner-
kennung. AuBerdem sollten der Herstellerna-
me und das Herstellungsdatum sichtbar sein. Je
nachdem, in welchem Zimmer der Rauchmelder
installiert wird, sollten Sie auf eine ausreichende
Betriebstemperaturspanne achten —es kann z.B.
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vorkommen, dass im Winter ein unbeheizter,
vielleicht abseits liegender Raum unter —20°C
kalt wird.

Die Wartung ist hinsichtlich Haufigkeit und
Durchfuhrung Ubrigens von Hersteller zu Her-
steller unterschiedlich — kldren Sie das am besten
anhand der Betriebsanleitung ab. Wenn Sie sich
unsicher sind, wenden Sie sich an eine Fachfir-
ma — sie kann Ihnen auch beim Installieren einer
effektiven Losung helfen und die Anlagen auch
gleich so programmieren, dass sie intelligent auf
Ereignisse reagieren. NatUrlich kénnen Sie das
alles auch selbst machen — Sie brauchen nur
etwas Zeit zu investieren, um alle Méglichkeiten
der Technik auszuschopfen. m

Die ultrasichere
Cloud basierte
SmartHome
Losung!

» Automatische Zentralenverbindung

+ Volle Kontrolle und Steuerung tiber App

* Push-Mitteilung Uber Smartphone/Tablet

+ Aufschaltung Notrufserviceleitstelle (optional)

Als Teil von UTC Climate, Controls & Security bietet

UTC Fire & Security Deutschland GmbH ein groRes Portfolio
innovativer Losungen fur Brandschutz, elektronische
Sicherheit und Videotechnik, die Menschen schiitzen, Giiter,
Gemeinschaften und Infrastrukturen sichern.

Weitere Informationen unter: WWW.aritech.de
germany@fs.utc.com Tel. +49 (0) 21 31 36 63 0
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Einfach: Uberpriifung mit dem Smartphone Rauchwarnmelder-Profi vor Ort

TITELTHEMA

Rauchwarnmelder |
fur das Smart-Home-Zeitalter

Apps machen den Brandschutz komfortabel und bedienungsfreundlich

Die Rauchwarnmelder Genius Plus und Genius Plus X in Smartphone hat heute praktisch jeder — und ohne App
von Hekatron haben viele Preise abgeraumt — das liegt geht heute nichts mehr. .Das revolut.lomert au;h den Einsatz

. . . von Rauchwarnmeldern im Haus: Mit der Genius-Home-App
auch daran, dass sie nicht nur Brandschutzsicherhetit, von Hekatron kénnen Wohnungseigentiimer und Mieter die Funk-
sondern auch Komfort und Bedienungsfreundlichkeit tionsfahigkeit der Melder einfach und schnell Giberpriifen und sich

2u bieten haben. Mit ihrer akustischen  Smartsonic- so immer sicher sein, dass diese im Falle eines Brandes ihr Leben
" wirklich schiitzen. Wenn der Sensor verschmutzt oder die Batterie

Ubertragungstechnik stellen die Melder tber die erschopft ist, kommt rechtzeitig eine Austauschwarnung.

Genius-Home-App oder die Genius-Pro-App die Fir Rauchwarnmelder-Profis, also z.B. fir Facherrichterfirmen, die
Verbindung 2um Smartphone her. Smart-Home-System installieren, hat Hekatron auBerdem die Genius-

Pro-App weiterentwickelt. Sie fihrt intuitiv durch den kompletten
Wartungsprozess — inklusive Abfrage der Smartsonic-Daten zur wei-
teren Interpretation des Melderzustands. Mit Hilfe von Wartungs-
protokollen kann er Funktions- und Sichtprtifungen protokollieren
— inklusive Fotofunktion zur Dokumentation eventueller Beschadi-
gungen. Die Melder lassen sich aber auch einzeln diagnostizieren —
auch auBerhalb von Wartungsintervallen. Zur weitern Interpretation
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kénnen die Diagnosedaten direkt an
den Hekatron-Live-Support gesendet
werden.

Uber die App ins Web

Alle Daten lassen sich Uber die Ge-
nius-Pro-App an das Genius-Web
Ubertragen. Das ist eine digitale Ver-
waltungsplattform, mit der sich alle
Wartungsdaten online in Echtzeit
synchronisieren lassen. Das Genius
Web fuhrt alle Daten von Kunden,
Liegenschaften, Wohneinheiten so-
wie Wartungen und Inbetriebnahmen
zusammen, macht sie auf einen Blick
sichtbar und bearbeitbar — auch fur
mehrere Nutzer gleichzeitig. Damit
ermoglicht das System auch die de-
zentrale, digitale Liegenschaftsverwal-
tung aus einer Hand. Ganz neu im
Genius Web sind neue Archiv- und
Verwaltungsfeatures, die das gesamte
Brandschutzmanagement noch einfa-
cher, schneller und sicherer machen.

Mit dem Genius-Port ins smarte
Gebaude

Bald erhaltlich ist der Genius Port —
das ist ein zentraler Datenknoten,
mit dem man alle Informationen der
funkvernetzten Rauchwarnmelder
bindeln und im Internet bereitstel-

Genius

demnachst
verfighar

Genius

- it
yerfugbar 5=
Oktober 2016

So geht zuverlassige Rauchwarnmeldung:

aufeinander abgestimmtes Portfolio von
Hekatron
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len kann. ,, Damit erschlieBen sich
vielfaltige neue Mdoglichkeiten zur
Brandschutz-Optimierung”, wie
Hartmut Dages erldutert. Er ist Ge-
schaftsbereichsleiter des Produktma-
nagements bei Hekatron. , So ist auf
diesem Weg jederzeit der Fernzugriff
auf das gesamte Melder-Netzwerk
fur Status- und Stérungsmeldungen
maoglich. Zudem lassen sich damit nun
auch alle Alarme und Stérungen auf
mobile Endgerate Ubertragen, wo
sie angezeigt und quittiert werden
kénnen”.

Das groBte Potential des Genius-
Port liegt jedoch darin, dass mit ihm
die Brandmeldetechnik im Smart-
Home Einzug halt, sagt Hartmut
Dages. , Uber ihn lassen sich alle
funkvernetzten Rauchwarnmelder
mit Smart-Home-Systemen von Digi-
talstrom, einem Kooperationspartner
von Hekatron, vernetzen. Intuitiv in
der Anwendung und einfach einzu-
bauen, kommunizieren diese Smart-
Home-Systeme Uber die bestehen-
den Stromleitungen und vernetzen
samtliche Elektrogerate des Haushalts
miteinander. Damit ermdéglichen die
Systeme von Digitalstrom, die auch im
Gebdudebestand nachgerUstet wer-
den konnen, die individuelle Steue-
rung eines Wohnobjekts.

||| J

o it
verfiighar sel
Oktober 2016
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Genius-Port: jederzeit Fernzu-
griff auf das gesamte Melder-
Netzwerk

A

Lebensrettende Aktionen im
Ernstfall

Die funkvernetzten Rauchwarnmelder
lassen sich in Smart-Home-L&sungen
integrieren. So kénnen im Alarmfall
lebensrettende Aktionen automatisch
erfolgen, die das schnelle Verlassen
des Hauses unterstttzen: Fluchtwe-
ge werden beleuchtet, Jalousien und
Rollladen automatisch hochgefahren
und Uber die Audioanlage Hinweise
zum genauen Ort des Feuers und zum
richtigen Verhalten im Brandfall ge-
geben. Zudem lassen sich Gerdte, die
maogliche Brandherde sein kédnnten,
automatisch abschalten. Auch beste-
hende Genius Hx Funksysteme sind
mit dem neuen Genius Port kompa-
tibel.

Dazu kommen: Zehn Jahre Gera-
tegarantie, eine Zehnjahres-Batterie,
permanente Selbstiberwachung, Ver-
schmutzungsprognose und vielfaltige
Maglichkeiten zur Funkvernetzung.

Port und App

Der Genius Port wird per App in Be-
trieb genommen und konfiguriert.
AuBerdem lasst sich der System-Sta-
tus abfragen und man kann Benach-
richtigungen empfangen. Nach der
erfolgreichen Inbetriebnahme erhalt
der Benutzer der App aktuelle Sta-
tusinformationen Uber den Zustand
seiner funkvernetzten Rauchwarn-
melder.

Die wichtigste Funktion der App
besteht in der aktiven Benachrichti-
gung per Push-Notification im Alarm-
fall und der Moglichkeit den Alarm
Uber die App zu quittieren. Letzte-
res bedeutet: Hat man den Alarm
gehort, kann man alle bis auf den
hauptauslésenden Melder stumm
schalten. Zusatzlich kénnen mit der
App weitere Smartphones mit dem
Genius-Port verbunden werden — zum
Beispiel Gerate von Familienmitglie-
dern, Nachbarn, Kollegen, etc., so

digitalSTROM

dass auch diese Status- und vor al-
lem Alarmmeldungen direkt auf Ihr
Smartphone erhalten.

Alarmierung, Lokalisierung,
Quittierung

Inbetriebnahme und Konfiguration
des Genius-Ports mittels der App
funktionieren per Bluetooth. Die
Alarmierungsfunktion der App bein-
haltet dann eine Reihe von Features:
Die Benachrichtigung im Alarm- und
Stérungsfall und eine aktive Push-
Notification im Alarmfall mit Loka-
lisierung des Alarms (es wird also
angezeigt, in welchem Raum sich
der Melder befindet, der den Alarm
ausgeldst hat). Die Bedrohungssi-
tuation zeig die App Ubrigens auch
optisch an — mit einer roten Flamme
sowie einer Handlungsempfehlung:
. Feueralarm! Bitte vergewissern Sie
sich, dass alle Personen das Gebaude
verlassen.” Dazu kommt ein Tonsignal
und das Smartphone vibriert.

Als weitere Funktion bietet die
App eine Quittierungsfunktion: Der
Alarm kann per Button in der App
stummgeschaltet werden — bis auf
den hauptauslésenden Melder. Und
sollte die Ursache des Alarms beste-
hen bleiben, so werden alle Melder
nach zehn Minuten erneut in Alar-
mierung gesetzt. SchlieBlich bietet
die Connect App eine umfangreiche
Statusanzeige bezuglich des Genius
Systems, so dass sich der Benutzer zu
jeder Zeit Uber den aktuellen Zustand
seines RWM-Funknetzwerks informie-
ren kann. m

Kontakt

Hekatron Vertriebs GmbH,
Sulzburg

Tel.: +49 7634 500 0
info@hekatron.de
www.hekatron.de
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SYSTEMLOSUNG

Komfortable
Wohnszenarien

Smart-Home-System von Bosch:
.Sicherheit inklusive“

Szenario-Manager, Bewegungsmelder und Rauchmelder
gehoren zu den Features des Smart-Home-Systems von
Bosch. Alltagsroutinen lassen sich durch verschiedene
Szenarien per App erleichtern: Die in das System eingebun-
denen Gerate spielen perfekt zusammen, wenn man

z.B. das Haus verlasst oder wenn die Familie relaxen
mochte. Und der Rauchmelder dient gleichzeitig als Sirene
zur Abschreckung von Einbrechern.

m Alltag dhneln sich Tages-
ablaufe und Situationen: Wer
zum Beispiel das Haus verlas-
sen will, muss Gberprifen, ob die
Heizungen, alle Elektrogerate und
das Licht ausgeschaltet sind. Der
Szenario-Manager fir die Bosch
Smart Home App erleichtert diese

Alltagsroutinen durch die einfache
Aktivierung von Szenarien via Fin-
gertipp. Anhand der vorgeschlage-
nen Szenarien werden Einstellungs-
empfehlungen fur alle beteiligten
Gerate innerhalb des Bosch Smart
Home Systems gegeben.

<« Das Smart-Home-System von Bosch
bietet Sicherheit und Wohnkomfort

StandardmaBig gibt es drei voreinge-
stellte Szenarien: , Haus verlassen”,
.Nach Hause kommen” und , Relax”,
das in Kooperation mit dem Partner
Philips eine angenehme Lichtatmo-
sphare und Raumtemperatur schafft.
Auch selbst erstellbare Szenarien sind
individuell und intuitiv nutzbar und
sorgen fur mehr Komfort, Sicherheit,
Zeit- und Energieersparnis. Der Szena-
rio-Manager verbessert die intelligen-
te Vernetzung und Kommunikation
zwischen den Systemgeraten.

Rauchmelder fiir Brand- und
Einbruchsschutz

Der Bosch Smart Home Rauchmel-
der alarmiert durch eine akustische
Sirene im Gerat zuverlassig bei der
Entstehung von Rauch. Im Brandfall
wird am Rauchmelder automatisch
das Notlicht aktiviert, wodurch die
Fluchtwege ausgeleuchtet werden.
Die zusatzliche Benachrichtigung via
Bosch Smart Home App ermdglicht
ein schnelles Reagieren auch von
unterwegs. Die raumgenaue Zuord-
nung der Gefahr und die Anzeige der
Kurzwahl der Feuerwehr in der App
ermdglichen schnelle und strukturier-
te Hilfe im Notfall.

Als clevere Zusatzfunktion wird die
Sirene des Rauchmelders auBBerdem
zur Abschreckung ungebetener Gas-
te eingesetzt. Ausgeldst wird dieser
Alarm durch den Bewegungsmelder
oder den Tir-/Fensterkontakt im Sys-
tem. Sind Lichtlésungen des Partners
Philips darin integriert, blinken auch
sie sowohl bei der Annagherung frem-
der Personen als auch bei Rauch und
erhdhen somit die Sicherheit. All dies
wird durch das Zusammenspiel der
verschiedenen Gerate im System
ermdglicht. Ein Rauchmelder, der
einen Brand erkannt hat oder durch
einen ungebetenen Gast ausgelost
wird, leitet diesen Alarm an die an-
deren Rauchmelder innerhalb des
Netzwerks weiter. Somit alarmieren
im Ernstfall alle innerhalb des Bosch
Smart Home Systems vernetzten
Rauchmelder den Besitzer Uber die
App und Uber akustische sowie vi-
suelle Signale.

Bewegungsmelder mit
intelligentem Algorithmus
Gerade wenn man unterwegs ist,
mochte man sein Zuhause im Blick
behalten und sofort eingreifen, falls
ein Einbruch passiert. Der Bosch Be-
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wegungsmelder erkennt durch Pas-
siv-Infrarot-Technologie sowie durch
einen zusatzlichen Temperatursensor
und einen intelligenten Algorithmus
zuverldssig und prazise

Bewegungen. Der Algorithmus zur
Bewegungserkennung erméglicht es
dem Gerét, zwischen Personen und
Kleintieren (bis 25 kg) zu unterschei-
den, und vermeidet zusatzlich Feh-
lalarme. Durch optionales Aktivieren
des Unterkriechschutzes kann der
Uberwachungsbereich auch auf den
Raum unterhalb des Bewegungsmel-
ders erweitert werden.

Der Bewegungsmelder ist Teil des
Bosch Smart Home Alarmsystems:
Wenn dieses aktiviert ist und Bewe-
gung erkennt, wird Alarm ausgeldst.
Durch die Benachrichtigung via Bosch
Smart Home App kann bei einem un-
befugten Zutritt ins Haus oder in die
Wohnung schnell reagiert werden.
Informationen zum

genauen Zeitpunkt des Alarms
und zum Raum, in dem er ausgelost
wurde, sowie die Anzeige der direk-
ten Kurzwahl der Polizei erméglichen
schnelle Hilfe. Sind im System Rauch-
melder oder Philips Hue-Lichtlésun-
gen integriert, werden diese im Fall
eines Einbruchs ebenfalls automatisch
zur Abschreckung (visuelle und akus-
tische Signale) aktiviert.

Sichere Installation

Der Bewegungsmelder kann durch
eine integrierte Wasserwaage und
leicht verstandliche Funktions- und
Kommunikationstests einfach instal-
liert werden. Egal ob an der Wand
oder an der Zimmerecke, durch Kle-
ben oder Schrauben kann er flexibel
in der H6he von 2,20 m bis 2,70
m angebracht werden. Mit seiner
geringen GréBe und dem 90-Grad-
Erfassungsbereich, der bis zu einer
Entfernung von 12 m reicht, kann er
unauffallig platziert werden. Auch der
minimale Wartungsaufwand durch
eine typische Batterielebensdauer
von funf Jahren (erweiterbar auf zehn
Jahre durch zusatzliches Batteriefach)
sorgt fur ein Mehr an Komfort. Die
Bosch Smart Home App sendet recht-
zeitig eine Meldung, sobald die Bat-
terie ausgetauscht werden muss. m

Kontakt

Robert Bosch Smart Home GmbH,
Stuttgart

Tel.: +49 8008 437 6278
Service@bosch-smarthome.com
www.bosch-smarthome.com/de/de/
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Ur Kindergarten, Senioren-

heime, Pensionen und Hotels

mit einer kleinen bis mittle-
ren BaugréBe existieren keine bau-
aufsichtlichen Anforderungen zur
Branderkennung und Brandmeldung.
Die Praxis zeigt jedoch, dass gerade
in solchen von vielen Menschen fre-
guentierten Objekten ein besonders
hohes Sicherheitsbedirfnis besteht.
Dort, wo die Installation einer verka-
belten Brandmeldeanlage aus bau-
lichen Grinden zu aufwendig oder
schlicht nicht finanzierbar ist, bietet
sich der Einsatz der Funk-Brander-
kennungsanlage Daitem ,Beka” an:
als sichere, kosteneffiziente, schnelle
sowie einfach umsetzbare Lésung.

SMART HOME SECURITY IECHE
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Funk statt Kabel

Die Branderkennungsanlage , Beka” von Daitem eignet sich insbesondere fur
Kindergarten, Seniorenheimen, Hotels und ahnliche Gebaude. Sie gewahrleis-

tet die flachendeckende Alarmierung zur Evakuierung von Personen. Das
Funk-System arbeitet drahtlos und mit uneingeschranktem Batteriebetrieb
mehr als zehn Jahre lang — und ist eine kosteneffiziente Alternative zu einer

verkabelten Anlage.

Flachendeckende Alarmierung

Die Anlage wurde eigens entwickelt,
um Objekte ohne hohen Installations-
aufwand mit professioneller Brand-
meldetechnik ausstatten zu kénnen.
Geboten wird eine sichere flachende-
ckende Alarmierung dank spezieller
Funktechnik mit zwei Funkbandern,
Kanal-Hopping und Funkiberwa-
chung — bei uneingeschranktem
Batteriebetrieb tUber zehn Jahre hin-
weg. Erganzend zur ortlichen Alar-
mierung von Personen im Objekt ist
eine Identifizierung des Brandorts
mittels Anzeige an der Branderken-
nungszentrale moglich — sowie auch
die Rufweiterleitung an eine hilfeleis-
tende interne oder externe Stelle.

Bei Bedarf kann auch das Schutzziel
. Personenschutz durch Evakuierung”
eingerichtet werden.

Rechts- und

Betriebssicherheit

Durch die Bertcksichtigung entspre-
chender EN-Normen und die Anleh-
nung an den Hausalarm Typ B erhal-
ten Errichter, Bauherren und Betreiber
zudem Rechtssicherheit: Da die
Funkwege nach EN54-25 (berwacht
werden und zusatzlich die Brander-
kennungszentrale und die Melder
nach den entsprechenden Teilen der
EN54 zugelassen sind, ist die Anlage
als Bauprodukt anerkannt. Zusatzli-
che Betriebssicherheit gewahrleisten

zwei verbaute Batterien, wobei eine
als Reserve fungiert.

Der Systemstatus wird alle 300
Sekunden abgefragt. Stérmeldun-
gen werden am Display oder per
GSM-Modul angezeigt und Betreiber
kédnnen reagieren. All diese Features
gewabhrleisten ein Hochstmal3 an Be-
triebssicherheit. m

Kontakt

Atral-Secal GmbH, Weinheim
Tel.: +49 6201 6005 0
info@atral.de

www.daitem.de

lk*....
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230 V-Rauchwarnmelder fiir den Wohnungsbau

Auf der Fachmesse Feuertrutz vom 22.-23.
Februar 2017 in Nlrnberg zeigte Ei Elect-
ronics sein Uberarbeitetes 230 V-Warnmel-
dersortiment und den neuen Mehrkriteri-
enmelder Ei2110e (Halle 10.0, Stand 200).
Der Dual-Melder misst die Rauch- und
Temperaturentwicklung im Raum mit zwei

unabhéangigen Sensoren und spricht damit
auf alle bekannten Testfeuer nach DIN EN
14604 und BS EN 5446-2 an. Das Ergebnis
ist eine hohe Detektionsgenauigkeit in je-
der Umgebung. Die Vernetzung der Mel-
der erfolgt entweder Uber eine weitere
Ader im stromfuhrenden Kabel oder draht-

los Uber das Funkmodul EiT00MRF. Ein
aktuelles Anwendungsbeispiel ist die Auf-
schaltung vernetzter 230 V-Rauchwarn-
melder auf eine Brandmeldeanlage gemal3
Muster-Hochhaus-Richtlinie.
www.eielectronics.de m



ERZCE SMART HOME

Foto: Telenot Electronic GmbH

RITY

#

EXPERTEN-INTERVIEW

Immer mehr Smart-Home-L&sungen versichern,
auch gleich noch Einbrecher abzuhalten und bei
einem Brand Alarm zu schlagen. Hier sei jedoch
Vorsicht geboten, sagt Sicherheitsexperte Timm
Schitz von Telenot im Gesprach mit GIT SMART
HOME SECURITY. In seinen Augen bieten nur
zertifizierte Alarmanlagen mit Smart-Home-
Funktionen wirkliche Sicherheit und Komfort.

V¥V Funktionsprinzip der Alarmanlagen-App ,,.BuildSec” via TCP/IP

m (]

Erst sicher —dann smart

Uber Chancen und Risiken intelligenter Haussteuerung

GIT SICHERHEIT: Herr Schiitz, so manches
Smart-Home-Angebot auf dem Markt
treibt Ihnen Sorgenfalten auf die Stirn
—warum die Skepsis?

Timm Schiitz: Beim Thema Sicherheit
gibt es keinen doppelten Boden. Men-
schen legen ihr Leben und ihre Sach-
werte in die Hande der installierten
Komponenten. Sie vertrauen darauf,
dass alles zu hundert Prozent funktio-

(|}
, 1) L :
serielle 51 B — Intranetflnternet —
comXkine LIE TCR/IP WLAN TCRAP
complex 200H,/400H GSM/GPRS/UMTS

|« Smarte Sicher-

| heitstechnik von
Telenot: Auch die
Zutrittskontrolle
kann ohne Weiteres
mit anderen Funk-
tionen, wie Beleuch-
tung, kombiniert
werden

#

niert, um im entscheidenden Moment
das lebens- und existenzrettende
Warnsignal abzugeben. Deshalb ist
gerade bei Smart-Home-Systemen in
Verbindung mit Sicherheitsanwen-
dungen ein HochstmaB an Qualitat
und technischer Leistungsfahigkeit
erforderlich.

Worauf muss man aus lhrer Sicht be-
sonders achten?

Timm Schiitz: Ich halte es fur fahr-
lassig und bedenklich, wenn Kom-
ponenten der Home-Automation fur
Sicherheitsfunktionen herangezogen
werden, etwa indem Regelungs- und
Steuerzentralen als Alarmanlage
dienen, Prasenzmelder als Einbruch-
melder oder Fenstersensoren als
Magnetkontakte fur die Verschluss-
Uberwachung. Beim Thema , Smart
Home meets Security” stellt sich
die entscheidende Frage: Welche
Anforderungen muss jede einzelne
Komponente, die Sicherheit in ir-
gendeiner Weise tangiert, erflllen?
Der Anspruch ist, absoluten Schutz zu
gewahrleisten — vor Einbruch, Brand

EIN SPECIAL VON GIT SICHERHEIT
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oder technischen Stérungen, wie Gas-
oder Wasseraustritt.

Geben Sie uns ein paar Beispiele fiir
typische Schwachstellen?

Timm Schiitz: Nehmen wir beispiels-
weise die Notstromversorgung oder
die SabotageUberwachung der Sys-
temkomponenten vor mechanischer
oder elektronischer Fremdbeeinflus-
sung. Diese Aspekte sind vielfach
nicht bertcksichtigt. Ein weiterer
Punkt: Viele dieser Systeme kom-
munizieren einfach tiber WLAN. Was
ist, wenn der Router einmal ausfallt?
Oder sich Dritte in das System einha-
cken und es auBer Betrieb setzen?
Ein weiteres Beispiel ist die fehlende
Minimierung von Falschalarmen, die
durch Filter von StérkenngréBen bei
der Alarmdetektion oder durch den
Einbau von Zwangslaufigkeiten um-
gesetzt werden kann. Home-Automa-
tions-Systeme erfiillen diese Kriterien
in der Regel nicht.

Es gibt hier ja auch keine einheitlichen
Standards...

Timm Schiitz: Stimmt genau. Da-
her sage ich ganz klar. Wenn man
Smart-Home- und Sicherheit verbin-
den mochte, sollte man sich fiir eine
Sicherheitslésung entscheiden, die
auch Smart-Home kann. Es gilt also
die Formel: Erst sicher, dann smart.
Eine neutrale Orientierungshilfe und
Gradmesser fur die zuverlassige Quali-
tat der Sicherheits-Komponenten und
Sicherheitssysteme ist in Deutschland
einzig und allein die VdS Schaden-
verhitung. Das ist ein Unternehmen
des Gesamtverbandes der Deutschen
Versicherungswirtschaft. Nur VdS-ge-
prufte Einzelprodukte- und Systeme
garantieren Sicherheit mit Brief und
Siegel. Diese sind von Gebdudesach-

Stimmt das wirklich?

versicherern und den Polizeibehorden
anerkannt.

Was bietet der Markt an smarten, VdS-
anerkannten Alarmsystemen und was
ist zu beachten?

Timm Schiitz: Prinzipiell bestehen
zwei Anwendungsfalle. Der erste:
Smart-Home-Funktionen mittels aner-
kannter Alarmanlagen. Hier fungiert
die Alarmanlage als eigenstandiges
System.

Was bedeutet das im Detail?

Timm Schiitz: Eine Verschmelzung
verschiedener Alarmanlagenfunkti-
onen wie der Verschlusstiiberwachung
und Zutrittskontrolle, mit umfangrei-
chen Smart-Home-Funktionen, etwa
die Ansteuerung von Toren, Jalousien
und der Beleuchtung, ist méglich. Die
Steuerung des Systems erfolgt vor Ort
oder mittels Alarmanlagen-App aus
der Ferne — natdrlich bei der App mit
verschlisselter Datentbertragung.
Das ist eine sichere Losung fur den
privaten Eigenheim- oder Wohnungs-
besitzer.

Was steckt hinter dem zweiten An-
wendungsfall?

Timm Schiitz: Dieser ist etwas
komplexer: Die Ubertragung von
Kommunikations-, Regelungs- und
Steuerbefehlen erfolgt Uber die im
Elektrobereich verbreitete EIB/KNX-
Bustechnik. Gewerke und Funktionen
kénnen dabei nahezu unbegrenzt
miteinander kommunizieren. Je nach
Anforderung lassen sich gezielt Syn-
ergieeffekte nutzen.

Welche Synergieeffekte sind das zum
Beispiel?

Ein kleiner SMART-HOME-Faktencheck

»Auch bei Stromausfall funktioniert mein Smart-Home-System
und die angeschlossene Sicherheitstechnik”

Ein fataler Irrtum. Die meisten Systeme fallen bei Stromausfall einfach
aus. Einbrecher haben ein leichtes Spiel. Wichtig ist: Auf Alarmsysteme
setzen, die Uber einen zusatzlichen Akku verfligen, der dann den
Strom liefert, wie bei der ,,compact easy” von Telenot.

»Per App immer und {iberall die smarte Sicherheit steuern, ist

absolut sicher”

Dies gilt nur, wenn etwa der hochsichere 128-Bit AES-SchlUssel
(Advanced Encryption Standard) zur Datentbertragung zwischen
App und Alarmzentrale verwendet wird.

EIN SPECIAL VON GIT SICHERHEIT
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Timm Schiitz, Sicherheitsexperte und Schulungs-Leiter bei Telenot

Timm Schiitz: Die Beleuchtung geht
an, wenn ein Alarm ausgel6st wird.
Es kann auch programmiert werden,
dass bei einer Scharfschaltung der
Alarmanlage die Heizung abgesenkt
wird. FUr Hausbewohner sind gerade
diese Synergien attraktiv. Dass Sicher-
heitssysteme und Home-Automation
hierbei zusammenwirken, ist keine
Frage des Ob sondern des Wie.

Und wie sieht dieses ,Wie" aus?
Timm Schiitz: Ein System muss die
Fuhrungsrolle Gbernehmen und das
ist die VdS-anerkannte Alarmanlage.
Die Vernetzung und Verkabelung der
Alarmanlagenkomponenten ist autark
und erkennt dadurch einen Ausfall
oder Sabotageversuch der Leitung
oder Funkverbindung.

Warum sind auch bei EIB/KNX be-
sondere Sicherheitsanforderungen
notwendig?

Timm Schiitz: Es ist kein Geheimnis in
der Elektro-Branche, dass es Sicher-
heitslicken bei EIB/KNX gibt, dem
wichtigsten Standard fir die Home-
Automation. Kriminelle, die sich Zu-
gang zum Bussystem verschafft ha-
ben, kénnen es leicht angreifen und
sabotieren. Die anerkannte Alarm-
anlage ist hiervor rickwirkungsfrei
geschitzt.

Wie sieht lhre Losung bei Telenot aus?
Timm Schiitz: Als zentrale Steuerein-
heit fur Sicherheit und Smart Home
wurde insbesondere die ,, compact
easy” entwickelt. Diese kommt in
Hausern, Wohnungen und kleineren

Unternehmen zum Einsatz. Die , com-
plex 400H" eignet sich fur groBere
Gewerke wie Supermarkte und In-
dustriegebaude. Sie kann unter ande-
rem Gebdudemanagement-Systeme
integrieren.

Lassen sich diese Systeme vom ver-
sierten Heimwerker installieren?
Timm Schiitz: Sicherheitstechnik
und Smart-Home-Lésungen geho-
ren in die Hande eines Fachmanns.
Bei der Planung, Montage und der
Inbetriebnahme bedarf es eines ent-
sprechenden Fachwissens, denn jede
Alarmanlage ist ein maBgeschnei-
derter Anzug, abgestimmt auf die
BedUrfnisse der Bewohner und das
Gebaude. Was nutzt der beste Be-
wegungsmelder mit Blick zu einer
Fensterfléche, die keinen Sinn macht,
oder ein Rauchmelder, der von einem
Deckentrager abgeschirmt wird. Das
notwendige und essentielle Wissen
flr den sicheren Betrieb zugelassener
Alarmanlagen bringen nur geschul-
te und zugelassene Fachbetriebe mit.
Gilt es beispielsweise, einen Juwelier
mit einer Alarmanlage auszustatten,
ist seitens der Sachversicherer gefor-
dert, dass nur ein VdS-anerkannter
Fachbetrieb fur Security die Anlage
einbauen darf. Sonst wird der Juwe-
lier nicht versichert. Das hat auch et-
was mit Qualitat und Zuverlassigkeit
zutun. m

Kontakt

Telenot Electronic GmbH, Aalen
Tel.: +49 7361 946 400
info@telenot.de

www.telenot.de
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SMART-HOME-PROTOKOLLE

Wer kann mit wem?

Smart-Home-Protokolle - ein Uberblick

GIT SMART HOME SECURITY = www.GIT-SICHERHEIT.de

Wenn Smart-Home-Security

funktionieren soll, mussen die
daran angeschlossenen Gerdte
untereinander kommunizieren
kénnen. Allerdings gibt es unter-
schiedliche Technologien fur die
FunkUbertragung in Heimnetz-
werken — manche im 868 MHz-,

andere im 2,4GHz-Bereich,

weitere Uber DECT-Frequenzen.
Bei Gesamt- und Paketldsungen
etwa von Bosch, Siemens, AVM
(Fritz), Deutscher Telekom oder

RWE, ist die Kompatibilitat kein
Problem. Anders kann es sein,

wenn man nach und nach

Gerate einbindet, die jeweils mit

anderen Standards arbeiten.

s gibt aber auch offene Platt-
formen wie das Beispiel In-
nogy Smart Home von RWE
zeigt: Hier kann man Gerdate ver-
schiedener Hersteller Uber die App
einbinden und steuern — natdrlich nur
die unterstitzten Gerate. Die Qivicon-
Allianz (hier finden sich Namen wie
Telekom, Miele, Osram, Vattenfall
oder D-Link) bietet Funktionalitat
Uber USB-Schnittstellen sowohl zwi-
schen seinen eigenen Geraten als
auch denen die, die BidCos (Home
Matic) und ZigBee verwenden.
Mehr als 300 Firmen weltweit
gehoren mittlerweile der KNX-Alli-
anz, die schon in den 90er Jahren
als verkabelte Losung fur die Home-
Automation eingefuhrt wurde. Eine
Funkvariante davon gibt es nun auch,
obwohl das Protokoll an sich etwas
in die Jahre gekommen ist. Weitere
solcher Hersteller-Allianzen sind Th-
read, Z-Wave, OIC sowie All Seen.
Auch von Apple gibt es eine Serie

von Smart-Home-Produkten, die Se-
curity-Anwendungen einschlieBen.
Das ,,Homekit” enthalt zum Beispiel
eine Videokamera und verschiedene
Sensoren.

Steuerung per Handy
Praktisch alle neuen Smartphones und
Tablets arbeiten heute mit WLAN, so
dass sie die fiihrende Rolle als Steue-
rungsgerat fir Smart-Home-Security-
Anwendungen Ubernehmen kénnen.
Dank hoher Bandbreite lassen sich
groBe Informationsmengen Ubertra-
gen —also zum Beispiel Backup-Files.
Die Bluetooth-Reichweite betragt
grundsatzlich nicht viel mehr als zehn
Meter — das reicht nur fur sehr klei-
ne Wohnungen und ist deshalb im
Allgemeinen fur sicherheitsrelevante
Gerate ungeeignet. Allerdings soll die
nachste Bluetooth-Generation (Blue-
tooth 5) eine vierfach ldngere Reich-
weite bekommen und dank groBerer
Bandbreite mit doppelt so schneller

Ubertragungsgeschwindigkeit arbei-
ten wie bisher. Es kommen auBerdem
sogenannte Mesh-Netzwerke, inner-
halb derer Informationen austauschen
kénnen wie in einem erweiterbaren
Spinnennetz. Das wird das Potential
von Bluetooth erweitern. Anders als
bei anderen Systemen ist hier eine
zentrale Einheit nicht erforderlich —
das kann die Planung stark erleich-
tern. Man darf gespannt sein, was
hier noch kommt.

ZigBee und Z-Wave

Viele Smart-Gerdte machen sich das
gangige DatenUbertragungsprotokoll
ZigBee zunutze, das auf der interna-
tionalen Norm IEE 802.15-4 basiert
und weiterentwickelt wird. Es ist eine
Norm, die von vielen Herstellern in ei-
ner Allianz unterstttzt und gefordert
wird — insbesondere mit Blick auf das
Internet der Dinge, das durch die fort-
schreitende Einfihrung von IPv6 er-
moglicht wird. Diese Entwicklung im

EIN SPECIAL VON GIT SICHERHEIT
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Home Automation/Security-Protokolle im Uberblick

Protokoll/Alianz Hersteller/Anbieter u.a.

ZigBee ABB, AT&T, Assa Abloy, Atmel, Belkin, Bosch Security, Blackberry, Cisco, D-Link,
Deutsche Telekom, E.On, Eaton, Fujitsu, GE, Honeywell, Kaba, LG, Mitsubishi,
Motorola, NEC, Oki, Panasonic, Philips, Samsung, Siemens, Sony, Toshiba ...
insgesamt ca. 400 Mitglieder

Qivicon Bernal, Deutsche Telekom, Conrad, D-Link, Digitus, Junkers, Karcher, Miele,

,HomeMatic” Netatmom, Osram, Dom, ELV, EnBW, Entega, EQ-3, Euronics, Miele Pax, Philips,

Samsung, Vattenfall ... aktuell 37 Mitgliederfirmen

Thread Group Analog Devices, ARM, Bosch, D-Link, HTC, Elarm, iSMartAlarm, Logitechm Realtek,
Johnson Controls, LG, Microsoft, Nest, Nortek, Philips, Qualcomm, Salto, Samsung,
Siemens, Somfy, Tycon, Viessmann, Yale

... aktuell 197 Mitglieder

Asus, AT&T, Canon, Cisco, D-Link, Euronics, Honeywell, HTC, Kona, LG, Microsoft,
Netgear, Panasonic, Philips, Sharp, Sony, Symantec, TP-Link, Vestel, Vodafone ...
insgesamt tber 170 Mitglieder

Allseen Alliance (AllJoyn)

KNX ABB, Abus, APT, Bosch, Dallmeier, Dialogic, Eberle, Elko, EnOcean, Fuijitsu, LG,
Panasonic, Philips, Siedle, Schneider, Schrack, Schiico, Siemens, Stiebel Eltron,
Vaillant, Viessmann, Zehnder, ... insgesamt 386 Firmen

ZWave ADT, Assa Abloy, Axis, Bosch, Danfoss, Deutsche Telekom, Diehl, D-Link, Honeywell,
Ingersoll-Rand, LG, Samsung, Schneider, Schwaiger, TP-Link, Yale ... insgesamt tGber
300 Hersteller

DECT AVM (Fritz), Comet, ELV, Eurotronic, Gigaset, Panasonic

SMART HOME SECURITY IEEIE

Frequenzbereich Normen
868 MHZ u. IEEE 802.15.4
2,4 GHz
868 MHz (DE) TPM 1.2 bzw.
sowie 2,4 GHZ Uber IEEE 802.15.4
USB-Funkadapter u.
BidCos
2,4 GHz |IEEE 802.15.4
IPv6
WiFi (Frequenz AES128
lédnderabhangig)
868 MHz EN50090
EN 13321-1
ISO/IEC
14543-3
868 MHz ITU-T G. 9959
1,9 GHz bzw. CEPT
2,0/2.4 GHz

Hintergrund kommt uns allen zugute,
da die Kompatibilitat und Konnektivi-
tat zwischen Gerate unterschiedlicher
Hersteller gewahrleistet wird.

Inzwischen sind Gber 1.700 Pro-
dukte in der Lage, Uber ein ver-
maschtes Z-Wave Netz miteinander
zu kommunizieren. Der Vielfalt der
Gerate erstreckt sich weit Gber Sicher-
heit und Automatisierung hinaus und
verbindet Sensoren u.a. auch mit Kli-
masteuerungs-, Energieverwaltungs-
und Beleuchtungssystemen. Z-Wave
ist vor allem in den USA sehr weit
verbreitet. Viele Produkte sind des-
halb darauf zugeschnitten — auch auf
die dort Ublichen 120V Netzspannung
— Vorsicht ist also beim Internetkauf
geboten. Das gilt auch fir Tempera-
turangaben in Fahrenheit statt Cel-
sius. Das Produktangebot fur Europa
wachst jedoch standig, da mehr als
300 Hersteller naturlich das Potenti-
al des europdischen Marktes erkannt
haben.
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Thread

Dieses Drahtlos-Protokoll hat 2014
eine Gruppe von Herstellern gestar-
tet. Darunter sind u.a. Googles Nest
Labs, Samsung Electronic, Qualcomm,
Silicon Labs, Osram und Tyco Inter-
national. Die Version “Open Thread’
ist fr Open-Source-Anwendungen

Dritter eingefihrt worden. Insge-
samt unterscheidet sich das Thread-
Protokoll von anderen Smart-Home-
Kommunikationsmethoden dadurch,
dass es IPv6-Pakete Ubertragen kann,
so dass die einfachsten Geréte in das
IP-Netzwerk einbezogen werden
kénnen. Bislang kénnen bis zu 250

Uber 1.700 Produkte sprechen

miteinander.”

Gerate in ein Mesh-Netzwerk einbe-
zogen werden — das durfte fur die
meisten Eigenheime ausreichen...
Zu den Geraten zahlen zum Beispiel
Thermostate, Rauchmelder — u.a. von
GE, Philips und vielen anderen.

Powerline

Bei Powerline geht es um die Nutzung
der Stromleitungen im Haus zum Auf-
bau eines Netzwerks im Gebaude.
Das ist eine schnelle und effektive
Methode, zwei physisch getrennte
Gerate miteinander zu verbinden.
Jeder Bestandteil ist identifizierbar,
so dass eine Ubersicht Giber alle an-
geschlossenen Gerate leicht erstellt
werden kann.

All das mag den Laien anfangs et-
was verwirren. Dennoch kann man
das Fazit ziehen: Achten Sie beim
Einkauf auf die Ubertragungsvariante
und darauf, dass am Ende alle Gerate
die Sie installieren mochten, auch die
gleiche Sprache sprechen. m
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DIENSTLEISTER

Aus einer Hand

Von Komplettanbietern, Netz-Providern und Service-Aggregatoren:
Dienstleister rund um das sichere Smart-Home

as ,Smart Home"”-Markt

boomt — und viele un-

terschiedliche Dinge und
handwerkliche Gewerke sind von
diesem Schlagwort umfasst. Geht
es um , Smart Home Security”, ist
das Angebot aber noch etwas Uber-
sichtlicher. Der Markt besteht jeweils
im Wesentlichen aus drei typischen
Kaufergruppen: Technik-Freaks, no-
torische Technik-Muffel und -Verwei-
gerer — und die Gutinformierten, die
zwar wissen was sie brauchen, denen
aber das handwerkliche Geschick

fehlt, die entsprechenden Produkte
zu installieren. Es ist wohl vor allem
die zuletzt genannte Gruppe, die der
Komplettanbieter im Auge hat. Hier
gibt es manch gunstiges Angebot.

Im Angebot

Siemens oder RWE zum Beispiel bie-
ten Paket-Lésungen fir den Heim-
oder Kleinbetriebsbedarf. Auch die
Telekom hat z. B. ein Smart-Home-
Sicherheitspaket im Programm
— bestehend aus Rauchmelder, In-
frarot-Bewegungsmelder und Funk-

Eine Investition in die Sicherheit ist nicht fir jeden sexy. Sich damit beschaftigen zu missen ist fir
viele eher lastig, aber eben notwendig. Fir diejenigen unter uns, die schon vor der geringsten
Bastel- und Installationsarbeit zurtickschrecken, gibt es den Komplettanbieter. Der macht ihnen ein
Angebot, das sie nicht ablehnen kénnen. Sein Produkt: Das gute Gefiihl der Gewissheit, dass uns
und unseren Lieben rein gar nichts mehr Boses passieren kann. Und die Auswahl ist durchaus grofB3.

Wandtastern, mit denen man mehrere
Gerate zusammen komplett ein- und
ausschalten kann. Per App lassen sich
solche Systeme auch von unterwegs
aus steuern. Pakete wie diese kdnnen
Sie dann mit weiteren Komponenten
ausbauen. Sie selbst brauchen dabei
lediglich eine Handvoll Schrauben in
die Hand zu nehmen, die Zentrale
aufzuhangen und Melder anzubrin-
gen. Kabellos sind sie per Funk mit
der Zentrale verbunden — Bohrer sind
nicht erforderlich — einfach stur der
Bedienungsanleitung folgen, und
alles lauft. So haben Sie im Zweifel
samtliche Sicherheitsfliegen mit einer
Smart-Klatsche erwischt.

Wie eingangs angedeutet, Uber-
schreiten Smart Home-Systeme teils
die Grenzen der klassischen Hand-
werksdisziplinen. Wo fruher der Hei-
zungsmonteur gerufen worden ware,
wenn es um einen Heizkérperthermo-
stat geht, kénnen Sie heutzutage mit
einem Schraubenzieher selbst lhrer
Heizung Intelligenz beibringen und
damit signifikante Ersparnisse er-
zielen. Auch der Elektroinstallateur
wird nicht gebraucht, wenn Sie eine
per Funk betriebene Kamera an die
Wand schrauben. Allerdings haben
Sie dann auch keine Unterstiitzung,
wenn irgendetwas nicht ordnungs-
gemaB lauft.

Deshalb kann es durchaus sinnvoll
sein, einen Sicherheitsfachmann zu
beauftragen, der ein durchdachtes
System vorschlagt und fachgerecht
in Betrieb nimmt. Einen Handwerks-
betrieb zu finden, der sich bei allen
Aspekten lhres Smart-Heims zu Hause
fahlt — von Kamera und SchlieBsys-
tem Uber die Lichtsteuerung bis hin zu
Heizung und Waschmaschine — kénn-
te zwar schwer zu finden sein. Es gibt
aber Allianzen zwischen Handwer-
kern unterschiedlicher Fachgebiete.
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Sie haben den Vorteil, herstellerun-
abhangig gerade Ihren spezifischen
Bedarf perfekt abdecken zu kénnen.

Mancher Vermieter und manche
Wohnbaugesellschaft wird hier Gb-
rigens die Chance erkennen, selbst
einen entsprechenden Service fur
Gebaude mit mehreren oder vielen
Wohneinheiten anzubieten. Laut ei-
ner Studie des Dusseldorfer Markt-
forschungsinstituts Innofact wird
Nachfrage der Mieter heute wohl
noch unterschatzt. Sie sollte aber
durchaus abgefragt werden, denn
es sind Kostenersparnisse fur alle
Beteiligten moéglich — bei Betrieb
und Wartung gleichermaBen. Ein
gemeinsames System anstelle vieler
Einzelldsungen der einzelnen Parteien
macht vieles einfacher.

Die Kosten

Pakete mit einer Basisausstattung sind
far etwa 200 bis 300 Euro erhaltlich.
Die Preise fur einzelne Smart Home-
Basisfunktionen fangen bei ungefahr
30 Euro an — damit kénnen Sie z.
B. ein Licht aus der Ferne ein- oder
ausschalten. Eine Zentrale mit einer
Auswahl verschiedener Sensoren kdn-
nen Sie teils ab ca.150 Euro bekom-
men. Einfache Uber Funk verbundene
Melder wie Glasbruchsensoren oder
magnetische Tur- oder Fensterschalter
kosten ab ca. 35 Euro.

Multipliziert mit der Anzahl der
zu schitzenden Tiren und Fenster
zeigt der Taschenrechner schnell
eine erkleckliche Summe an. Wenn
eine Kamera dazukommt, haben Sie
wahrscheinlich bereits die Tausend-
Euro-Grenze durchbrochen. Hinzu
kommen Komfortpakete mit Hei-
zungssteuerung, Rollladensteuerung
sowie Rauch- oder Gasmeldern, elek-
tronischen SchlieBzylindern oder Wet-
tersensorik. Hier drangen sich bald
mehrere Gewissensfragen auf: Lieber
ein paar schone neue Sachen fur den
Kleiderschrank — oder eine Aufris-
tung der Sicherheitstechnik bis unters
Dach? Und dann: Eine Paketlésung
vom Komplettanbieter — oder lieber
eine individuelle Lésung?Im Prinzip
kénnen Sie lhr neues Smart Home-
Sicherheitssystem ginstig und nach
individuellem Bedarf zusammenstel-
len, wenn Sie alle Komponenten
selbst auswahlen und besorgen,
am richtigen Ort installieren sowie
alles — inklusive der dazugehorigen
Apps — einstellen. Wenn Sie technisch
versiert oder zumindest interessiert
sind, spricht nichts dagegen. Das
Restrisiko, eventuell teures Lehrgeld
bezahlen missen besteht naturlich, je
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nach Umfang und Komplexitat lhrer
Anforderungen. Abgesehen davon,
steht Ihnen ein reichliches Angebot
vieler Hersteller zu Gebote. Der Elek-
tronikfachhandel — etwa ELV oder
Conrad - liefert alles fir ein perfek-
tes System. Der einzige Dienstleister
den Sie dann noch brauchen, ist Ihr
Netzprovider.

Cloud-Dienste

Der zuletzt genannte Dienstleister, der
Netzprovider, kommt ggf. auch ins
Spiel, wenn es um die Speicherung
von Bildern geht. Gehort eine Video-
kamera zu lhrem System, miissen die
bewegten Bilder irgendwo hin. Die
modernste Option besteht darin,
sie gleich in die Cloud zu laden, von

Smart-Effekt

Sicherheit im Paket

Bei der Telekom hei3t der Spei-
cherort ,,Mediencenter”; wenn Sie
zur Apple-Community gehéren, steht
lhnen die ,iCloud” zur Verfligung.
Bei Sony gibt es den Cloud-Dienst
. Playmemories”. Die bewahrte Drop-
box oder Google Drive tun’s unter
Umstanden aber auch, wenn Ihr Sys-
tem die Dateien dorthin hochladen
kann. Hier ist aber anzumerken, dass
es derzeit noch Verbesserungspoten-
zial gibt, was die Benutzerfreundlich-
keit dieser Dienste betrifft, soweit es
um Videodaten geht.

Schmelztiegel im Internet der
Dinge: Service-Aggregator-Apps
Ein Trend, der hier nicht unerwahnt
bleiben soll, sind sogenannte Service-

Wer es sich einfach machen will und keine hohen Anspriiche hat,
entscheidet sich fur ein Komplettpaket. Der Vorteil: Sie mussen sich
keine Sorgen um die Kompatibilitat der Einzelkomponenten machen
und kaufen eine Plug-and-play Lésung.

Alles aus einer Hand.

Entscheiden Sie sich fur den Fachhandler, haben Sie gleichzeitig
einen Berater in Sachen Smart Home. Er setzt lhre Smart-Wiinsche
durch ausgesuchte Systemkomponenten um.

Do-It-Yourself.

Hunderte smarter Einzelgerate sind bereits auf dem Markt — damit
kénnen Technikbegeisterte ihr eigenes System nach Mal3 entwerfen.

Smart-Hausaufgaben

m Checken Sie lhren Bedarf

m Definieren Sie genau lhre Erwartungen an das System beziglich

Sicherheit, Komfort und Kosten.

m Fragen Sie sich selbst, wie technikfern oder technikaffin Sie sind.
Je nach dieser Selbsteinschatzung recherchieren Sie nach Kompo-
nenten, Fachinstallateur oder Full-Service-Providern.

m Berlcksichtigen Sie nicht nur aktuelle, sondern auch kinftige Be-
durfnisse — und wahlen Sie ggf. entsprechend ausbaufahige Technik.
m Uberzeugen Sie sich davon, dass lhre Verbindung zum Telekom-
munikationsnetz zuverlassig und sicher ist.

m Sorgen Sie selbst fir Datensicherheit: Vergeben Sie komplizierte
Passworter; nehmen Sie notwendige Anderungen an Router und/
oder Firewall vor; Aktivieren Sie die Verschlisselung der Funkverbin-
dungen; Verwenden Sie keine Dritten zugangliche Geschafts-PCs

oder -Laptops.t

wo aus sie sofort oder spater analy-
siert werden kdnnen, auch wenn Sie
unterwegs sind. Dazu braucht man
eine solide DSL-Verbindung zum
Netzprovider und es bietet sich an,
eben diesem auch die Videobilder
anzuvertrauen.

Aggregators — das sind Apps, die an-
dere Apps integrieren und auf einer
Benutzeroberflache nutzbar machen.
Statt fUr Garagentor, Fensterladen,
Alarmanlage, Videokamera etc. je-
weils die daflr vorgesehenen Einzel-
Apps auf dem Handy, Smarthome
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oder Desktop aufzuladen, braucht
man nur noch diese eine App. Das
bieten zum Beispiel ifttt oder stringify
an. Damit kann man auch Szenarien
einstellen — zum Beispiel: Wenn ich
zum Joggen rausgehe, teilt mein dazu
ja aktiviertes Fitnessarmband dem
System Bescheid — und schon wird
die TUr hinter mir verriegelt und die
Alarmanlage aktiviert.

Allerdings: Das ist erst noch ein
Trend — und wir sind noch nicht ganz
so weit. Das muss man jedenfalls fur
die Smart-Home-Security-Anwendun-
gen feststellen. Denn diese Apps
funktionieren nattrlich nur mit den
Produkten, deren Hersteller bei diesen
Anbietern mitspielen. Es dirfte bald
mehr solche Anbieter geben — und die
Zahl der Herstellerpartner wird jeweils
zunehmen. Generell wird die weitere
Entwicklung des Internets der Dinge
solche Integrations-Lésungen wohl
weiter befeuern.

Der Schwachpunkt sind wir

Wo mit Daten hantiert wird, ent-
stehen Begehrlichkeiten — etwa von
Hackern. Die gibt es weltweit und
trotz unserer sehr hohen Sicherheits-
standards auch in Deutschland. Nun
gehdren Rechenzentren allerdings
auch zu den am besten gesicherte
Gebauden im Land — gegen Attacken
von auBen als auch von innen. Der
eigentliche Schwachpunkt im ganzen
Telekommunikationsnetz sind wir, die
Benutzer. Von Malware, Trojaner und
Viren verstehen wir meist eher wenig.
Backups, Firewall und Softwareaktu-
alisierung vernachlassigen wir gerne
mal.

Wenn nun demnachst vermehrt
Heizung, Rollladen und Waschma-
schine ans selbe Netz wie PC und
Tablett angeschlossen werden, er-
offnen sich fur Hacker ganz neue
Spielplatze. Dem sollten Sie vorbeu-
gen, indem Sie sicherstellen, dass das
Produkt gegen Datenspione und an-
dere nerdige SpaBvogel geschiitzt ist.
Skeptisch sollten Sie werden, wenn
das jeweilige Produkt als Hardware
in Ihrem Netzwerk ohne weiteres
far alle sichtbar und ohne Passwort
zuganglich ist.

Insgesamt ist zu empfehlen, dem
Thema Sicherheit Ihres Smart-Homes
genauso viele Gedanken zu widmen
wie dem Thema Komfort. Das be-
trifft die Auswahl der Sensoren und
Produkte sowie deren Verteilung im
Haus ebenso wie die Entscheidung
flr einen zuverlassigen Netzprovider.
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VDE

3 FRAGEN ...

. . . an Dr. Siegried Pongratz
Leiter Smarte Technologien in der VDE
Pruf- und Zertfizierungsinstitut GmbH in Offenbach

GIT SICHERHEIT: Herr Dr. Pongratz, das Inte-
resse an smarten, vernetzten Sicherheitsan-
wendungen in privaten Haushalten hat — wie
das Thema Smart-Home insgesamt — in den
letzten Jahren kraftig Fahrt aufgenommen.
Das Angebot ist inzwischen entsprechend
vielfdltig geworden. Wie sehen Sie diese
Entwicklung?

Dr. Siegfried Pongratz: Smart Home ist auf
dem besten Weg zum Massenmarkt. Bis
2020 prognostiziert der VDE fur den deut-
schen Markt eine Wertschopfung von tber
einer Milliarde Euro. Zu den gefragtesten
Anwendungen der intelligenten Heimver-
netzung zahlt aktuell das Thema Sicherheit.
Die deutsche Industrie hat dank ihrer exzel-
lenten Technologieposition hier wie auch in
den anderen Smart-Living-Domdnen gute
Chancen, zu einem Leitanbieter zu werden.
Um den Prozess zu beschleunigen, pladiert
der VDE fur eine Wirtschaftsinitiative Smart
Living, um gemeinsam neue Services und
Geschaftsmodelle zu etablieren.

Was fiir Sicherheit sorgen sollte, sollte selbst
sicher sein — also zum Beispiel nicht von au-
Ben manipulierbar, steuerbar oder sonst wie
angreifbar. Wie gehen die Hersteller bzw. die
Cloud-Anbieter aus lhrer Sicht damit um?
Dr. Siegfried Pongratz: Die Hersteller und
Anbieter haben das Thema auf dem Schirm,
gerade in Deutschland mit seinen hohen
Sicherheitsstandards. Aber natirlich gibt
es auf dem Markt auch sehr groBe Unter-
schiede. Um hier Orientierung zu bieten, hat
das VDE Pruf- und Zertifizierungsinstitut fur
den Smart-Home-Bereich das Zertifikat ,,In-
formationssicherheit gepruft” eingefihrt.
Dazu werden zum Beispiel serverseitig die
Kommunikations-Schnittstellen einem Pe-
netrationstest unterzogen, die Datenpakete
untersucht und die Verschlisselung bewertet.
Mit der Entwicklung der Cloud-basierten Test-
suite 2.0 geht das VDE-Institut noch einen
Schritt weiter und setzt vollig neue MaBstabe
fur Testmethoden im Bereich Smart Living
und Internet der Dinge. Das Tool ist derzeit
das einzige auf dem Markt, das in der Lage
ist, parallel die Interoperabilitat von Smart
Home Systemen und —Technologien unter-
schiedlicher Hersteller Gber eine Cloud zu
testen. Damit kénnen die VDE-Experten
bereits wahrend des Entwicklungsprozesses
eine remote gesteuerte Priifung der Konfor-
mitat und Interoperabilitat des jeweiligen
Produktes anhand von definierten Use-Case-
Szenarien durchfihren. So haben Hersteller
und Endverbraucher die Sicherheit, dass der
Informationsaustausch ihrer Produkte beim
Markeintritt auch im Alltag funktioniert. Zu
den Systemen und Anwendungen, die von
den VDE-Experten unter die Lupe genommen
werden, zahlen Smart Home Gerate/Gate-
ways, Cloud-Dienste, Apps (i0S, Android) auf
mobilen Endgeraten sowie komplette Smart
Living Systeme.
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Die Normenlage ist noch im Fluss. Worauf
sollte der Endkunde achten? Was kann er
selber tun?

Dr. Siegfried Pongratz: Wichtig ist, dass im
Smart Home das Zusammenspiel von Gera-
ten und Systemen funktioniert und sicher
ist — und zwar auch dann, wenn diese von
unterschiedlichen Herstellern stammen. Zur
Uberpriifung der Interoperabilitdt und Infor-
mationssicherheit haben die Prifexperten des
VDE-Instituts daher verschiedene Testverfah-
ren entwickelt. Im Bereich Smart Home ist
die EEBus-Initiative ein wichtiger Schritt auf
dem Weg zum internationalen Standard.
Hier sind aktuell mehr als 60 Unternehmen
beteiligt. FUr die Installation seines Smart
Home-Produktes sollte sich der Endkunde
einen Elektrohandwerker suchen, der Uber
eine gewisse Erfahrung beim Aufbau einer
informationssicheren und datenschutzkon-
formen Smart-Home-Infrastruktur verfugt.
Und auch beim Smart Home gilt: Das groBte
Sicherheitsrisiko ist der Anwender selbst. Mit
Passwortern wie , 123" oder ,Fiffi”, ohne
regelmaBigen Passwortwechsel und ohne
die neuesten Sicherheits-Updates 6ffnet man
Cyber-Attacken Tur und Tor. m

Kontakt

VDE Verband der Elektrotechnik
Elektronik Informationstechnik e. V.,
Frankfurt am Main

Tel.: +49 69 6308 0

service@vde.com

www.vde.com
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