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Wiley pflegt seine 200-jéhrige Tradition
durch Partnerschaften mit Universitaten,
Unternehmen, Forschungseinrichtungen,
Gesellschaften und Einzelpersonen,

um digitale Inhalte, Lernmittel, Prifungs-
und Zertifizierungsmittel zu entwickeln.

Wir werden weiterhin Anteil nehmen an
den Herausforderungen der Zukunft —
und Ihnen die Hilfestellungen liefern, die
Sie bei Ihren Aufgaben weiterbringen.
Die GIT SICHERHEIT ist ein
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CYBERTORIAL

Cyber-Karten
auf den Tisch

Sprechen wir gleich mal Klartext: Es geht um Erpressung, es geht um Spionage, es geht um Sabotage. Das

bedeutet Cyberkriminalitat aus Sicht von Unternehmen aller Branchen. Der Kostenpunkt ist schwer einzu-
schatzen — aber nach Untersuchungen von Accenture werden in Deutschland im Schnitt so etwa 13 Millionen
US-Dollar dafir bezahlt (2018), die Weltwirtschaft steuert wohl die 5 Billionen Dollar an Schaden an. Das sind
Kosten und UmsatzeinbuBen. Diese Zahlen stammen von Accenture — siehe den Beitrag , Cyber-Sicherheit
ist Chefsache” ab Seite 9. Die Autoren empfehlen ihrer eigenen Branche eine , markant steilere Lernkurve”,
Investitionen in IT-Sicherheit und die Kooperation mit staatlichen Stellen und anderen Unternehmen.

Geht es um Cybersecurity, also Technik und MaBnahmen gegen Cyberkriminelle, ist die im Zusammenhang
mit der Kindererziehung oft empfohlene Gelassenheit nicht das Mittel der Wahl, wie IT-Dienstleister Erwin
Kruschitz von Anapur im Beitrag von Volker Oestreich (Seite 12) zitiert wird: Proaktives Handeln ist nétig.
Dazu gehdrt auch die Weiterentwicklung der normativen Seite. Am besten geschieht das auf europaischer
Ebene, sagt der ZVEI: Uwe Bartmann, Siemens-CEO und Vorsitzender des ZVEI-Fachverbands Sicherheit will
dabei vor allem uneinheitliche Vorschriften fir einzelne Produktsektoren verhindern. Er winscht sich einen
industrietibergreifenden Plan fiir eine einheitliche europaische Regelung der Cybersicherheit (unser Interview
ab Seite 4).

In diesem Sonderheft zur Cyber-Security gehen unsere Autoren auch wieder vielen Einzelaspekten des
Themas auf den Grund. Um den sicheren Datentransfer von der Maschinensteuerung in eine Cloud geht
es ab Seite 20 im Beitrag von Carmen Klingler-Deiseroth — sie stellt u.a. den B&R-Site-Manager vor. Wie
wichtig die Tugenden Vertraulichkeit, Integritat, Authentizitat und Nachweisbarkeit fur die Sicherheit in der
digitalen Transformation sind, besprechen wir ab Seite 28 mit Dirk Rosenau von FP Innovolabs. Weitere Le-
seempfehlungen fir diese Ausgabe: Videosicherheit mit Axis Communications (ab Seite 32) und das Thema
Schifffahrt: Auch hier gibt es Cyber-Attacken, wie der Beitrag von Phoenix Contact auf Seite 22 deutlich
macht. SchlieBlich geben wir Ihnen auf Seite 24 mit Moxa noch die Best Practices furs Industrial Internet of
Things mit auf den dann hoffentlich cybersicheren Weg.

Wir winschen Ihnen eine interessante und hilfreiche Lekttre.

Bleiben Sie (cyber-)sicher!
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Dr. Heiko Baumgartner Steffen Ebert Matthias Erler
Heiko.Baumgartner@Wiley.com Steffen.Ebert@Wiley.com Matthias.Erler@Wiley.com
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PRODUKTREGULIERUNG

Harmonie erwunscht

ZVEI fordert EU-einheitliche Produktregulierung fur Cybersicherheit

Eine Produktregulierung fur Cybersicherheit muss EU-weit einheitlich und kompatibel zu
globalen Standards und WTO-konform erfolgen — dies streicht der ZVEIl in seinem Whitepaper
»Horizontale Produktregulierung fir Cybersicherheit” heraus. Dies in enger Abstimmung mit
der Industrie umzusetzen, sei Aufgabe der europaischen Politik. Insbesondere die nachtragliche
Einbringung der Cybersicherheit in bestehende Produktregulierungen schwache die
Wettbewerbsfahigkeit europdischer Unternehmen. Matthias Erler von GIT SICHERHEIT befragte
dazu Uwe Bartmann, CEO Siemens Germany und Vorsitzender ZVEI-Fachverband Sicherheit.

Uwe Bartmann ist CEO Siemens Germany und Vorsitzender
des ZVEI-Fachverbands Sicherheit

GIT SICHERHEIT: Herr Bartmann, Cy-
bersicherheit ist Thema des Koaliti-
onsvertrages — Stichworte sind an
dieser Stelle das zweite IT-Sicher-
heitsgesetz und die Idee eines Giite-
siegels. Gleichzeitig arbeitet die EU an
einem europaischen Rahmenwerk fiir
Cybersicherheits-Zertifizierungen. Der
ZVEI befiirchtet, dass es zu uneinheit-
lichen Vorschriften zur Cybersicherheit
kommt. Wie real ist die Gefahr tat-
séachlich?

Uwe Bartmann: Leider sehr real. Denn
neben IT-Sicherheitsgesetz, Gutesie-
gel und europaischem Rahmenwerk
flr Cybersicherheits-Zertifizierungen
laufen zusatzlich noch die Sondie-
rungsrunden der EU-Kommission
zur Einbringung von Cybersicherheit
in die Funkanlagen- und Maschinen-
richtlinie. So wird derzeit von ganz
unterschiedlichen Seiten die Regulie-
rung von Cybersicherheit, auch auf
Produktebene, bearbeitet. Bedenkt
man, dass allein schon auf Seiten
der EU-Kommission, des Ministerrats
und des EU-Parlaments verschiede-
ne Ausschiisse, Arbeitsgruppen und
Akteure involviert sein werden, wird
schnell klar, dass Inkonsistenzen bei
der Regulierung von Cybersicherheit
vorprogrammiert sind. Und die unter-
schiedlichen Prozesse und Stakehol-
der in den Mitgliedsstaaten kommen
noch hinzu. Unsere Forderung im ZVEI
ist daher: Eine Produktregulierung fur
Cybersicherheit muss vor allem EU-
weit einheitlich erfolgen.

Wie sdhe denn aus Sicht der Elek-
troindustrie die perfekte Losung aus?

Uwe Bartmann: Wir brauchen zualler-
erst europdische Regelungen. Denn
schlieBlich geht es auch um den eu-
ropdischen digitalen Binnenmarkt.
Wenn wir uns auf europaischer
Ebene einigen, bleibt allerdings im-
mer noch die Gefahr von verteilten,
patchworkartigen Lésungen. Daher
schlagen wir als ZVEI einen horizon-
talen Ansatz fur Cybersicherheit auf
EU-Ebene vor. Statt Cybersicherheit
einzeln und im ungulnstigsten Fall
unterschiedlich zu integrieren, sollten
wir eine Ubergreifende horizontale
Regelung, ahnlich der EMV-Richtlinie,
der Richtlinie fur elektromagnetische
Vertraglichkeit, erstellen. Auf diese
Weise kann man Cybersicherheit als
Querschnittsthema zentral regeln
und dennoch auf unterschiedliche
Kontexte und Einsatzszenarien hin
anpassen. Von Bedeutung ist, dass
wir bei einer horizontalen Regelung
innerhalb des sogenannten ,New
Legislative Framework” bleiben. Das
heit, Gesetze und Richtlinien for-
mulieren das verbindliche Schutzziel
far Cybersicherheit. Der Normung
wird es jedoch Uberlassen, hierfur
die konkreten Anforderungen und
Bewertungskriterien zu definieren.
Das ist wichtig, da die Gesetze an-
dernfalls viel zu schnell immer wieder
Uberarbeitet werden mussten, denn
schlieBlich entwickelt sich der Stand
der Technik schnell weiter.

Warum sind Sie dagegen, Cybersi-
cherheitsregeln in bereits bestehen-
de Produktrichtlinien einzubauen?
Dies wiirde dann doch zu mehr oder
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weniger EU-einheitlichen Regelungen
fiihren, oder?

Uwe Bartmann: Eben nicht. Besten-
falls hatte man ein einheitliches Vor-
gehen. Doch bei der Anzahl der zu
involvierenden Akteure wiirden sich
auch die unterschiedlichen Interes-
sen pro Richtlinie multiplizieren. Es
ist sehr unwahrscheinlich, konsisten-
te Ergebnisse zu erzielen, wenn wir
so dezentral vorgehen. Ein weiterer
Aspekt ist noch wichtig. Die Elek-
troindustrie liefert ihre B-to-C- und
B-to-B-Produkte in unterschiedliche
Bereiche und Doméanen. Das gleiche
Produkt kann somit einmal im Kon-
text der Funkanlagenrichtlinie und ein
anderes Mal im Kontext der Maschi-
nenbau- oder Niederspannungsricht-
linie oder Bauproduktenverordnung
zum Einsatz kommen. Wirden nun
unterschiedliche Anforderungen,
Bewertungskriterien und Prifungs-
verfahren festgeschrieben, haben
Hersteller und Kunden keine Chance
mehr wettbewerbsfahig zu bleiben.

Gegen die ,horizontale” Losung
konnte sprechen, dass Cybersicher-
heit ein Querschnittsthema ist, das
alle Lebensbereiche friiher oder spater
betrifft. Dennoch sind Sie gegen spe-
zifische Losungen, etwa fiir einzelne
Industriesektoren?

Uwe Bartmann: Der Einwand beruht
auf einem Missverstandnis. Wenn
wir als ZVEI von einem zentralen
horizontalen Ansatz sprechen, dann
bedeutet das nicht , One Size Fits
All”. Naturlich kann man nicht alle
vernetzten Produkte im Verbraucher-
und Industrieumfeld mit den gleichen
Anforderungen, MaBnahmen und
Bewertungskriterien belegen. In Ab-
hangigkeit vom Einsatzzweck und
dem entsprechenden Risikoumfeld
missen mehrere Produktgruppen
gebildet werden. Hier kénnen dann
gestufte Anforderungen und Bewer-
tungsmodule zum Einsatz kommen.
Dieses Prinzip des ,risikobasierten
Ansatzes” kennt das ,New Legisla-
tive Framework” bereits seit seiner
Entstehung. Das ist nichts Neues.
Eine zentrale horizontale Regelung
lasst eine Stufung der MaBnahmen
problemlos zu.
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Horizontale Produktregulierung fur Cybersicherheit:

Ein Whitepaper des ZVEI

Die Herausforderung:

Die Digitalisierung und vernetzbare Endprodukte pragen
immer starker das Umfeld von Menschen, Unternehmen
und Staaten. Einerseits entsteht dadurch tatsachlicher
Nutzen. Andererseits steigt die Verantwortung jedes
Endprodukts und damit jedes Herstellers, da sich die
Endprodukte im Zuge der Vernetzung in gréBere Sys-
teme integrieren lassen (z. B. Kommunikations- und
Energienetz).

Spatestens mit dem Internet der Dinge (englisch loT)
wird de facto alles mit allem vernetzt werden kénnen.
Folglich kénnen kompromittierte Produkte Einfluss auf
das gesamte System nehmen und die Summe vieler kom-
promittierter vernetzter Produkte kann das Umfeld von
Menschen, Unternehmen und nicht zuletzt Staaten pra-
gen. Werden grundlegende MaBnahmen der Cybersicher-
heit (hier englisch Security) nicht umgesetzt, kann dies
zur Beeintrachtigung von Umwelt, Gesundheit und Leben
beziehungsweise der offentlichen Sicherheit flihren.

Die Folge:

Angesichts dieser Herausforderungen und jungsten
Ereignisse (siehe Mirai, WannaCry, Router-Vorfall etc.)
ist verstandlich, dass Cybersicherheit aus Grinden des
Verbraucherschutzes durch die Politik adressiert wird.
So hat die Bundesregierung die Erstellung eines zweiten
[T-Sicherheitsgesetzes beschlossen, das Unternehmen
und Produkte auBerhalb der bisher definierten kritischen
Infrastrukturen (Kritis) erfassen soll.

Darlber hinaus sieht der Koalitionsvertrag die
Einfuhrung eines Gutesiegels fur IT-Sicherheit fur ver-
netzbare Konsumguter vor. Erste Pilotprojekte fur tech-
nische Richtlinien des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) fur Breitbandrouter und den
Smart-Home-Bereich wurden gestartet. Es wird deutlich,
dass Produkte zusatzlich zum bisherigen Kritis-Betreiber-
Ansatz im Fokus der Politik stehen. Auf EU-Ebene steht
die Einflihrung eines europaischen Rahmenwerks fr
Cybersicherheit-Zertifizierungen kurz bevor (siehe EU

Cybersecurity Act). Zusatzlich gibt es ernst zu nehmende
Uberlegungen, Regeln fiir Cybersicherheit in bestehende
Produktrichtlinien wie der Funkanlagen- oder Maschi-
nenrichtlinie einzubringen.

Die Antwort der Elektroindustrie:

Aus Sicht der Elektroindustrie dirfen die Initiativen auf
keinen Fall zu einer nationalen oder inkonsistenten Re-
gulierung der Cybersicherheit fiihren. Es besteht die klare
Notwendigkeit, dass eine Produktregulierung fir Cyber-
sicherheit EU-weit einheitlich und kompatibel zu globa-
len Standards und WTO-konform erfolgt. Dies in enger
Abstimmung mit der Industrie umzusetzen, ist Aufgabe
der europaischen Politik. Die nachtragliche Einbringung
der Cybersicherheit in bestehende Produktregulierungen
schwacht die Wettbewerbsfahigkeit europaischer Un-
ternehmen.

Es darf nicht zu uneinheitlichen, inkompatiblen Vor-
schriften fur einzelne Produktsektoren kommen. Die Elek-
troindustrie bevorzugt daher eine europdaische horizontale
Produktregulierung fir Cybersicherheit fur vernetzbare
Endprodukte, wenn dadurch die Einbringung von Security-
Vorgaben in bestehende sektorale Produktregulierungen
verhindert und eine risikobasierte Basis-Cybersicherheit
auf Grundlage des NLF etabliert wird.

Im Gegensatz dazu sollte es Ziel eines gemeinsamen
Vorgehens der europaischen Politik und Industrie sein,
ein domanen- und industrietibergreifendes Security-
Schutzziel fir vernetzbare Endprodukte verbindlich zu
etablieren.

Das vollstandige Whitepaper
Horizontale Produktregulierung fiir
Cybersicherheit. Die Starken des New
Legislative Framework fiir den Digital
Single Market nutzen” kénnen Sie hier
downloaden: https://bit.ly/2LRhJuR

1 [m]
i

[=]

Integratoren spielen neben den Her-
stellern fir die Cybersicherheit da-
durch eine Rolle, dass sie eine Losung
aus mehreren Einzelteilen herstellen,
die dann erst eine Sicherheitsproble-
matik entstehen lassen. Welchen Re-
gelungsbedarf sehen Sie hier?

Uwe Bartmann: Grundsatzlich muss
auch der Integrator auf Basis einer
Risikoanalyse und Abstimmung mit
dem Kunden ein sicheres System be-
reitstellen. Dabei kommt es auf das
Handling der Lieferkette und der Vor-
produkte an. Der Integrator muss sein
eigenes Risikoumfeld und das seines
Kunden kennen und die Security da-
raufhin ausrichten. Entsprechend ist
auch fur den Integrator eine konsis-

tente und Ubergreifende Regelung
der Cybersicherheit — inklusive der
Vorprodukte — wichtig.

Was sind aus Ihrer Sicht nun die nachs-
ten Schritte, um die beste Losung zu
erreichen?

Uwe Bartmann: Die Idee der horizon-
talen Regelung muss eine europdische
werden. Der ZVE| setzt sich jetzt dafur
ein, dass der Ansatz nicht nur inten-
siv mit dem BSI, dem Bundesamt fur
Sicherheit in der Informationstechnik,
abgestimmt wird, sondern vor allem
auf europaischer Ebene mit Part-
nern, wie zum Beispiel Orgalim. Ziel
ist, nach den Wahlen der neuen EU-
Kommission einen industrielibergrei-

fenden Plan fUr eine konsistente, ein-
heitliche und europaische Regelung
der Cybersicherheit vorzulegen. Ich
bin fest davon Uberzeugt, dass diese
Idee lhre Wirkung nicht verfehlt. m

Kontakt

ZVEI - Zentralverband Elektrotech-
nik- und Elektronikindustrie e.V.
Frankfurt am Main

Tel.: +49 69 6302 0

zvei@zvei.org

WWW.ZVei.org
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EVENT

Cyhersicherheit

im Zeichen der Burg

Die Nurnberg Messe ladt zur it-sa 2019

Vom 8. bis 10. Oktober 2019
bietet die it-sa 2019 im Messe-
zentrum Nirnberg ein umfas-
sendes Angebot an Produkten
und Lésungen fir mehr IT-Si-
cherheit. Themen der Fach-
messe sind u.a. Kritische Infra-
strukturen, die globale
Vernetzung von Produktions-
ketten und E- Health.

er anhaltende Wachstums-

kurs der it-sa zeigt sich u. a.

daran, dass die Fachmesse
dieses Jahr erstmals vier Hallen belegt.
Das begleitende Kongressprogramm
Congress@it-sa startet bereits am
Vortag, auch in diesem Jahr mit der
Jahrestagung der [T- Sicherheitsbeauf-
tragten in Landern und Kommunen.
Ebenfalls bereits am 7. Oktober findet
UP19@it-sa statt, die zweite Ausgabe
des , CyberEconomy Match-up” zur
it-sa.

Powered by
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Seit mehreren Jahren zeichnet die
it-sa mit zweistelligen Wachstumsra-
ten bei der Aussteller- und Besucher-
beteiligung die rasante Entwicklung
der IT- Sicherheitsindustrie nach. Bei
einer Befragung des Bundesverbands
[T- Sicherheit TeleTrusT zur Messe-Pra-
ferenz seiner Mitgliedsunternehmen
setzte sich die it-sa erneut mit an die
Spitze.

Messe-, Foren-und Kongress-
programm

Wie in den Vorjahren prasentieren
sich auf der Sonderflache Startup@
it-sa junge Unternehmen.

Das Programm der offenen Foren
lockt auch in diesem Jahr mit rund
350 erwarteten Vortragen: In jeder
Halle finden zahlreiche Kurzvortrage
der Aussteller statt, die IT-Sicherheits-
fragen aus Perspektive von Manage-
ment und Technik beleuchten.

Zu den Héhepunkten zédhlen die
als ,it-sa insights” ausgewiesenen
Programmpunkte — produktneutrale
Vortrage und Expertendiskussionen
von Verbanden und Organisationen

—sowie das ,, International Forum” als
rein englischsprachige Vortragsbih-
ne. Im Mittelpunkt der Forenbeitra-
ge stehen unter anderem rechtliche
Fragen und IT-Security-Trends wie der
Einsatz kunstlicher Intelligenz sowie
IT- Sicherheit fur Industrie 4.0 und
kritische Infrastrukturen.

Das begleitende Kongresspro-
gramm startet am 7. Oktober. Heraus-
forderungen fur IT- Sicherheitsverant-
wortliche werden dabei in mehreren
Veranstaltungen aufgegriffen, die
verschiedene Aspekte der IT-Security
beleuchten. Die Jahrestagung der IT-
Sicherheitsbeauftragten in Landern
und Kommunen macht Congress@
it-sa erneut auch zur wichtigen In-
formationsplattform fir Experten in
Behorden und Verwaltung.

CyberEconomy Match-up geht in
die zweite Runde

Am Tag vor der it-sa treten bei UP19@
it-sa zwolf Start-ups aus dem IT- Si-
cherheitsbereich an, um potenzielle
Investoren in einem Speed-Pitch zu
Uberzeugen. Beim CyberEconomy

Match-Up fur Start-ups, Macher und
Entscheider darf sich prasentieren,
wer vorab die Fachjury Uberzeugen
konnte. Sie bewertet das Gesamt-
paket aus Angebot, Unternehmen
sowie Vertriebs- und Marketingstra-
tegie. Dem Gewinner des UP19@
it-sa Award winkt ein individuelles
Coaching und Mentoring durch
den Digital Hub Cybersecurity und
das Bayerische IT-Sicherheitsclu-
ster. Weitere Informationen unter:
www.it-sa.de/up19. m

Kontakt

NiirnbergMesse GmbH

Tel.: +49 911 8606 4926
besucherservice@nuernbergmesse.de
www.nuernbergmesse.de
www.it-sa.de
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Smart-Retrofit fiir jede
Produktionsanlage. Aber sicher.

Automation
portal IT-Services

FP Secure [oT: Sicher geschiitzter Cloudzugriff auf Ihre Produktion

mit der Erfahrung von tiber 200.000 erfolgreichen Anwendungen



Bewahrte Sicherheit fiirs loT von FP

Unsere Losungen fur harte Sicherheit in der Automatisierung

High-Security-Cloud-Zugang fiir
sicheres Schreiben

Auf Basis des FP-Know-hows fiir hochsi-
chere Dateniibertragung steht eine fuh-
rende Hochsicherheits-Edge-Technologie
fur das industrielle IoT zur Verfiigung, die
nicht nur in vielen Infrastrukturprojek-
ten eingesetzt wird, sondern zunehmend
auch in industriellen Produktionsanlagen
ihre Vorteile ausspielt. Ein Beispiel ist die
abgesicherte Ubertragung von Parametern
und Rezepturen direkt aus der Cloud-
Software in die Maschinen. Fiir hochste
Sicherheit bei dem kritischen Schreib-
zugriff sorgt ein zentraler Verschliisse-
lungs-Connector kombiniert mit lokalen
HSM an den lokalen Edge-Gateways.

High Security: www.fp-secureconnect.com

Automation
portal IT-Services

Edge-Gateway [EE=CREY=ENE

v

fp-secureiot.com

Skalierbare Sicherheit mit FP
Secure loT Edge-Gateways

Zum modularen FP-Sicherheitskonzept
gehoren Elemente wie kryptografische
integrierte Schaltkreise in den FP-Edge-
Gateways fiir eine eindeutige Identifizie-
rung. Trusted Platform Module (TPM) ist
ein sicherer Einzelchip-Coprozessor, der
kryptografische Schlussel speichern und
kryptografische Primitive fiir diese Schliis-
sel bereitstellen kann. Die dritte Stufe
fur den abgesicherten Schreibzugriff auf
sicherheitsrelevante Anlagen beinhaltet
das Hardware-Sicherheitsmodul. Dieses
lasst sich jederzeit mit dem vorhandenen
Edge-Gateway bei wachsenden Sicher-
heitsanforderungen kombinieren.

Retrofit: www.fp-otguard.com

Automation
portal IT-Services

T

FP Secure loT Compact-Gate-
ways — kostengiinstig und sicher
Auch die kostenguinstigen Compact-Gate-
ways sparen nicht an der Sicherheit. Mit
integrierten Security-Smartcards oder
aktivierbaren TPM-Prozessoren kénnen
die fiir kleinere Maschinen konzipierten
Gateways die Sicherheit der ibertra-
genen Daten gewihrleisten. Durch die
vielfiltigen integrierten Schnittstellen
und den gesicherten Cloud-Zugriff iiber
Standard-Protokolle sind diese Gateways
die ideale Losung fir die Retrofit-Nach-
riistung von vorhandenen Maschinen
oder Handarbeitsplitzen und dies, ohne
Abstriche fiir die Sicherheit der Daten.

Economy: www.fp-compact.com

Automation
portal IT-Services
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urch eine umfassende Vernet-

zung von Anlagen und Pro-

zessen kénnen Chemieunter-
nehmen ihre Effizienz steigern und
neue Geschaftsmodelle entwickeln.
Das stellt jedoch hohe Anforderungen
an die Cyber-Sicherheit der eigentlich
als Insellésung konstruierten Operati-
onal Technology (OT) in den Werken.
Und auch [T-Okosysteme mit Partnern
entlang der Lieferkette mussen bes-
ser geschiitzt werden. Vor allem aber
muss Cyber-Sicherheit als Chefsache
ernst genommen und entsprechend
strategisch aufgesetzt werden.
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Cyber-Sicherheit
Ist Chefsache

Mehr Sicherheit fur Operational Technology und entlang der Supply Chain

Es kann jeden treffen — jederzeit.
Rund um die Uhr attackieren Cyber-
Kriminelle mit Viren, Trojanern oder
anderer Malware IT/OT-Systeme.
Bekannt sind derzeit etwa 800 Mio.
Schadprogramme, gut 390.000 Va-
rianten kommen taglich hinzu. Nur
in der ¢ffentlichen Wahrnehmung
griffen Hacker lange bevorzugt dort
an, wo Kundendaten als Beute lo-
cken — etwa, um Online-Konten bei
Banken oder Internetshops zu kapern
und so schnelles Geld zu machen. Tat-
sachlich sind aber auch Unternehmen
der Chemie-, Pharma- und Metall-

industrie sowie Energieversorger bei
Cyber-Kriminellen beliebt.

Liste der Angriffsziele liest sich
wie ein Branchen-Who-is-Who

Die Liste der Ziele von Attacken mit
LWinnti”, ,NotPetya” oder ,Locker-
Goga” liest sich wie ein Who-is-Who
der Branche. Laut IT-Verband Bitkom
wurden in den letzten zwei Jahren
drei von vier deutschen Chemie- und
Pharmaunternehmen via Internet an-
gegriffen. Auch Accenture-Studien
zum Thema Cyber-Sicherheit zeigen,
dass sich die Bedrohungslage durch

Durch eine umfassende Vernetzung von Anlagen und Prozessen kénnen Chemieunternehmen ihre
Effizienz steigern und neue Geschaftsmodelle entwickeln. Das stellt jedoch hohe Anforderungen an die
Cyber-Sicherheit der eigentlich als Insellésung konstruierten Operational Technology (OT) in den Werken.
Und auch IT-Okosysteme mit Partnern entlang der Lieferkette miissen besser geschiitzt werden. Vor allem
aber muss Cyber-Sicherheit als Chefsache ernst genommen und entsprechend strategisch aufgesetzt
werden. Ein Beitrag aus der Fachzeitung CHEManager — wie GIT Cyber Security aus dem Wiley Verlag.

Cyber-Angriffe weltweit verscharft
und Unternehmen mehr Geld denn
je ausgeben, um sich mit den Kos-
ten und Folgen immer komplexerer
Angriffe auseinanderzusetzen. In
Deutschland lagen die durchschnitt-
lichen Kosten fur Cyber-Kriminalitat
im Jahr 2018 bei 13 Mio USD. Welt-
weit konnten die mit Angriffen ver-
bundenen Kosten und Umsatzein-
buBen in den nachsten funf Jahren
Uber alle Branchen hinweg auf bis zu
5,2 Bio. USD steigen. Denn sowohl
die Zahl der erfolgreichen Angriffe
als auch der im Schnitt verursachte
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Firewalls mit BSI-Zulassungen bis VS-NfD A

Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) hat die
Firewall & VPN-Appliance Genuscreen
7.2 und das Mobile Security Device
Genucard 7.2 fur den Einsatz bis zur
Geheimhaltungsstufe ,VS - Nur fur
den Dienstgebrauch” (VS-NfD) zuge-
lassen. Erstmals umfasst die Zulassung
gemal der neuen Verschlusssachenan-
weisung (VSA) neben den VPN- auch
die Firewall-Funktionen beider L&sun-
gen. Damit ist das deutsche [T-Sicher-
heitsunternehmen Genua GmbH der
erste Hersteller, der Firewalls mit BSI-
Zulassungen anbietet. Im staatlichen
Geheimschutzbereich durfen einge-
stufte Daten nur mit zugelassenen

IT-Systemen bearbeitet werden. Die
Lésungen von Genua ermdglichen die
Einrichtung von sicheren Schnittstellen
und verschliisselten Ubertragungswe-
gen, um eingestufte Daten schnell und
komfortabel auszutauschen. Die jetzt
erteilten Zulassungen gelten fur die Ge-
heimhaltungsgrade VS-NfD sowie Nato
und EU Restricted. , Mit diesem Erfolg
setzen wir die Reihe unserer Produkt-
zulassungen fur den Geheimschutzbe-
reich fort. Die Zulassungen bestatigten
die hohe Qualitat unserer Losungen
und sind starke Vertrauensanker fur
unsere Kunden”, sagt Matthias Ochs,
Geschéftsfihrer von Genua. m

it-sa, Halle 10.0, Stand 112

Sicherer Datenaustauch in der deutschen griinen Cloud

Windcloud, deutsches Rechenzentrum
mit ganzheitlichem CO,-neutralen
Ansatz, bietet seinen Kunden mit Ma-
naged Nextcloud eine Lésung, mit der
sie Daten speichern und bereitstellen
kénnen. Die Nextcloud ist DSGVO-
konform und damit auch fur die Spei-
cherung personenbezogener Daten
nutzbar. Die Managed Nextcloud wird
im deutschen Rechenzentrum von
Windcloud gehostet und sticht aus
der Menge der Anbieter — wie Dropbox
oder Onedrive — vor allem durch den
konsequent nachhaltigen Ansatz und
die hohe Sicherheit hervor. Sie ist damit
besonders fur die Speicherung hoch-
sensibler Daten geeignet und adressiert
Anwender, fir die Rechtssicherheit und
Datenschutz besonders wichtig sind.

Sicherer Datenverkehr

Als Teil der Digitalisierungsstrategie
vom Tuv Sud bietet die Uniscon GmbH
aus Munchen hochsichere Cloud-An-
wendungen und Lésungen fur sicheren
und gesetzeskonformen Datenverkehr.
Uniscon legt den diesjéhrigen Messe-
schwerpunkt auf die Sealed Platform,
die héchsten Datenschutz-Anforderun-
gen gerecht wird. Anwendungen, die
auf der versiegelten Cloud-Platform
laufen, sind so sicher, dass selbst privile-
gierter Zugriff im Rechenzentrum oder
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Windcloud hat zu keinem Zeitpunkt
inhaltlichen Zugriff auf die Nextcloud
und die darin enthaltenen Daten, die
Datenhoheit bleibt unberihrt. Unter
Verwendung von CEPH-Speichern
ist die Managed Nextcloud dreifach
redundant. Jeder Windcloud-Kunde
erhalt seinen eigenen virtuellen Server
mit eigener Domain. Verschlusselt wer-
den die Daten per SSL. Zudem ist die
lokale VerschlUsselung der Datentrager
nach ISO 27001 zertifiziert. Windcloud
mit Sitz in Schleswig-Holstein bezieht
seinen Grlnstrom fur sein Rechenzen-
trum vorrangig aus lokalen Wind- und
Solarparks. Darlber hinaus integriert
Windcloud CO,-absorbierende Techno-
logien in die Rechenzentrumskihlung.

www.windcloud.org

auf Applikationsebene durch den Ad-
min technisch ausgeschlossen ist. Zum
Einsatz kommt die Cloud-Plattform
Uberall, wo besonders schitzenswer-
te und sensible Daten ausgetauscht
werden, wie etwa in der Finanz- und
Versicherungsbranche, im Gesundheits-
wesen und der Industrie. Am Uniscon-
Stand erldutert Ihnen Dr. Hubert Jager
CTO und Grunder der Uniscon GmbH
gerne die Sealed-Cloud Technologie. m

it-sa, Halle 9, Stand 109

Schaden stieg in den vergangenen
fanf Jahren um rund 70 %.

Die Wege der Hacker sind vielfaltig:
Erpressung, Spionage, Sabotage

Tatsachlich scheinen die Grund-
stoff- und Chemiebranche beson-
ders verlockend fur Hacker zu sein:
Die Trans-Alaska-Pipeline etwa muss
taglich im Schnitt rund 22 Mio. Cyber-
Attacken abwehren und bezeichnet
das als eines der drei groBten Risiken
fur das Unternehmen. Wer tief genug
ins Computersystem eindringt, kann
erpressen: Angreifer verschlUsselten
z.B. per ,LockerGoga” Daten und
forderten Losegeld fur den Freigabe-
code. Er kann Geschaftsgeheimnisse
stehlen: Mithilfe von , Winnti” haben
Hacker versucht, wertvolle Daten von
deutschen Konzernen zu erbeuten.
AuBerdem kann er schlicht sabotie-
ren, mit moglicherweise verheeren-
den Folgen: Hacker sollen versucht
haben, die Sicherheitsmechanismen
eines Gaswerks in Saudi-Arabien so
zu manipulieren, dass diese bei Fehl-
funktionen eine Explosion nicht ver-
hindern. So eine Form der digitalen
Sabotage kénnte viele Menschenle-
ben kosten.

Operational Technology muss
besser geschiitzt werden

Gerade dieses Beispiel zeigt, warum
die Chemieindustrie ihre Bemihun-
gen um IT/OT-Sicherheit weiter inten-
sivieren muss. Viele Konzerne setzen
auf die Vorteile von Digitalisierung so-
wie Industriellem Internet der Dinge
(IloT) und vernetzen daftr auch friher
weitgehend mit [T-Insellésungen be-
triebene Anlagen — etwa um mit den
Betriebsdaten per Digital Twin eine
effizientere Steuerung zu simulieren
oder die Supply Chain zu verbessern.
Dann muss die OT solcher Anlagen
genauso gut geschitzt sein wie die
via Internet und Cloud laufende
Konzern-IT — bis zur letzten Ventil-
steuerung in der hintersten Ecke des
Geldndes, falls diese digital angebun-
den und nicht fur reinen Handbetrieb
ausgelegt ist.

Jede Schnittstelle bietet einen
Angriffspunkt: Unldngst hatte ein
Verschlisselungstrojaner fast die
Anlagensteuerung eines Chemie-
unternehmens lahmgelegt, weil ein
Ingenieur versehentlich eine smarte
Kaffeemaschine per WiFi mit dem In-
ternet wie auch mit dem OT-System
verbunden hatte. Auf dem Umweg
Uber die Kaffeemaschine war die
Schadsoftware in die Anlagensteu-
erung eingedrungen.

www.GIT-SICHERHEIT.de

Schadprogramme verbreiten sich
entlang der Supply Chain

Oft passiert so etwas auch Uber Ge-
schaftspartner. Jede zweite Cyber-
Attacke erfolgt in Form des sog. In-
selhUpfens, gerade in der Industrie.
Digitale Schadlinge springen dabei
entlang der Supply Chain von einem
Unternehmen zum néchsten. Alle
Partner mUssen bei GegenmafBnah-
men also an einem Strang ziehen. In
den FUhrungsetagen der Chemiekon-
zerne wird dieses Thema durchaus
ernstgenommen. 80 % der von Ac-
centure befragten Top-Manager sind
Uberzeugt, dass die Cyber-Sicherheit
durch gemeinsame Anstrengungen
verbessert werden sollte. Wachsende
Komplexitat in der Zusammenarbeit
mache es unmaoglich, sich innerhalb
eines Partnernetzwerks punktuell von
Betrieben abzuschotten, bei denen
Zweifel an der [T-Sicherheit bestehen.
Es fehlen aber noch passende Losun-
gen — und kritische Selbsteinschat-
zung: 77 % der Befragten meinen
mit Blick auf ihre IT-Sicherheit, dass
professionelle Partner unentbehrlich
sind. Gleichzeitig ist kaum jeder Dritte
Uberzeugt, dass seine Partner sich so
gut um [T-Sicherheit kimmern wie die
eigene Organisation. Es gibt also noch
eine ganze Menge fur mehr Vertrau-
en und Vertrauenswdirdigkeit zu tun.

Chemiebranche braucht

bei IT/OT-Sicherheit eine steile
Lernkurve

Dabei hatten gerade Chemieunter-
nehmen beste Voraussetzungen fur
IT/OT-Security auf Topniveau: Die
Branche ist gepragt von einer Philoso-
phie der Sicherheit. Uber Jahrzehnte
hinweg wurden Produkte und Prozes-
se immer sicherer, weil kleinste Fehler
beim Betrieb einer Chemieanlage gro-
Be Folgen haben kénnen. Tatsachlich
laufen die Werke heute unter physi-
schen Gesichtspunkten so sicher wie
nie zuvor. Nun gilt es, diese Erfahrung
und Tradition in die digitale Welt zu
bringen — mit einer markant steileren
Lernkurve. Was sich bei Anlagen Gber
Jahre hinweg optimieren lieB, gilt es
beim [T-Einsatz angesichts der enor-
men Zahl von Cyber-Angriffen eher in
Wochen als Monaten zu verbessern.
Dafur sollte die Kooperation mit an-
deren Unternehmen sowie staatlichen
Stellen verstarkt, die Zusammenarbeit
mit Partnern im eigenen Okosystem
gepruft, die Investition in moderne
Lésungen intensiviert sowie die IT-
Kompetenz der Mitarbeiter erhéht
werden.

EIN SPECIAL VON GIT SICHERHEIT
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Cyber-Sicherheit zahlt zu den
strategischen Aufgaben des CEO
Das erfordert Entscheidungen auf
Vorstandsebene. In einigen Kon-
zernen laufen die Faden in Sachen
IT-Sicherheit bereits beim Chief In-
formation Security Officer (CISO) zu-
sammen. Aber vorangehen muss der
CEO. Denn vor umfassenden Investi-
tionen in technische und organisato-
rische Losungen sowie der Mitarbei-
terschulung braucht es grundlegende
Antworten auf die Frage, wie das
Unternehmen fir sich sowie als Teil
eines Okosystems mit Partnern arbei-
ten soll. Der Ubergang zum digital
ausgerichteten Geschaftsmodell muss
begleitet werden von wirkungsvollen
MaBnahmen fur Cyber-Sicherheit, die
dieses neue Geschaftsmodell ermég-
lichen. Das sind Chefentscheidungen
— und deshalb sollten MaBnahmen
zur IT-Sicherheit konzernweit ein-
heitlich Gberwacht sowie optimiert
werden. Ist die Richtung klar, kénnen
[T-Experten und Fachabteilungen die
einzelnen Themen wie das Erkennen
von Angriffen sowie das Respon-
se Management betrachten — und
bspw. ein Sicherheitsprotokoll von
ganz oben absegnen lassen, das die
Abschaltung aller PCs binnen einer
Stunde vorschreibt, um eine Virus-
infektion einzuddmmen. Ist ein An-
griff erstmal erkannt, gilt: je rascher
die Reaktion, desto besser. Hier hilft
ein zuvor beschlossener detaillierter
Reaktionsplan. Im Schnitt dauert es
heute noch immer 206 Tage, bis ver-
dachtige Aktivitaten Uberhaupt ent-
deckt werden.

EIN SPECIAL VON GIT SICHERHEIT

So schiutzen sich Chemieunternehmen

gegen Cyber-Attacken

Governance: Chemiekonzerne sollten auf globaler Ebene mit anderen
Unternehmen sowie Regierungen und Aufsichtsbehoérden kooperieren. Die
Zusammenarbeit ihrer Fiihrungskrafte und Experten mit externen Spezi-
alisten erleichtert es, potenzielle Angriffe zu erkennen und wirkungsvolle
GegenmalBnahmen zu entwickeln.

Geschaftsarchitektur: Jedes Unternehmen muss sich intensiv mit den
Grundprinzipien der Cyber-Sicherheit beschaftigen und sein Geschafts-
modell konsequent schitzen — in der eigenen Organisation ebenso wie
bei seinen Partnern entlang komplexer Lieferketten. So entsteht digitales
Vertrauen innerhalb des gesamten Okosystems.

Technologie: Investitionen in [T/OT-Sicherheit missen Prioritat bekommen
— auch ohne sofort messbare Rendite. Es gilt, neue Technologien anzu-
wenden, moderne Software zu installieren, lloT-Security zu beherrschen,
Update-Funktionen auf mobilen und lloT-Geraten zu aktivieren sowie sich
auf die Quantum-Herausforderung vorzubereiten.

Schulungen: Selbst wenn die Technik perfekt scheint, bleibt der Risikofaktor
Mensch. Die Mitarbeiter brauchen nicht nur eine moderne IT-Ausstattung,
sondern mussen ihre Gerate auch richtig bedienen kénnen. Zudem sollte
ihnen ein Grundverstandnis fur verschiedene Arten von Cyber-Attacken
sowie generell eine hohe Sensibilitat fur das Thema vermittelt werden.

7)

Durchdachte IT/OT-Security wird

kiinftig zum Verkaufsargument

Far mehr Cyber-Sicherheit mussen Un-
ternehmen sich mit Partnern entlang
der Supply Chain koordinieren: Mithil-
fe der Blockchain-Technologie kénnte
man Bestellungen z.B. transparenter
und weniger angreifbar abwickeln.
Die firmeninterne Entwicklung von
Abwehrstrategien kann erfahrungs-
gemaf kaum das Tempo gehen, mit
dem Cyber-Kriminelle immer wieder
neue Angriffsvarianten austtfteln.

IMI.:

IT meets Industry

Externe Spezialisten fur Schutz-
maBnahmen unterziehen nicht nur
Business-Architektur sowie technische
Ausriistung einer genauen Uberpri-
fung und unterstitzt mit Konzepten
fur bessere Mitarbeiterschulung oder
zielfihrendere Prozesse inklusive Si-
cherheitshandbucher. Sie kénnen
regelmaBig Angriffe auf Konzern-IT
sowie OT-Systeme simulieren und
so testen, ob bzw. wie gut Cyber-
Attacken bemerkt und abgewehrt
werden. Diese Erkenntnisse sollten

CYBER SECURITY KN

in die kontinuierliche Verbesserung
der Cyber-Sicherheit einflieBen. Das
wadre auch der erste Schritt von ei-
ner rein defensiven IT-Sicherheit hin
zu einem offensiven System, in dem
die erstklassige Sicherheitsarchitektur
als Verkaufsargument beim Aufbau
neuer Geschaftsbeziehungen dient.
AuBerdem mussen gut aufgestellte
Unternehmen kaum firchten, friher
oder spater vom Staat zu mehr IT-Si-
cherheit verpflichtet und eventuell in
ein vorgegebenes System gezwangt
zu werden. m
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Mit der zu beobachtenden Zu-
nahme von Angriffen auf Pro-
duktionsnetzwerke und Netze
in kritischen Infrastrukturen
werden MaBnahmen zur Er-
kennung solcher Angriffe mehr
denn je erforderlich. Diese
mussen den komplexen Struk-
turen gerecht werden und er-
fordern daher entsprechende
Systeme. Monitoring und Ano-
malieerkennung sind wichtige
Komponenten der Verteidi-
gungsstrategie. Ein Beitrag von
Volker Oestreich aus der Wiley-
Fachzeitung CHEManager.

it der zu beobachtenden

Zunahme von Angriffen auf

Produktionsnetzwerke und
Netze in kritischen Infrastrukturen
werden MaBnahmen zur Erkennung
solcher Angriffe mehr denn je erfor-
derlich. Diese missen den komplexen
Strukturen gerecht werden und erfor-
dern daher entsprechende Systeme.
Monitoring und Anomalieerkennung
sind wichtige Komponenten der Ver-
teidigungsstrategie.

Monitoring macht die Teilnehmer
und Kommunikationsbeziehungen in
einem Produktionsnetzwerk transpa-
rent und dient damit den allgemeinen
Zwecken der Inbetriebnahme und
Wartung. Als Uberwachungslésung
ist Monitoring ein geeignetes Mittel,
um Abweichungen von vorgegebe-
nen Verhaltensweisen und festgeleg-
ten Mustern zu erkennen. Anomalie-
erkennung erméglicht die Erkennung
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Monitoring und

Anomalieerkennung

Cyber-Angriffe auf Industrienetzwerke nehmen zu

untypischen Verhaltens und somit
neben technischen Fehlerzustanden
und Fehlkonfigurationen auch die
Detektion bisher unbekannter An-
griffsformen auf solche Netze. Dies
unterscheidet die Anomalieerken-
nung von anderen MaBnahmen, die
auf der Erkennung bereits bekannter
Angriffe beruhen. In einer kirzlich
vertffentlichten Cyber-Sicherheits-
Empfehlung weist das Bundesamt fur
Sicherheit in der Informationstechnik
(BSI) auf die Bedeutung von , Moni-
toring und Anomalieerkennung in
Produktionsnetzwerken” hin.

Anomalien in prozesstechnischen

Anlagen

Normungen und Vorgaben erfllen
das Herz eines Betreibers nicht immer
mit Freude. Bei der BSI CS 134 wurde
allerdings ein wichtiger Schritt in die
richtige Richtung der IT/ OT Security
gemacht. Davon ist Dieter Barelmann,
CEO von Videc Data Engineering,

=
3y B

Wir beobachten einen
Anstieg der Angriffe
auf deutsche Unter-
nehmen mit teilweise
existenzbedrohenden
Datenverlusten.”

Jens Wiesner, BSI

Nur wenn wir

IT Security als Voraus-
setzung der Digitalisie-
rung begreifen, kdbnnen
wir langfristig von ihr
profitieren.”

Arne Schonbohm, BSI-Prasident

Uberzeugt. Er beschreibt den Ist-Zu-
stand vieler Anlagen beziglich der
Security-MaBnahmen so: ,Man stelle
sich einmal vor, wir wirden heute in
prozesstechnischen Anlagen ohne
Leit- oder SCADA System Produkte
herstellen wollen. Keine Sichtbarkeit,
keine Kontrolle Uber den Prozess. Die
Automatisierung lauft, jedoch kann
man nichts Gber den Zustand der An-
lage aussagen. Undenkbar — aber im
Bereich der OT Security ist es Stand
der Dinge.”

Durch die immense Erhéhung der
Teilnehmer in Prozessanlagen und
entsprechend auch der Kommuni-
kation ist kaum noch jemandem be-
kannt, wer mit wem kommuniziert
— berechtigt oder auch nicht; insbe-
sondere wenn mehrere Anlagenteile
von unterschiedlichen Lieferanten in-
stalliert werden. , Durch die steigen-
de Komplexitat im Netzwerk und die

Implementierung von nicht immer
vollstandig IP-standardkonformen
Geraten kommt es immer wieder
zu Seiteneffekten im Netzwerk, die
zunachst nicht bemerkt werden und
irgendwann zu einem Stoérfall wer-
den kénnen. Dies ware mit einer
kontinuierlichen Uberwachung des
Netzwerkverkehrs aufgefallen und
vermeidbar gewesen”, duBert sich
Barelmann und bricht eine Lanze fur
das passive Monitoring: ,,Wenn erst
einmal ein Netzwerk z.B. Uber einen
infizierten Programmierrechner unbe-
merkt befallen ist, kann sich der An-
greifer weiter austoben. Sogar Schad-
code nachzuladen wirde von einer
Firewall nicht verhindert werden, da
der Verbindungsaufbau ins Internet
aus der internen Zone erfolgt. Hier
hat das BSI aus Sicht der IT-Sicherheit
dem Hase-und-Igel-Spiel zwischen
dem Angreifer und dem Schiitzenden
einen wichtigen Impuls zugunsten
des Betreibers gegeben. Die Vorteile
des passiven Monitorings sind dabei
neben der Moglichkeit der Angriffser-
kennung vielschichtig: Jeder Anlagen-
betreiber hat sofort alle Teilnehmer im
Blick und externe Dienstleister lassen
sich Uber die Zugange genau kontrol-
lieren. Zusatzlich erhalt die IT wichtige
Informationen fur die Feinjustierung
der Firewall, ein wichtiger Punkt bei
der Angriffsabwehr. Bei der Alarmie-
rung in der Angriffserkennung lasst
sich der Servicebereich in der Regel
optimieren und spart Kosten.”

Die unterschiedlichen Ansichten
Uber eine aktive bzw. passive Ab-
frage der Assets sind fiir Barelmann
aus Sicht der Automatisierung sehr
einfach zu klaren: Die sensible Struk-
tur der Automatisierungsgerate mit
ihren unterschiedlichen Generatio-
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nen ist bei einem 24/7 Betrieb keine
Spielwiese fur aktive Abfragen. Das
hochste Gut der OT ist die Verflug-
barkeit — diese vertragt lediglich die
passive Variante.

Gezielte Cyber-Angriffe auf
Unternehmen

Generell registriert das BSI derzeit ver-
starkt Netzwerkkompromittierungen
bei Unternehmen, die mit der manu-
ellen und gezielten Ausfihrung eines
Verschlisselungstrojaners (Ransom-
ware) enden. Dabei verschaffen sich
die Angreifer mittels breit angelegter
Spam-Kampagnen wie Emotet zu-
nachst Zugang zu einzelnen Unter-
nehmensnetzwerken und erforschen
dann manuell Netzwerk und Systeme
der Betroffenen. "Wir erleben der-
zeit die massenhafte Verbreitung von
raffinierten Angriffsmethoden durch
die organisierte Kriminalitat, die bis
vor einigen Monaten nachrichten-
dienstlichen Akteuren vorbehalten
waren. Unternehmen sollten auch
kleine IT-Sicherheitsvorfalle ernst
nehmen und ihnen konsequent be-
gegnen, da es sich dabei durchaus
auch um vorbereitende Angriffe han-
deln kann”, konstatiert BSI-Prasident
Arne Schénbohm.

Das BSI konnte in den letzten Mo-
naten groBangelegte Malware-Kam-
pagnen analysieren, bei denen vor al-
lem maliziése Anhange oder Links zu
gefalschten Webseiten in massenhaft
versendeten Spam-Mails als Einfalls-
vektor dienten. Nach einer erfolgrei-
chen Infektion wurde haufig weitere
Malware (z.B. Trickbot) nachgeladen,
um sich im Netzwerk auszubreiten,
Zugangsdaten zu erbeuten und das
Netzwerk bzw. die Systeme auszu-
werten. Nach einer erfolgreichen
Ransomware-Infektion sind teilweise
sehr hohe Bitcoin-Forderungen ge-
stellt worden. Dabei sind wiederholt
keine pauschalen Forderungen aufge-
stellt, sondern individuelle Zahlungen
ausgehandelt worden.

Insbesondere in Deutschland ist
diese Vorgehensweise verstarkt mit
der Ransomware GandCrab beob-
achtet worden. Bei den bekannten
Fallen haben die Angreifer sich zu-
nachst Uber Fernwartungstools (z.B.
RDP, RescueAssist, LogMeln) Zugriff
auf das Netzwerk verschafft, auf ver-
schiedenen Systemen im Netzwerk
der Opfer eine Backdoor installiert,
potentielle weitere Opfer ausgespaht
und schlieBlich die Ransomware zur
Ausfihrung gebracht.

Obwohl bei diesem Szenario
prinzipiell keine neuartigen An-
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griffstechniken verwendet werden,
waren derartig gezielte und manuell
ausgefthrte Angriffe im Cybercrime-
Umfeld bisher selten zu beobachten.
Insbesondere die folgenden drei As-
pekte sind zu bertcksichtigen:

= Jede einfache Infektion kann zu ei-
nem gezielten Angriff fihren, da die
Angreifer sich zunachst tber groB an-
gelegte Kampagnen Zugriff auf viele
Netzwerke verschaffen. Jede Primar-
infektion (z. B. mit Emotet) kann spa-
ter weitreichende Folgen haben. Es
sollte genau gepruft werden, welche
Zugangsdaten potenziell abgeflos-
sen sein kénnten und MaBnahmen
ergriffen werden, die eine spatere
Ruckkehr des Angreifers verhindern.
m Es droht ein kompletter Datenver-
lust, da im Gegensatz zu automati-
sierten und breit angelegten Ran-
somware-Kampagnen die manuell
ausgefthrten Angriffe zwar einen
deutlich hoheren Arbeitsaufwand fir
die Angreifer bedeuten, sie jedoch
gezielt lukrativere Ziele angreifen und

%
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Keine Sichtbarkeit,

keine Kontrolle Uber
den Datenverkehr -
im Bereich der OT
Security ist es Stand
der Dinge.*

Dieter Barelmann,
Videc Data Engineering

u.U. Backups so manipulieren bzw.
|6schen, dass diese nicht mehr zur
Wiederherstellung der Systeme zur
Verfligung stehen.

m Die Gefahr fur deutsche Unterneh-
men steigt. Das BSI beobachtet einen
Anstieg der Fallzahlen bei deutschen
Unternehmen mit teilweise existenz-
bedrohenden Datenverlusten. Dabei
haben unterschiedliche Gruppen un-
terschiedliche Ransomware und Tools
verwendet.

Unternehmen, die eine Malware-
Infektion erlitten haben, sollten Ge-
schaftspartner oder Kunden zeitnah
Uber den Vorfall informieren und
auf mogliche zukinftige Angriffs-
versuche per E-Mail mit gefélschten

3
gy -\~

Das IT-Sicherheits-
gesetz in der zwei-
ten Version bringt
Verscharfungen fur
Systemhersteller und
Anwender.”

Erwin Kruschitz, Anapur

Absenderadressen ihrer Organisation
hinweisen.

Um sicherzugehen, dass die Un-
ternehmen nicht selbst durch einen
Geschaftspartner oder Dienstleister
infiziert werden, sollten Netzwerkzu-
griffe und die Berechtigungen exter-
ner Dienstleister Gberprift werden.
Sollte der Dienstleister selbst Opfer
eines Ransomware-Angriffs werden,
konnten die Angreifer sonst z. B. Gber
existierende VPN-Verbindungen in das
eigene Firmennetzwerk eindringen.

Grundsatzlich rat das BSI dringend
davon ab, auf etwaige Forderungen
der Tater einzugehen.

Angriffspfade und Fehlerkultur
Auch auf die Prozessindustrie sind in
jingster Zeit zahlreiche dokumentier-
te Angriffe ausgelbt worden. Dar-
auf weist Jens Wiesner, Referatsleiter
. Cybersicherheit in Industrieanlagen”
des BSI, hin. Nach dem bekannten
Cyber-Angriff auf Norsk Hydro im
Marz 2018 mit LockerGoga gab es
im Januar 2019 mit der gleichen
Ransomware Angriffe auf die fran-
z6sische Ingenieurgesellschaft Altran,
die vor allem in der Technologiebera-
tung tatig ist. Im Marz 2019 waren
die beiden amerikanischen Chemie-
unternehmen Hexion, ein Produzent
von Duroplastharzen und verwandten
Spezialprodukten, und die Momenti-
ve Performance Materials, der welt-
weit zweitgroBte Hersteller von Sili-
kon und Silikon-Derivaten, betroffen.
Uber welche Wege finden die An-
greifer ihre Ziele? Wiesner nennt als
die wichtigsten Angriffspfade, die in
den letzten Jahren mit wachsender
Tendenz benutzt wurden:
m Einschleusen von Schadsoftware
Uber Wechseldatentrager und externe
Hardware

CYBER SECURITY IEENE

m Infektion mit Schadsoftware Gber
Internet und Intranet

m Menschliches Fehlverhalten und
Sabotage

m Kompromittierung von Extranet
und Cloud-Komponenten.

Viele der Angriffe nutzen bis an den
Leichtsinn grenzendes fehlendes
Know-how und mangelnde Ausbil-
dung aller Beschaftigten beztglich
Cyber Security. So beschreibt dann
auch Erwin Kruschitz, Vorstand der
Anapur, die Situation bildlich: , Aus
meiner Wahrnehmung als Berater
und Auditor kann ich sagen, dass
die Security in der Prozessindustrie
den Kinderschuhen entwachst. Uber
die Pubertat sind wir allerdings wohl
auch noch nicht hinweg.” Als wichti-
ge Komponenten auf dem Weg zum
erwachsen werden fordert er,

m Komponenten zu entwickeln, die
Security bereits mitbringen d. h. nicht
erst noch abgesichert werden mussen
m Vertrauensvolle Kommunikations-
und Fehlerkultur zu leben, z.B. zwi-
schen Herstellern und Anwendern
oder zwischen Betroffenen und dem
Rest der Community

m mehr Know-How aufbauen.

Entsprechend dieser Erkenntnis re-
agiert auch der Staat, so Kruschitz.
Aktuell entsteht das IT-Sicherheits-
gesetz in der zweiten Version mit
Verscharfungen fur Systemhersteller
und Anwender. Das BSI entwickelt
ein Grundschutzprofil fur die Chemie-
industrie. Das kann dazu beitragen,
dass es eine deutschlandweite Har-
monisierung der Security- Anforde-
rungen geben wird. Aktuell variieren
die Vorgaben noch in Abhangigkeit
vom Bearbeiter beim jeweiligen Re-
gierungsprasidium bzw. Gewerbeauf-
sichtsamt.

Auf sein Bild mit den Heranwach-
senden zurlickkommend resimiert
Kruschitz: , Gelassenheit ist sicher
eine entscheidende Tugend von Eltern
pubertierender Kinder. Im Gegensatz
dazu gilt fir den Bereich der Cyberse-
curity, dass ausschlieBlich proaktives
Handeln aus der Adoleszenz fihrt.
Dabei gibt es noch viel zu tun."m

www.bsi.bund.de
www.anapur.de
www.videc.de
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Gemeinsam gegen Hacks

Sichere IT-Strukturen in der Prozessindustrie

NAMUR (Interessengemeinschaft Automatisierungstechnik der Prozessindustrie) und BSI (Bundes-
amt fur Sicherheit in der Informationstechnik) eint das Ziel sicherer IT-Strukturen in der Prozess-
industrie. Deshalb wurde im Herbst 2018 die enge Zusammenarbeit beschlossen und institutio-
nalisiert. Wie sieht der aktuelle Stand der Kooperation aus? Lesen Sie hierzu ein Interview mit
Felix Hanisch, dem Vorstandsvorsitzenden der NAMUR und Leiter Industrial Automation bei Bayer.
Das Gesprach fuhrte Volker Oestreich fur die Wiley-Fachzeitung CHEManager.

AMUR (Interessengemein-

schaft Automatisierungs-

technik der Prozessindustrie)
und BSI (Bundesamt fur Sicherheit in
der Informationstechnik) eint das Ziel
sicherer IT-Strukturen in der Prozes-
sindustrie. Deshalb wurde im Herbst
2018 die enge Zusammenarbeit be-
schlossen und institutionalisiert. Wie
sieht der aktuelle Stand der Koopera-
tion aus? CHEManager sprach dazu

Powered by

PN

mit Felix Hanisch, dem Vorstands-
vorsitzenden der NAMUR und Leiter
Industrial Automation bei Bayer. Das
Gesprach fuhrte Volker Oestreich.

CHEManager: Herr Hanisch, mit der
zunehmenden Vernetzung ergeben
sich auch fiir die Chemieindustrie neue
Bedrohungsszenarien. Wie sieht es
mit der Cyber-Security in der Branche
aus?

Felix Hanisch: Fur die Chemie- und
Pharmaindustrie steht Sicherheit
schon lange an erster Stelle bei allem,
was wir tun. Dabei geht es um die
Sicherheit unserer Produkte, Prozesse
und Anlagen, um die Sicherheit und
den Schutz der Mitarbeiter, Kunden
und Partner sowie der Umwelt. Si-
cherheit hat viele Facetten und IT-
Security ist eine weitere, die in den
letzten Jahren fir uns in der Pro-

Wir missen noch im-
mer mit Lieferanten
von Anlagenmodulen
oder Package Units
uber IT-Security ent-
lang des Lebenszyklus
diskutieren.”

Felix Hanisch,
Vorstandsvorsitzender der NAMUR

EIN SPECIAL VON GIT SICHERHEIT
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zessindustrie standig an Bedeutung
gewonnen hat. Heute ist IT-Security
integraler Bestandteil unseres Sicher-
heitsmanagements.

Vor diesem Hintergrund haben wir
uns bei der NAMUR letztes Jahr beson-
ders gefreut, als das BSI auf unserer
Hauptsitzung 2018 NAMUR-Mitglied
geworden ist. Gleichzeitig haben wir
uns dazu verpflichtet, die Allianz fur
Cybersicherheit des BSI in der Prozes-
sindustrie bekannter zu machen und
deren Ziele aktiv zu unterstltzen.

Was kann die NAMUR in diese Zusam-
menarbeit einbringen?

F. Hanisch: Die NAMUR kann hier
mit viel eigener Kompetenz punk-
ten: seit vielen Jahren befasst sich
unser Arbeitskreis 4.18 , Automati-
on Security” unter der Leitung von
Erwin Kruschitz und mit Beteiligung
des BSI bereits mit den speziellen As-
pekten von IT-Sicherheit in der auto-
matisierungstechnischen Praxis. 2015
hat der Arbeitskreis mit der NAMUR
Empfehlung NE 153 ,, Automation
Security Agenda 2020" technologi-
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sche Anforderungen an zukinftige
Automatisierungslésungen formu-
liert. Hier war die Forderung klar:
IT-Security muss integraler Bestand-
teil aller zukinftigen Komponenten
sein und darf nicht beim Betreiber
,on top” draufgesattelt werden
muUssen. Vor diesem Hintergrund ist
es bedauerlich, dass wir noch immer
mit Lieferanten, insbesondere von An-
lagenmodulen oder Package Units,
Uber [T-Security entlang des gesamten
Lebenszyklus diskutieren missen. Hier
herrscht nach wie vor eine Denke von
»gekauft wie gesehen”. Sobald das
Modul beim Betreiber steht, muss er
sich drum kimmern. Fragen von Soft-
ware-Versionierung und Hardware-
Kompatibilitat in der Zukunft werden
gerne dem Kunden Uberlassen.

Die besonders enge Verkntpfung
von Anlagensicherheit und IT-Security
greifen wir mit dem NAMUR-Arbeits-
blatt 163 auf ...

Das was genau beinhaltet?
F. Hanisch: Bei der NA 163 geht es
um die ,IT-Risikobeurteilung von

«WNoher bekomme
ich vertiefendes |T-
Security-Wissen &us

PLT-Sicherheitseinrichtungen”: Die
I[EC61511 fordert IT- Risikobeurteilun-
gen fur PLT-Sicherheitseinrichtungen.
NA 163 erlgutert, fir welchen Um-
fang, durch wen und wie haufig eine
solche Risikobeurteilung durchzufth-
ren ist. Anhand einer Checkliste kann
diese Risikobeurteilung durch einen
PLT-Ingenieur mit Grundkenntnissen
in IT und Netzwerktechnik durchge-
fuhrt werden.

Unmittelbar vor der Veroffentli-
chung steht das NA 169 , Automa-
tion Security Management in der
Prozessindustrie”, womit konkrete
Schritte zur Einrichtung eines syste-
matischen Security-Managements
unter Bezug auf die etablierten Nor-
men und Standards wie IEC 61442,
die ISO27000-Familie und VDI2182
beschrieben werden. Und da sich die
Bedrohungslage standig und schnell
verandert, haben wir mit der NAMUR
.AK-Praxis” ein Format geschaffen,
in dem Arbeitskreise sich schneller
zu aktuellen Entwicklungen auBern
kénnen. Hier sind vom AK 4.18 Do-
kumente zum Patch-Management,

CYBER SECURITY EXER

zur Hartung oder Architektur von
[T-Systemen ver&ffentlicht worden.

Was sind aktuell wichtige Themen, die
die Zusammenarbeit zwischen NAMUR
und BSI betreffen?

F.Hanisch: Mit dem vorliegenden Re-
ferentenentwurf zum IT-Sicherheits-
gesetz 2.0 werden nicht nur die Be-
fugnisse des BSI deutlich ausgeweitet,
sondern auch die Anforderungen an
und die Zugehorigkeit zu den KRITIS-
Bereichen. Beides sind gute Griinde —
neben dem schon gelebten intensiven
fachlichen Austausch — warum NA-
MUR und BSI auch zuktinftig weiter
gemeinsam gegen Hacks vorgehen
werden. Zu tun gibt es genug: der ra-
sche Austausch zu Ereignissen in der
Prozessindustrie, der das einzelne be-
troffene Unternehmen schiitzt, aber
trotzdem eine zeitnahe Information
aller ermdglicht, die Analyse neuer
Angriffsvektoren und die Weiterent-
wicklung und Kommunikation von
GegenmaBnahmen. m

itsa 2019

Die IT-Security Messe und Kongress

erster Hand?“

Marion Grub, 30,
IT-Security Consultant
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Die Bedrohungsszenarien fiir
industrielle Netzwerke veran-
dern sich mit deren zuneh- PRODUKTION
mender Vernetzung und Kom-
plexitat standig. Wahrend neue

[
Angriffsvektoren und -metho- 0 rc h e St rI e ru n
den auftauchen, bemihen sich .
die Betreiber von Automatisie-
rungsnetzwerken, deren I n u nte rn e h m e n S -

Sicherheit trotz dieser wech- e m
selnden Bedingungen weiter-

hin aufrecht zu erhalten. Eine k r I tI s c h e n N etz e n
Co-Veroffentlichung aus

der Wiley-Fachzeitung Mehr Transparenz, sicherere Authentifizierung
CHEManager. und punktgenaue Zugriffsteuerung

ie Bedrohungsszenarien fur

industrielle Netzwerke veran-

dern sich mit deren zuneh-
mender Vernetzung und Komplexitat
standig. Wahrend neue Angriffsvek-
toren und -methoden auftauchen,
bemuhen sich die Betreiber von Au-
tomatisierungsnetzwerken, deren
Sicherheit trotz dieser wechselnden
Bedingungen weiterhin aufrecht zu
erhalten.

Bereits den Uberblick Gber die ver-
bundenen Gerate zu behalten stellt
dabei eine erste Herausforderung
dar. DarUber hinaus stellen formale
Anforderungen aufgrund neuer Nor-
men und Regularien die Betreiber von
OT-Netzwerken vor zusatzliche Her-
ausforderungen. Bei der Bewaltigung
dieser beiden sehr unterschiedlichen
und schwierigen Problembereiche
spielt eine effektive Netzwerkzu-
gangskontrolle eine wichtige Rolle.

Integrierte Loésungen kdénnen
durch einen ganzheitlichen Ansatz
den Weg flr eine Zugangskontrol-
le der nachsten Generation in OT-
Netzwerken ebnen. Diese bestehen
aus einer Netzwerkzugangskontroll-
Plattform, welche fir Netzwerksicht-
barkeit, Gefahrenbewertung und
Zugriffskontrolle sorgt und Industrial
Ethernet Switches, welche die Um-
setzung der Netzwerkzugangskont-
rolle bis hinunter auf den Shop-Flor
ermdglichen.

Neue Herausforderungen

fiir die Cyber-Sicherheit

Die zunehmende Vernetzung mit der
IT-Welt und des Internet of Things
fuhrt zu neuen Angriffsflachen in
OT-Netzwerken. Dies zwingt deren
Betreiber, bewdahrte aber Uberholte
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Best Practices fur die Sicherheit zu
Uberdenken, um auf die neuen An-
forderungen und Bedrohungen zu
reagieren. Darlber hinaus sind einfa-
che und friiher wirksame Sicherheits-
methoden wie der Perimeter-Schutz
durch eine zentrale Firewall und der
sprichwértliche ,, Air Gap”, also die
vollstdndige Trennung des OT-Netz-
werks von allen anderen vernetzten
Ressourcen, nicht mehr praktikabel
oder ineffektiv geworden.

Bei der Umsetzung neuer Sicher-
heitsmaBnahmen zur Bewaltigung
der veranderten Bedrohungsszena-
rien und der Ausweitung von An-
griffsflachen stehen die Betreiber
von OT-Netzwerken vor vier grof3en
Herausforderungen:

m Mangelnde Transparenz ihrer Netz-
werke
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m Eine groBe Anzahl installierter al-
terer Gerate

m Zusatzlicher Druck durch neue
Vorschriften und Compliance-Regeln
m Anforderung, fur alle unterneh-
menskritischen Anlagen der OT-
Netzwerke auch weiterhin hohe Zu-
verlassigkeit und lange Betriebszeiten
zu gewabhrleisten.

Wie kénnen neue [T-Sicherheitsmal-
nahmen bei der Erflllung der Anfor-
derungen in OT-Netzwerken hilfreich
sein?

Fehlende Transparenz

Obwohl die Gerate und deren Kom-
munikationsbeziehungen in OT-Netz-
werken oft klar definiert sind, kann
es in der Praxis schwierig sein, den
Uberblick tber die tatsachlich kom-
munizierenden Gerate zu behalten.
In gréBeren Netzwerken herrscht zu-
dem eine hohe Fluktuation an Netz-
werkteilnehmern. Lieferanten und
Wartungstechniker verwenden z.B.
oft unterschiedliche mobile Systeme,
um die Wartungsarbeiten durchzu-
fuhren. Dartber hinaus kénnen
.kreative” Lésungen und schnelle
Problembehebungen zu einer be-
trachtlichen Anzahl von versteckten
oder unbekannten Geraten in der
Fertigung fihren. Diese sogenannte
, Schatten-IT” hat oft unzureichen-
de Sicherheitseinstellungen und lauft
oft mit veralteter Software, da sie
beim reguldren Patch-Prozess nicht
beachtet wird. Bei versteckten oder
vorUbergehend verbundenen Gera-
ten wie etwa Service Laptops und
extern durch Remote Maintenance
generierten Netzwerkaktivitaten ist
im Netzwerk ein konstanter poten-
zieller Bedrohungsgrad vorhanden,
der Uberwacht und beherrscht wer-
den muss.

Konvergenz von Automatisierung
und IT

Automatisierungsgerate sollen teil-
weise jahrzehntelang betrieben
werden kdnnen, um eine solide Ka-
pitalrendite zu erzielen. Deshalb steht
ein Austausch bereits installierter und
ggf. zertifizierter bzw. qualifizierter
Gerate meist nicht zur Diskussion. So-
mit muss oft auch langfristig mit einer
Mischung aus Neu- und Altgeraten
geplant werden, was die Umsetzung
eines einfachen und einheitlichen Si-
cherheitskonzepts schwierig macht
und oft zu verminderter Sicherheit
fuhrt. Die Kombination von Auto-
matisierungs- und IT-Geraten mit
unterschiedlichen Software- und

Cybersecurity?
Schnallen

Sie sich an

Bei Axis tun wir alles in unserer Macht Stehende,
um die Risiken einer Cyberattacke zu mindern.
Cybersecurity ist unser Hauptanliegen.
Unsere Netzwerk-Kameras verfiigen iiber
integrierten Schutz. Und wir arbeiten hart daran,
es Ihnen so einfach wie moglich zu machen.
Doch leider schaffen wir es nicht ohne lhre Hilfe.
Cybersecurity ist wie der Anschnallgurt
in lhrem Auto. Solange Sie ihn nicht nutzen,
bewahrt er Sie nicht vor Schaden.

Besuchen Sie
www.axis.com/de/de/cybersecurity/
um herauszufinden, wie Sie
sich schutzen konnen!
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Security-Lésungen in einem Industrie-
netz kann leicht zu einer Verringerung
der Sicherheit und der Verfligbarkeit
fuhren.

Druck durch Audits und Compli-
ance-Regeln

Vorschriften fur kritische Infrastruktu-
ren (Verkehrswesen, Stromerzeugung
und -verteilung, Nahrungsmittel und
Getranke, Wasser etc.) erhéhen den
Druck, neue Sicherheitsprozesse
einzufuhren und zusatzlichen Stan-
dards zu beachten. Diese Standards
erfordern sowohl organisatorische
als auch technische Anderungen.
Die zunehmenden Regulierungsan-
forderungen stellen die Betreiber
deshalb vor zusatzliche Aufgaben,
da sie Compliance-Aspekte in ihren
technischen Sicherheitskonzepten
jederzeit berlcksichtigen mussen.

Notwendigkeit eines
kontinuierlichen Betriebs

Der Ausfall eines OT-Netzwerks fuhrt
in der Regel dazu, dass auch wichtige
Unternehmensprozesse ausfallen. Die
Folgen kénnen neben Produktionsein-
buBen auch weitere groBe materielle
und immaterielle Schaden sein. Des-
halb wird in unternehmenskritischen
Netzwerken der Aspekt der Verfug-
barkeit haufig Uber die Integritat und
die Vertraulichkeit der Daten gestellt.

Netzwerkzugangskontrolle

in der IT- und OT-Sicherheit

Wie kénnen moderne Sicherheitsprin-
zipien kombiniert und genutzt wer-
den, um die Netzwerksicherheit in un-
ternehmenskritischen Installationen
zu gewahrleisten, ohne die Sicherheit
oder Verflugbarkeit zu beeintrachti-
gen? Der Sicherheitsmechanismus
der Netzwerkzugangskontrolle kann
dabei eine tragende Rolle spielen, um
die vier beschriebenen Problemfelder
zu adressieren. Lésungen sollten so-
wohl ein vorgeschaltetes (pre con-
nect) als auch ein nachgeschaltetes
(post connect) Zulassungsverfahren
ermoglichen. Bei Ersterem wird die
Identitat eines Gerats Gberprift, be-
vor es eine Verbindung zum Netzwerk
herstellen kann. Mit post-connect-
Verfahren konnen Gerate aus dem
Netzwerk entfernt oder dort isoliert
werden, wenn festgestellt wird, dass
sie nicht den erforderlichen Sicher-
heitsstandards entspechen oder sich
nicht wie erwartet verhalten.

Damit wird die Netzwerkzugangs-
kontrolle und die Konvergenz zwi-
schen IT und OT zu einem SchlUssel-
element fUr die Netzwerksicherheit.
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Hohe
Anforder-
ungen an

Verfligharkeit

Konformitdt mit
IT-Sicherheits-
normen

Interoperabi-
litat zwischen
(&lteren) OT
Gerdten und IT
Systemen

‘Mangelnde
Einsicht in das

Netzwerk

Aktuelle Herausforderungen fiir OT-Netzwerke

Durch die Steuerung, welche Gerate
unter welchen Umstanden auf das
Netzwerk zugreifen dirfen, wird
die erfolgreiche Umsetzung jeder
Netzwerksicherheitsstrategie voran-
getrieben. Eine effektive Losung fur
die Netzwerkzugangskontrolle kann
die vier erorterten Hauptprobleme
beheben.

Segmentierung industrieller
Netzwerke

Ein weiteres wichtiges Sicherheitskon-
zept ist das Zonen- und Leitungsprin-
zip (zones and conduits). Es ist einer
der zentralen Aspekte der weithin ak-
zeptierten ISO/IEC 62443 Standards
und schreibt die Segmentierung eines
industriellen Netzwerks in getrennte
Funktionsbereiche vor. Diese Sicher-
heitszonen isolieren verschiedene
unabhdngige Bereiche einer Anlage
voneinander. Die Verbindungsleitun-
gen zwischen diesen Zonen dienen
sozusagen als Wachter, die darber
entscheiden, welcher Verkehr die
Grenzen einer Zone Uberschreiten
darf.

Um ein bestehendes hochverflg-
bares Netzwerk zu modernisieren
oder ein unternehmenskritisches
Netzwerk fur die heutigen Sicher-
heitsanforderungen auszulegen, ist
Netzwerkhardware erforderlich, die
sowohl| den Anforderungen der Zu-
verlassigkeit als auch der Sicherheit
gerecht wird. Dartiber hinaus mdssen

die Switches in moderne Losungen
fur die Netzwerkzugangskontrolle
integriert sein und sicherheitsrelevan-
te Netzwerkinformationen erfassen,
damit die Netzwerkkonnektivitat ent-
sprechend verwaltet werden kann.

Ein Losungsansatz

Die heutigen Betreiber von OT-
Netzwerken stehen vor zahlreichen
Herausforderungen bei der Planung
und Umsetzung einer umfassenden
Netzwerksicherheitsstrategie in in-
dustriellen Umgebungen. Diese He-
rausforderungen stellen ein Risiko fur
industrielle Anlagen und Anwendun-
gen dar, weil sie die Transparenz der
Aktivitaten im gesamten Netzwerk
beeintrachtigen und die Einhaltung
verbindlicher Standards und Vorschrif-
ten gefahrden.

Ein leistungsstarkes Orchestrie-
rungssystem fur die Netzwerkzu-
gangs- und Netzwerkzugriffskontrolle
erfullt in Kombination mit industrie-
gerechten Netzwerkgeraten fur den
Produktionsbereich diese Herausfor-
derungen. Eine Integration von in-
dustrietauglichen Netzwerkgeraten
und einer Netzwerkorchestrierungs-
|6sung fur die Sicherheitsorchestrie-
rung bringt State-of-the-Art Zugriffs-
kontrolle bis tief in die industriellen
Netzwerke. So kénnen modernste
Sicherheitskonzepte umgesetzt wer-
den, wahrend bewahrte industrielle
Funktionen wie hochste Zuverlassig-

www.GIT-SICHERHEIT.de

keit und Verfligbarkeit durch Einsatz
von Redundanzprotokollen erhalten
bleiben.

Die Umsetzung einer abge-
stimmten Netzwerk-Orchestrierung
flr Industrienetzwerke ist durch die
Kooperation von ForeScout und
Hirschmann entstanden, bei der die
ForeScout-Plattform als Gbergrei-
fende Orchestration Engine fir den
Netzwerkzugang dient und in Echt-
zeit eine Vielzahl von Variablen wie
etwa die Gerateidentitat sowie den
Besitz/Benutzer, die Integritat und
den Sicherheitsstatus eines Geréats
bewertet. Entscheidungen Uber den
Zugriff auf das Netzwerk werden in
detaillierte Zugangs- und Autorisie-
rungsregelwerke Ubersetzt, welche
die Hirschmann Gerate im Produkti-
onsbereich und an den Netzwerkein-
trittspunkten durchsetzen. m
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IETH CYBER SECURITY

Bei einer DDoS-Attacke verteilt ein
Hacker seine Angriffsprogramme auf
ein Botnetz und kann durch eine
gezielte Attacke eine
Maschinensteuerung lahmlegen »

Der Datentransfer von der
Maschinensteuerung in eine
Cloud erfordert eine
Verbindung zum Internet.
Dadurch steigt jedoch die
Anfalligkeit fur Cyberattacken.
Steuerungen, die Daten in die
Cloud schicken, missen daher
besonders geschiitzt werden.

evor das Industrial Internet
of Things (Industrial 1oT)
aufkam, kommunizierten
Maschinensteuerungen — wenn
Uberhaupt — untereinander oder mit
Ubergeordneten Systemen im Fir-
mennetzwerk. Eine direkte Verbin-
dung mit dem Internet gab es nurin
speziellen Féllen. Das Thema Cyber-
security spielte fr Maschinenbauer
und Maschinenbetreiber keine Rolle.
.Doch das andert sich gerade”, er-
klért Andreas Hager, Produktmanager
Control Systems bei B&R. Industrie-
PCs und andere Gerate werden im
Industrial loT als Edge-Gerate einge-
setzt und sind direkt mit dem Inter-
net verbunden. Damit bieten Sie ein
potenzielles Angriffsziel fr Hacker.
Bei einer DDoS-Attacke verteilt ein
Hacker seine Angriffsprogramme auf
ein Botnetz und kann durch eine ge-
zielte Attacke eine Maschinensteue-
rung lahmlegen.

DDos-Attacken

Hacker kénnen zum Beispiel mit Uber-
lastungsangriffen Steuerungen und
damit ganze Maschinen lahmlegen.
Bei solch einer DDoS-Attacke (Distri-
buted-Denial-of-Service) verteilt ein
Hacker seine Angriffsprogramme auf
ein sogenanntes Botnetz aus mehre-
ren hundert bis tausend Rechnern,
Smartphones und Tablets, die letzt-
endlich zum Angriffswerkzeug wer-
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Maschinensteuerung

SICHERE AUTOMATISIERUNG

Industnial loT

Cybersecurity fur Steuerungen

den. Auf Kommando bombardieren
die Bots eine Maschinensteuerung
gleichzeitig mit so vielen Anfragen,
dass sie unter der Last zusammen-
bricht und die Maschine stoppt — wie
erst kurzlich ein Malware-Angriff auf
einen Prozessorhersteller gezeigt hat.

Real-time ope

Offene Ports

Um Daten in die Cloud zu Ubertragen,
mussen auf der Maschinensteuerung
Ports getffnet werden. , Wahrend der
Ubertragungskanal zwischen Steue-
rung und Cloud-Gateway geoffnet
ist, bieten diese Ports dann eine M&g-

Adows / Linux

Der SiteManager erméglicht eine sichere Ubertragung von Daten in die Cloud

Edge Computing

Beim Edge Computing werden
groBe Datenmengen maéglichst
nahe an der Datenquelle erfasst,
komprimiert und aggregiert, um
dann an Ubergeordnete Systeme
weitergeschickt zu werden. Das
dafir bendétigte Bindeglied zwi-
schen der echtzeitgetriebenen Ma-
schinen- und Prozessebene (OT =
Operational Technology) und der IT
heiBt Edge-Gerat. B&R bietet drei
unterschiedliche Edge-Geratety-
pen an, um alle Anwendungsfalle
abzudecken: Edge Controller, Edge
Embedded und Edge Connect.

lichkeit fur Hackerangriffe”, erklart
Hager. Zudem ergeben sich weitere
Probleme: Gerate, die direkt mit dem
Internet verbunden sind, mussen mit
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Der B&R-Hypervisor ermdglicht, dass ein Industrie-PC gleichzeitig als Maschinensteuerung und als Embedded-SiteManager eingesetzt wird. Ein zusatzliches Hard-

waregerat ist nicht n6tig

Updates standig aktuell gehalten wer-
den, um neu entdeckte Sicherheits-
Iticken zu schlieBen.

. Viele Maschinen laufen wo-
chen- oder monatelang ohne Un-
terbrechung durch”, gibt Hager zu
bedenken. Ein Update lasst sich je-
doch nur bei gestoppter Maschine
einspielen. Zudem muss gegebenen-
falls sogar die Applikation nach einem
Update angepasst werden. , Das ist
zu aufwendig und auf Dauer nicht
praktikabel.”

Die Losung fir dieses Dilemma
ist einfach: Steuerungsfunktion und
Kommunikationsfunktion mussen ge-
trennt sein. Somit kann zum Beispiel
eine DDoS-Attacke nicht mehr bis zur
Maschinensteuerung durchdringen.
.Im schlimmsten Fall wird nur die
Kommunikation in die Cloud lahm-
gelegt, die Maschine kann trotzdem
weiterlaufen”, bekraftigt Hager.

B&R hat fur diesen Zweck den Si-
teManager im Portfolio. Dieses Ge-
rat hat eine integrierte Firewall und
Ubernimmt alle Aufgaben, die fur die
Cybersecurity gefordert sind: zum
Beispiel Cloud-Zertifikate auf dem
neuesten Stand halten und Patches
anwenden, um Sicherheitsllcken zu
schlieBen.

Cloud-Connectivity

Um Daten in die Cloud zu Ubertragen,
wird die Steuerung via OPC UA mit
dem SiteManager verbunden. Der
Anwender definiert bei der Konfigu-
ration, welche Daten Ubertragen wer-

EIN SPECIAL VON GIT SICHERHEIT

Der B&R SiteManager

Der B&R-SiteManager steht in unterschiedlichen Varianten zur Ver-
figung. Je nach Version lasst sich das Gerat via LAN, WLAN oder
Mobilfunk an das Internet anbinden. Alle drei Varianten verfligen Uber
eine integrierte Firewall. Um Sicherheitskonflikte mit werksseitigen
Firewalls zu vermeiden, lauft die Kommunikation in das Internet tber
firewallvertragliche, verschlisselte Web-Protokolle.

Der SiteManager von B&R steht in unterschiedlichen Varianten zur
Verfiigung. Er lasst sich wahlweise via LAN, WLAN oder Mobilfunk
anbinden

Neben den Hardwarevarianten des SiteManagers steht auch eine
Software-Version zur Verfligung. So lassen sich Maschinensteuerung
und SiteManager in einem Gerat vereinen. Dazu werden mithilfe
des B&R-Hypervisors auf einem Industrie-PC zwei Betriebssysteme
installiert: Das Echtzeitbetriebssystem fiir die Maschinensteuerung
und ein Linux-oder Windows-System fiir den SiteManager. Diese
Betriebssysteme sind vollstandig unabhangig voneinander. Selbst
wenn der SiteManager durch einen Angriff blockiert wird oder das
allgemeine Betriebssystem abstlirzt, ist die Maschinensteuerung
davon nicht betroffen.

den sollen. Es ist auch méglich, unter-
schiedliche Daten an unterschiedliche
Cloudanbieter zu Ubertragen. Die
Konfiguration erfolgt durch Setzen

des SiteManagers.

von Hakchen in der Weboberflache

Benotigt ein Cloud-Zertifikat ein
Update, muss der Maschinenbetrei-

ber nichts tun. Der SiteManager ladt
Updates automatisch herunter und
installiert diese — ohne die Maschinen-
funktion zu beeintrachtigen. Somit
wird gewabhrleistet, dass die Sicher-
heitsrichtlinien der Cloudanbieter
stets eingehalten und potenzielle Si-
cherheitslticken schnell geschlossen
werden.

Sichere Fernwartung

.Bei der Fernwartung ergeben sich
ganz ahnliche Sicherheitsanforde-
rungen, wie bei der Ubertragung von
Daten in die Cloud”, erklart Hager.
Daher bietet sich auch fur diese An-
wendung der SiteManager an.

Das Gerat ermdglicht, dass sich ein
Service-Techniker des Maschinenbau-
ers Uber eine sichere VPN-Verbindung
mit der Maschinensteuerung verbin-
det und auf Fehlersuche gehen kann.
Ein Benutzerverwaltungssystem regelt
eindeutig und manipulationssicher,
welcher Techniker auf welche Steu-
erungen zugreifen darf. ,Mit dem
Techniker vor Ort kann dann gezielt
ein Probleml&sungsprozess gestartet
werden”, sagt Hager. Der SiteMa-
nager sorgt dafur, dass jeglicher Da-
tentransfer zwischen der Maschine
und unterschiedlichen Applikationen
auBerhalb des Firmennetzwerkes vor
unberechtigten Zugriffen wie Cyber-
Attacken geschitzt ist. m

Autorin
Carmen Klingler-Deiseroth,
freie Fachjournalistin
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IEZH CYBER SECURITY

Auch auf Schiffen steigt die
Anzahl an Vorfallen im Bereich
Cyber Security. Die klassischen
Kaskoversicherungen far Schif-
fe decken derartige Angriffe
jedoch in der Regel nicht ab.
Deshalb haben die Lampe &
Schwartze Gruppe und
Phoenix Contact eine Lésung
auf Basis der Security-Router
FL mGuard entwickelt, die sich
fur alle Beteiligten als vorteil-
haft erweist.

st die Schiffs-IT durch eine Cyber-

Attacke beeinflusst, sind daraus

resultierende Schaden am Schiff
sowie die Kosten einer Havarie von
der Versicherungsdeckung Uber die
.Clause 380" ausgeschlossen. Mit
dem Ship Owner’s Marine Cyber Co-
ver (SOMCC) bietet Lampe & Schwart-
ze Marine Underwriting (L&S Gruppe)
den Reedereien nun eine Alternative,
die das Cyber-Risiko fur Schiffe im
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Cyber-Attacken
auf die Schiffs-

So ubernimmt der Versicherer das Risiko

Rahmen des Wiedereinschlusses des
Cyber-Risikos Gbernimmt. Das Portfo-
lio der Gruppe umfasst dartber hin-
aus Module fur die Landseite, die un-
ter anderem die Loss-of-Hire, also den
Verdienst- und damit verbundenen
Frachtausfall, sowie den Verlust von
Banking-Geldern einschlieBen. Neben
dem reinen Versicherungsschutz stellt
das SOMCC Uber den Verein Hanse-
atischer Transportversicherer (VHT)
und den IT-Schadensdienstleister
Maritime Cyber Emergency Response
Team (MCERT) auBerdem umfangrei-
che Dienstleistungen zur Verfligung.
MCERT bindet die Security Router der
Produktfamilie FL mGuard in sein fur
die Reedereien abrufbaren Friihwarn-
systeme ein und verklrzt damit die
Alert Response Time erheblich.

Auf Schiffen wird eine zuneh-
mende Anzahl von Maschinen und
Anlagen via Ethernet miteinander ver-
netzt. Ohne entsprechende Schutz-
maBnahmen breiten sich Stérungen
oder Ausfalle daher sehr schnell Gber
das Schiffsnetzwerk aus. Ausl6ser
fur die Beeintrachtigungen kénnen
sowohl Cyber-Angriffe als auch die

Unwissenheit der eigenen Mitarbeiter
sein. Um Schaden auf den Schiffen,
Stillstandzeiten und hohe Kosten zu
vermeiden, fordern Banken, Versiche-
rungen und Kunden immer haufiger
eine adaquate Absicherung der Schif-
fe vor solchen Szenarien.

Meist Ausschlussklausel fiir
Cyber-Angriffe

Die Herausforderungen, die sich aus
der Cyber Security ergeben, sind
vielschichtig. Fur die Reeder kommt
folgenden Gefahren eine besondere
Bedeutung zu: Zum einen flrchten
sie den Kontrollverlust des auf See
befindlichen Schiffs. Auf der anderen
Seite mdchten sie Unterbrechungen
der Betriebskontinuitdt an der Ha-
fenmauer verhindern. Das Be- und
Entladen der Schiffe soll nicht gestort
werden. Doch viele Reeder beden-
ken dabei nicht, dass die Mehrheit
der Kaskoversicherungen fur Schiffe
eine Ausschlussklausel fur Cyber-
Angriffe beinhalten (CL380 10/03).
Unter Punkt 1.1 ist dort folgendes
zu lesen: , Vorbehaltlich der nach-
stehenden Ziffer 1.2 deckt diese

Industrielle Security Router von
Phoenix Contact schiitzen Schiffsnetz-
werke vor Cyber-Angriffen

Versicherung in keinem Fall die Haf-
tung oder die Kosten fir Schaden,
die direkt durch die Verwendung
oder den Betrieb von Computern,
Computersystemen, Computersoft-
wareprogrammen, bdsartigem Code,
Computerviren oder -prozessen oder
elektronischen Systemen verursacht
oder dazu beigetragen haben oder
sich daraus ergeben”.

Es sind bereits zahlreiche ein-
schneidende Szenarien von gehack-
ten Steuer- und Navigationssystemen
untersucht worden. Die internationa-
le Seeschifffahrts-Organisation IMO
hat Leitlinien fur den Aufbau eines
IT-Sicherheitsstandards herausgege-
ben. Als erheblich zeigte sich bei-
spielsweise der Security-Vorfall bei
der Maersk Shipping Company. Hier
war das komplette IT-System des
Unternehmens betroffen. Folglich
konnten die Schiffe weder be- noch
entladen werden. Zur Verkirzung der
Betriebsunterbrechungszeiten tausch-
te Maersk die meisten seiner Server
und Router aus. In Summe entstand
ein Schaden von mehreren hundert
Millionen US-Dollar, der im wesent-
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Eigenes Kompetenzzentrum fir Cyber-Sicherheit

Als einer der weltweiten Marktflihrer und Innovationstrager in der Elekt-
rotechnik, Elektronik und Automatisierung betreibt Phoenix Contact unter
anderem ein eigenes Kompetenzzentrum fur Cyber Security am Standort
Berlin. Auf Basis des langjahrigen Know-hows in diesem Umfeld stellt
das Unternehmen individuelle Produkte und Netzwerklésungen zur Ver-
fligung, die die besonderen industriellen Anforderungen umsetzen. Kern
des Security-Produktspektrums sind die Security-Router der Produktfamilie

FL mGuard.

lichen versicherbar gewesen ware.
Uber Schaden an der Schiffs-IT wurde
nichts bekannt. Fir den Reeder ist
es somit wichtig zu wissen, dass das
Ship-IT- und das Onshore-IT-System
als ein einziges IT-System mit allen
spezifischen Belangen betrachtet und
versichert werden muss.

Schnelle Ausbreitung im
gesamten Netzwerk

Welche Gefahren kénnen nun auf-
treten? Die von den privaten Laptops
der Besatzungsmitglieder ausgehen-
den Stérungen Ubertragen sich zum
Beispiel direkt in das Schiffsnetzwerk.
Handelt es sich um groBe, flache
Netzwerkstrukturen, breiten sich die
Stérungen dann schnell im gesamten
Netzwerk aus. Oder ein Mitarbeiter
fuhrt aus der Ferne versehentlich An-
derungen am falschen System durch.
Denkbar ist ebenfalls, dass Kriminelle
Daten Uber eine ungeschitzte Inter-
net-basierte Satellitenverbindung
kopieren oder auf diese Weise Ein-
stellungen am Schiffssystem veran-
dern. Ferner kénnte Schadsoftware
Uber infizierte Hardware — wie USB-
Sticks oder Laptops — in das Netzwerk
gelangen. Gleiches gilt fur infizierte
Smartphones oder Smart Devices, die
sich Uber die WLAN-Schnittstellen des
Schiffs mit dem Netz verbinden. An
Bord werden zudem in der Regel
identische oder nur leicht modifizierte

Passworter vergeben. Verlassen die
Schiffsbesatzungen das Schiff dau-
erhaft, findet keine Anderung der
Passworter oder Zugriffsrechte statt.
Im Laufe der Zeit wird ein Cyber-Secu-
rity-Vorfall so immer wahrscheinlicher,
was zu gro3en Schaden fuihren kann.
Denn ungeplante Stillstandzeiten,
eine Wiederherstellung des Systems,
die Bezahlung externer Spezialisten,
der entgangene Umsatz sowie der
Imageverlust des Reeders ziehen hohe
Kosten nach sich.

Einfache Nachriistung in

bestehenden Netzen

Was kann der Reeder also tun? Die

Wahrscheinlichkeit und Auswirkun-

gen von Cyber-Security-Vorfallen soll-

ten grundsatzlich reduziert werden.

Als Beispiel seien folgende MaBnah-

men genannt, die Abhilfe schaffen:

m unbefugten Personen keinen Zu-
gang gewadhren

m sensible Bereiche stets abschlieBen

m groBe Schiffsnetzwerke in kleinere
Einheiten aufteilen

m ungenutzte Schnittstellen deakti-
vieren oder blockieren

m Lese- und Schreibrechte einschran-
ken

m Fernzugriffe mit Hilfe eines Schlis-
selschalters kontrollieren

m wichtige Informationen und die
externe Kommunikation verschlls-
seln

Schadsoftware kann ber infizierte Smartphones oder Smart Devices,
die sich liber die WLAN-Schnittstellen des Schiffs mit dem Netzwerk verbinden,
in dieses gelangen
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m Notfallplane fur Cyber Security
ebenso leben und trainieren wie
Brandschutzibungen.

Im ersten Schritt kann ein industrieller
Security-Router mit maritimer Schiffs-
zulassung bei der Absicherung des
Schiffs unterstltzen. Phoenix Contact
bietet entsprechende Geréate fir den
maritimen Bereich an, die derzeit Uber
Zulassungen von DNV GL, LR, ABS
und BV verfugen. Die industrietaug-
lichen, lufterlos konzipierten Security-
Router FL mGuard Uberzeugen durch
zuverlassige Sicherheit und Leistung
in einem kompakten, hutschienen-
montablen Metallgehduse. Neben
dem zugriffssicheren Aufbau von
VPN-Tunneln (Virtual Private Network)
umfassen die Gerate verschiedene
industriespezifische Firewall-Funkti-
onen. Dazu gehort eine User Firewall,
eine Conditional Firewall zur Aktivie-
rung definierter Firewall-Regeln so-
wie Deep Packet Inspection fur die
Durchleuchtung jedes via OPC Classic
oder Modbus/TCP Ubertragenen Da-
tenpakets. Auf diese Weise lasst sich
das auf den internationalen Standards
ISA-99 und IEC 62443 basierende De-
fense-in-Depth-Konzept fachgerecht
in den Anwendungen realisieren.

Durch den sogenannten Stealth-
Mode sind die Security-Router FL
mGuard im Netzwerk nicht sichtbar,
was die Sicherheit grundsatzlich er-
hoht. Der groBte Vorteil ergibt sich
allerdings beim NachrUsten beste-
hender Schiffsnetzwerke. Werden
die Gerate dort eingebaut, mussen
die IP-Adressen der anderen Netz-
werkkomponenten nicht angepasst
werden. Der Installations- und Do-
kumentationsaufwand erweist sich
somit als einfach und gering.

Online-Uberwachung der
verbauten Steuerungen

Haben die Reedereien die Security-
Router von Phoenix Contact korrekt
auf ihren Schiffen montiert, ist der far
den Versicherungsmakler NW Asseku-
ranz mindestens notwendige Schutz
vor unbefugten Zugriffen gegeben.
Die Produktfamilie FL mGuard erwei-
tert die Ship-IT folglich systematisch
und macht die Schiffe versicherbar
respektive die Versicherungslésung
erschwinglicher. Die Gerate passen
dabei exakt in die SOMCC-Philoso-
phie. Ein wesentlicher Teil der Ver-
sicherungsloésung beruht auf der
Online-Uberwachung der auf dem
Schiff verbauten Steuerungen. Uber
das vom L&S-Dienstleister MCERT
durchgefihrte Monitoring werden

CYBER SECURITY IEENR

die IT-Systeme in ein Frihwarnsys-
tem eingebunden, das jedes Schiff
individuell vor systemspezifischen
oder regionalen Angriffen warnen
kann. Kommt es trotzdem zu einem
.Breach”, koordiniert MCERT die
Beauftragung der lokalen Security-
Spezialisten von Phoenix Contact zur
Schadensregulierung. Die Kosten ei-
nes versicherten Schadens Gbernimmt
die Versicherung.

Umfassendes Programm an
Leistungen und Losungen
Der fehlende Schutz vor Cyber-At-
tacken stellt fUr die Versicherungen
ein schweres Risiko dar. Deshalb ist
eine Cyber-Angriffs-Ausschlussklausel
(CL380 10/03) in die Vertrage auf-
genommen worden, die fiur viele
Reeder erhebliche finanzielle Risiken
birgt. Eine stetig steigende Zahl von
Schiffen sieht sich mit Cyber-Angrif-
fen konfrontiert. Als Losung bietet
sich das Cyber-Paket von Phoenix
Contact und der Lampe & Schwart-
ze Gruppe an. Durch die Installation
der Security-Router FL mGuard zeigt
sich das Versicherungsrisiko als Uber-
schau- und fur L&S versicherbarer. Die
Lampe & Schwartze Gruppe stellt den
Reedereien Uber ihre assoziierten
Marine Broker hier ein umfassendes
Programm an Beratungsleistungen
und Versicherungslésungen zur Ver-
figung. m
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Insbesondere Hersteller nehmen
das lloT schneller an als viele andere
Branchen. Das zeigt, welche enormen
Auswirkungen das lloT und die Reali-
sierung von Industrie 4.0 auf das ver-
arbeitende Gewerbe haben kénnen.

Cybersicherheit ist fr Manager
jedoch nach wie vor ein wichtiges
Anliegen, bevor sie lloT- oder Indus-
trie 4.0-Systeme bereitstellen kénnen.
Einer der Hauptgrinde dafUr ist, dass
die Cybersicherheit fur traditionelle
Systeme der Betriebstechnologie (OT)
nicht immer die hochste Prioritat hat.

Wenn OT-Systeme mit dem Inter-
net oder mit anderen IT-Systemen
verbunden sind, wird das OT-System
zu einer Schwachstelle fur boswillige
Angriffe oder versehentlichen Daten-
verlust.

Warum wird die Cybersicherheit
von OT-Ingenieuren so oft Ubersehen?
Die Antwort kann auf vier verbreitete
Mythen zurtckgefihrt werden.

Vier verbreitete Mythen iiber die
industrielle Cybersicherheit
Mythos 1: Mein industrielles Netzwerk
ist physisch isoliert und nicht mit dem
Internet verbunden, daher ist mein
Netzwerk sicher.

Jedoch: Heutzutage sind viele lloT-
Gerate bereits direkt mit dem Internet
verbunden und umgehen traditionelle
[T-Sicherheits-Schichten.
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INDUSTRIAL INTERNET OF THINGS

Best Practices
furs lloT

Industrial Network Cybersecurity. Von Ivana Nikic, Moxa

Industrie 4.0 oder das industrielle Internet der Dinge (lloT) sind nicht mehr nur reine
Schlagworte. Viele verschiedene Branchen, darunter das verarbeitende Gewerbe,
der Consumer- und Einzelhandelssektor, die Energie- und Versorgungsindustrie, die
Automobilindustrie und die Telekommunikationsbranche, folgen dem lloT-Trend.

Mythos 2: Hacker verstehen ICS-, SPS-
und SCADA-Systeme nicht, daher ist
mein Netzwerk sicher.

Jedoch: Seit 2010 gab es tat-
sachlich mehrere ausgekligelte Cy-
berangriffe, die auf ICS-Netzwerke
abzielten, wie Stuxnet (Ziel: SPSen)
und Industroyer (Ziel: Leitungs-
schutzschalter). Trend: Angriffe auf
Industriesektoren werden in Zukunft
wahrscheinlich zunehmen.

Mythos 3: Mein Netzwerk ist zu klein,
um als Ziel ausgewahlt zu werden,
daher ist mein Netzwerk sicher.

Jedoch: Oft ist unbeabsichtigte

Verletzung auf menschliches Versa-
gen oder auf eine Fehlfunktion ei-
nes Gerats zurlckzuftihren, die far
die GroBe lhres Unternehmens nicht
relevant ist.
Mythos 4: Ich habe bereits eine
Firewall zum Schutz meines indust-
riellen Netzwerks, sodass mein Netz-
werk sicher ist.

Jedoch: Firewalls sind méglicher-
weise eine erste Schutzstufe, sie sind
jedoch nicht zu 100 % wirksam. Dar-
Uber hinaus sind die meisten Firewalls

www.GIT-SICHERHEIT.de

nicht fir Industrieprotokolle (z. B.
Modbus TCP, EtherNet/IP und Profi-
net) ausgelegt.

Unterschiede zwischen indust-
riellen Netzwerken und IT-Netz-
werken

Industrielle Netzwerke und IT-Netz-
werke haben unterschiedliche Pri-
oritaten fur das Unternehmen und
den Betrieb, unterschiedliche Schwer-
punktbereiche, Sicherheitsziele und
sogar Umgebungsbedingungen.
Unterschiedliche Prioritdten werden

Business Priority
Major Focus

Protection Targets

Environmental
Conditions

ISErs FAunalyst

-
L
>

IT
e .-
kB

(s

Ll

Confidentiality

Data integrity

Windows computers, servers

Alr-conditioned

(extreme temperatures, vibrations, shocks)

2P

3
o]

Zero downtime for control processes

Legacy indusirial devices

Avallability

(PLC, HMI, meters)
Harsh envircnments

IT- und OT-Netzwerke: Die Verantwortlichen und ihre Prioritdaten
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auch von verschiedenen Managern in-
nerhalb derselben Organisation fest-
gelegt. Auf der IT-Seite sind Business-
Analysten, CIOs und IT-Architekten
die Hauptentscheidungstrager, die
das IT-Netzwerk und die Cybersicher-
heit planen und verwalten. Aus ihrer
Sicht hat die Vertraulichkeit oberste
Prioritat. Auf der OT-Seite sind Werks-
leiter, COOs und Steuerungsingenieu-
re die Hauptentscheidungstrager. Aus
ihrer Sicht ist die Produktions- oder
Systemverfligbarkeit das Hauptanlie-
gen. Daher ist es fur eine erfolgreiche
[T-OT-Integration wichtig, die unter-
schiedlichen Geschaftsprioritaten und
-anforderungen von IT- und industri-
ellen Steuerungssystemen zu kennen.

Best Practices zur Verbesserung
lhrer industriellen Netzwerksi-
cherheit

Trotz der groBBen Unterschiede in
den Prioritdten und Techniken zum
Schutz industrieller Steuerungssys-
teme im Vergleich zu Unterneh-
mens-IT-Systemen haben mehrere
Industrieverbande Standards und
Sicherheitsrichtlinien fur die Verbin-
dung oder Konvergenz von ICS mit
[T-Systemen entwickelt. Insbesondere
konzentrieren sich das Industrial In-
ternet Consortium (IIC), das National
Institute of Standards and Technology
(NIST) und die International Electro-
technical Commission (IEC) auf drei
Hauptbereiche zur Verbesserung der
Cybersicherheit von IKS. Diese drei
Saulen zur Sicherung industrieller
Netzwerke umfassen:

m Umfassenden Schutz fr industri-
elle Netzwerke bereitstellen

m Sicherheitseinstellungen in den
industriellen Netzwerken aktivieren
m Die Sicherheit durch Schulung,
Richtlinien und Uberwachung ver-
walten

Basierend auf diesen drei Saulen
empfehlen wir die folgenden Best
Practices als ersten Schritt, um lhre
ICS-Cybersicherheit abzusichern.

Best Practice I:

Sichere Netzwerkinfrastruktur

m Segmentieren Sie Ihr ICS in mehre-
re Subsysteme und definieren Sie die
Datenkommunikationsanforderungen
zwischen den Subsystemen

m Installieren Sie industrielle Firewalls
zwischen den einzelnen Segmenten
und konfigurieren Sie die Datenkom-
munikationsrichtlinie ordnungsgemal
m Installieren Sie ein Intrusion Pre-
vention System (IPS) oder Intrusion
Detection System (IDS), um boswilli-
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Asset
Management

&

Event Detection &
Logging

ge Aktivitaten in Ihrem industriellen
Netzwerk zu Uberwachen

m Richten Sie VPN-Verbindungen fur
den Ferntberwachungs- oder Fern-
wartungszugriff ein

Best Practice Il:

Gehartete Geratesicherheit

m Vergewissern Sie sich, dass Sie
keine Standardkennworter fir lhre
Gerate verwenden

m Wahlen Sie ein sicheres Passwort
mit mindestens acht Zeichen, das
schwer zu erraten ist*

m Aktivieren Sie die Zugriffsperrfunk-
tionen

m Zugriffssteuerungslisten aktivieren:
Mit dieser Funktion kénnen Gerate-IP-
oder MAC-Adressen auf dem indus-
triellen Netzwerkgerat vorregistriert
werden, und nur Geréate, die den Zu-
griffssteuerungsregeln entsprechen,
kénnen das Netzwerk verwenden

m Verwenden Sie eine VPN- oder
HTTPS-Sitzung, um die Kommuni-
kation fur den dezentralen Remote-)
Zugriff auf industrielle Gerate Uber
eine Webkonsole zu verschlUsseln

m Erkundigen Sie sich bei lhrem
Geréatehersteller, wie Sie innerhalb
kUrzester Zeit nach Verflgbarkeit
Geréate-Sicherheitspatches und -up-
dates erhalten

* Weitere Informationen finden Sie unter: NIST
Special Publication 800-63-3B: https:/pages.nist.
gov/800-63-3/s5p800-63b.html#regauthtype

Best Practice lll:
Sicherheitsmanagement und -schulung
m Entwickeln Sie Sicherheitsrichtlini-
en fur die Bediener, die das System
entwerfen, betreiben und warten.

MXview von Moxa sorgt fiir ein Plus an Cybersecurity: Industrielle Netzwerk-
managementsoftware, entwickelt fiir konvergente Automationsnetze

m Schulen Sie Systemingenieure und
bilden Sie sie weiter, damit sie die
Bedeutung der Cybersicherheit ver-
stehen und sich mit neuen Richtlinien
vertraut machen kénnen

m Entwickeln Sie Sicherheitsrichtlini-
en fur Netzwerk-Endpunkte, Gerate
und Netzwerkgerate

m Investieren Sie in Sicherheitstber-
wachungstools, um Sicherheitsein-
stellungen auf Ihren Gerédten und
Netzwerkgerdten zu Uberwachen
und zu sichern

m Sichern Sie Ereignisprotokolle fur
industrielle Steuerungssysteme und
industrielle Netzwerkgerate und
zeichnen Sie diese auf

m Verwenden Sie ein ICS, das die
Integration in vorhandene IT-SIEM-
Systeme unterstltzt (z. B. Systeme,
die RESTful APIs oder SNMP unter-
stUtzen)

Fazit: Industrial Cybersecurity ist
jedermanns Aufgabe!

Letztendlich hangt die erfolgreiche
EinfGhrung von lloT- oder Industrie
4.0-Systemen von einer effektiven
Cybersicherheit fir industrielle Steu-
erungssysteme ab, die sich nahtlos in
die neuesten Unternehmensnetzwer-
ke integrieren lassen. Es ist jedoch
nur der erste Schritt, anzuerkennen,
dass OT-Netzwerke und industrielle
Gerate nicht mehr gegen Cyberan-
griffe immun sind. Hersteller missen
auch die unterschiedlichen Prioritaten
ihrer IT- und OT-Abteilungen kennen
und abwdagen, um die organisatori-
schen Silos effektiv aufzulésen und
Best Practices zur Starkung der in-
dustriellen Netzwerksicherheit zu

implementieren: Bereitstellung eines
umfassenden Schutzes, Ermoéglichung
von Sicherheitseinstellungen in in-
dustriellen Netzwerken und Verwal-
ten von Sicherheitsrichtlinien durch
Aufklarung und Uberwachung. Wie
aus diesen Richtlinien hervorgeht,
liegt die Verantwortung fir die Ge-
wahrleistung der Cybersicherheit fir
industrielle Netzwerke bei mehr als
einer Person in Ihrer Organisation.
Letztendlich spielt jeder in Threm Un-
ternehmen eine entscheidende Rolle,
wenn es um die industrielle Cybersi-
cherheit und die erfolgreiche Umstel-
lung alterer OT-Systeme auf Industrie
4.0 in einer Zukunft geht, in der alles
mit dem Internet verbunden ist.

Autorin:

Ivana Nikic

Kontakt

Moxa Europe GmbH
UnterschleiBheim
Tel.: +49 89 37003990
WWW.Mmoxa.com

Mehr zum Thema
auf dem OnePager
www.iiot-cybersec.com
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KRITIS

Der Energiesektor zahlt zu den kritischen

Infrastrukturen — entsprechend muss deren
IT besonders gut abgesichert sein. Der Aus-

fall eines GroBkraftwerks zoge enorme
Kosten und teure Folgeschaden nach sich.
Im Forschungsprojekt Indi wurde vor die-
sem Hintergrund ein Intrusion Detection

System (IDS) entwickelt: Mittels maschinel-

lem Lernen kann es Hinweise auf Angriffe
und Stérungen zuverlassig erkennen.

Christoph Moder, Forscher und Microker-
nel-Entwickler bei Genua, stellt es uns vor.
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Darf einfach
nicht vorkommen!

Fradherkennung von IT-Angriffen im Energiesektor

o i

!
. N x"%fn.

ei Industriesteuerungen (ICS, Industri-

al Control System) handelt es sich um

spezialisierte Rechner flr eng begrenze
Aufgaben, die sie jedoch mit sehr hoher Zuver-
lassigkeit erfullen missen. Da sie in einem vom
Internet abgetrennten Netz ohne Nutzerinter-
aktion betrieben werden, treten viele Probleme
der Buro-IT dort nicht auf. Dafur sind die mog-
lichen Schaden umso hoher: Der Ausfall eines
GroBkraftwerks kostet schnell enorme Summen,
und dazu kénnen noch teure Folgeschaden in
der AuBenwelt kommen. So etwas darf einfach
nicht vorkommen. Zwar ist bei kritischer Infra-
struktur eine solide Grundsicherung der IT vor-
geschrieben. Trotzdem kénnen Fehlfunktionen
vorkommen und mussen schnell erkannt werden.
Klassische IDS-Lésungen sind jedoch wegen der
teils proprietaren Protokolle im Bereich Indust-
riesteuerungen wenig geeignet.

Indi setzt auf maschinelles Lernen

An diesem Punkt setzt das Forschungsprojekt
Intelligente Intrusion Detection-Systeme fur In-
dustrienetze (INDI) an. Der Kerngedanke ist, ma-
schinelles Lernen einzusetzen, um Normalbetrieb
und Stérungen unterscheiden zu kénnen, denn
die Wiederholung ahnlicher Datensequenzen
ist eine typische Eigenschaft von Industriesteu-
erungen. Dabei wird der Netzwerkverkehr rein
passiv mitgelesen und im Demonstrator an drei
Analyse-Module weitergeleitet:

m Protokollspezifische Anomalie-Erkennung: Die
eingehenden Datenpakete werden zerlegt und
samt ihrer Metadaten (z.B. Sender, Empfanger,
Protokolltyp) mittels eines Klassifizierungsalgo-
rithmus analysiert, der die Unterscheidung zwi-
schen Normalzustand und Anomalie durchfiihrt.
m Protokollunabhéngige Anomalie-Erkennung:
Diese ist vor allem dann interessant, wenn undo-
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Das Indi-Projektteam von der TU Braunschweig, BTU Cottbus-Senftenberg, der Leag und Genua GmbH

kumentierte Protokolle zum Einsatz kommen. Sie
betrachtet den rohen TCP-Datenstrom und zerlegt Metzwekverkehr

ihn in kurze Datensequenzen, mit denen dann
ebenfalls eine Klassifizierung in Normalzustand
und Anomalie mittels eines Clustering-Algorithmus
durchgefiihrt wird.

m Topologie-Erkennung: Aus dem Netzwerkver-
kehr werden die Kommunikationspartner extra- R et RO O e = e e i
hiert und daraus eine Baumstruktur aufgebaut. SRTMG Sf:f::r?;m;‘xu
So kann man sehen, welche aktiven Gerate im l l
Netzwerk vorhanden sind, wer mit wem auf
welche Weise kommuniziert und — im Falle ei- /’ s -
ner Anomalie — deren Verursacher. So erhalt g \_< I —
man eine grafische Visualisierung des Netzwerk- ER

zustands und gleichzeitig eine Bestandsauf- v A " e

nahme, die man mit dem Netzplan vergleichen Clustering Topalogie
kann. Ancmalien erkennen Netztednehmer erkennen

INDI

0 oy als
t mehr @
se%0 e

Separationstechnologie s e T
Diese Verfahren laufen auf einer gemeinsamen =
Hardware-Plattform, auf der ein Microkernel Anomalie-Erkennung im Netzwerk-Verkehr
als Separationsschicht dient. Dieses isoliert die

Analyse-Software von direktem Hardwarezugriff Fﬁr Sie

und stellt so die Rtckwirkungsfreiheit auf das Anlagennetz sicher. .
schlagen wir Rat.

Die kleine Codebasis und die klar definierten Schnittstellen eines
Microkernels minimieren die Angriffsflache. Dieselbe Technolgie
kommt bei Produkten des IT-Sicherheitsherstellers Genua zum
Einsatz, die die hohen Anforderungen im staatlichen Geheim-
schutzbereich erflllen.

Fiir Sie schlagen wir nicht nur
Rad und machen allerhand Kopf-
stinde, damit Sie immer bestens
informiert sind. Wir stehen lhnen
auch mit Rat und Tat zur Seite.

Universitaten und Unternehmen arbeiten zusammen

In dem Projekt haben mehrere Partner zusammengearbeitet: die TU
Braunschweig, die BTU Cottbus-Senftenberg, der Energieversorger
Leag sowie der IT-Sicherheitshersteller Genua. Geférdert wurde

Christoph Moder,

das Projekt vom Bundesministerium fiir Bildung und Forschung. Forscher und Microkernel- GIT-SICHERHEIT.de
Bei Genua sind die Erfahrungen mit dem Indi-Projekt bereits in Entwickler bei Genua PRO-4-PRO.com

die Entwicklung des Industrial Gateways GS.Gate eingeflossen, GIT-SECURITY.com

das eine hochsichere Anbindung von Maschinenanlagen an die

AuBenwelt bietet und die Integration kundenspezifischer Software- Kontakt

Losungen ermdglicht. m Genua GmbH, WI L EY

. . . . Kirchheim bei Mlnchen
Weitere Informationen zum Projekt Indi: Tel.: +49.89 991 950 0

http://indi-project.org/ www.genua.de
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Informationssicherheit
in digitalen Produkten
und Dienstleistungen
erfordert den Einsatz
von Kryptografie und
zunehmend auch
physischer Sicherheit
in den Produkten vor
Ort.“

INTERVIEW

Digitales
Neugescha

Sicherheit fur die digitale Transformation:
Vertraulichkeit, Integritat, Authentizitat und
Nachweisbarkeit

Dirk Rosenau, Software Engineering/Postal & Security Approval, FP Inovolabs

FP Inovolabs ist Entwickler elektronischer und
mechanischer Gerate — als Teil der FP-Unter-
nehmensgruppe und auch fir dritte Kunden.
Neben Mess- und Wiegetechnik befasst sich das
Unternehmen hauptsachlich mit Sicherheits-
technologie. GIT SICHERHEIT sprach mit Dirk
Rosenau, zustandig fir Software Engineering/Postal
& Security Approval bei dem Unternehmen.
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GIT SICHERHEIT: Herr Rosenau, lhr Un-
ternehmen gehort zur FP-Unterneh-
mensgruppe und befasst sich unter
anderem mit Sicherheitstechnologie.
Geben Sie uns zum Einstieg einmal
einen Uberblick und das eine oder
andere typische Beispiel aus diesem
Bereich?

Dirk Rosenau: Der FP-Konzern be-
treibt weltweit Uber 200.000 Fran-
kiermaschinen, die fir unsere Kunden

www.GIT-SICHERHEIT.de

Geldtransaktionen im Wert von Uber
1.5 Milliarden US-$ im Jahr absichern.
Den durch die Regulierungsbehérden
vorgegebenen Standards folgend,
setzen wir in diesen Maschinen
Hardwaresicherheitsmodule (HSM)
ein, die zur Umsetzung von krypto-
grafischen Methoden die dafir rele-
vanten kritischen Betriebsparameter
wie Schlissel oder in unserem Fall
auch Geldwerte vor unautorisiertem
Zugriff und Manipulation schitzen.
Ein HSM bietet hier physischen Zu-
griffsschutz auf einem hohen Niveau,
um auch einen sicheren Betrieb an
offentlich zugéanglichen Betriebsor-
ten mit adaquater Sicherheit zu ge-
wahrleisten. In unseren Produkten
zur digitalen Kommunikation setzen
wir ebenfalls Kryptografie ein, um die
Nachweisbarkeit von Ereignissen und
die Authentizitat oder Vertraulichkeit
von Dokumenten gewahrleisten zu
kénnen.

Sie befinden sich wie viele Unter-
nehmen mitten in einem Prozess der
Transformation, die von der Digitali-
sierung, dem Internet der Dinge und
der Vernetzung gepréagt ist. Was be-
deutet das in Ihrem Fall?

Dirk Rosenau: Digitale Transformati-
on bedeutet zunachst Veranderung
von Prozessen und Einsatz digitaler
Produkte und Dienstleistungen. Wir
passen hier sowohl unsere eigenen
Geschaftsprozesse an, entwickeln
aber auch neue digitale Produkte fur
unsere Kunden. Wir setzen bei uns im
Haus unser eigenes FP-Sign-Produkt
ein, um diverse interne Geschaftspro-
zesse zu digitalisieren (z.B.: digitale
Bestellung oder Unterschriftenmap-
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pe). Dadurch erzielen wir neben der
schnelleren Abwicklung auch mehr
Transparenz, da alle an diesen Ge-
schaftsprozessen beteiligten Personen
ihre Dokumente und den Zustand der
Bearbeitung einsehen kénnen. Digi-
tale Transformation ist aber auch mit
viel Aufklarung verbunden. Verénde-
rung muss mit Uberzeugung durch
Vertrauensbildung und Verbindlich-
keit der digitalen Lésungen eingefihrt
werden. Wir glauben, dass unsere fast
hundertjahrige Erfahrung hier auch
in Zukunft Gberzeugen und andere
ebenfalls inspirieren kann. In unse-
rem loT-Geschaftsfeld konnen wir
bei unseren Kunden bereits neue
Bedirfnisse nach Transformation
erkennen. Es gibt einen zunehmen-
den Wunsch nach dem Einsatz von
Pay-per-use-Modellen, die wir mit
unseren Produkten abbilden kén-
nen. Dies bedeutet: Anbieter ver-
andern ihre Geschaftsmodelle vom
Verkauf von Hardware zum Verkauf
von lésungs- und serviceorientierten
Produkten.

Zu lhrer Strategie zahlt auch die Ver-
starkung des Geschaftsbereichs Siche-
re digitale Kommunikationsprozesse.
Was bedeutet das im Einzelnen?

Dirk Rosenau: Sicherheit in diesem
Zusammenhang umfasst Vertrau-
lichkeit, Integritat, Authentizitat und
Nachweisbarkeit. Diese Kriterien sind
in der digitalen Kommunikation, beim
Speichern und Verarbeiten von be-
sonderer Bedeutung fur unsere Kun-
den — sowohl bei der Kommunikation
von Person zu Person (P2P) als auch
von Maschine zu Maschine (M2M).
Mit Hilfe von kryptografischen Ver-
fahren, der sorgfaltigen Auswahl
von Algorithmen und SchlUssellan-
gen und einem Zertifizierungspro-
zess durch vertrauenswirdige Dritte
kdnnen wir geeignete Lésungen an-
bieten. Grundsatzlich erfordert die
Produktentwicklung und Pflege von
Produkten in diesen Geschaftsbereich
eine kontinuierliche Verbesserung
und Starkung der Sicherheit dieser
Produkte, da die Bedrohungen durch
Cyberkriminalitat taglich zunehmen.
Als Folge entstehen neue Standards
und Empfehlungen von nationalen
und internationalen Behdérden und
Standardisierungsgremien. Diese
Empfehlungen und Erkenntnisse
verwerten wir insbesondere in un-
seren neuen Produkten wie FP Sign
oder den loT-Gateways und werden
zunehmend neue Dienste fur Kun-
den in relevanten Mdrkten anbieten
(Energiewirtschaft, Umwelttechnik,

EIN SPECIAL VON GIT SICHERHEIT

Wasserwirtschaft, Automatisierungs-
technik, Gebdudetechnik).

FP im Firmenname steht ja fiir Fran-
cotyp-Postalia — dahinter steht der
historische Kern der Unternehmens-
gruppe, aber auch ein technischer: Da
ware die digitale Postbearbeitung und
kryptografisch geschiitzte Sicherheits-
module auf Frankiermaschinen. Konn-
ten Sie einmal nachzeichnen, welche
Wege dies fiir die Entwicklung neuer
Sicherheitssysteme fiir Sie erdffnet
hat und erdffnet?

Dirk Rosenau: Die United States
Postal Services (USPS) als nationa-
le Postbehodrde in den USA haben
schon sehr frih die Digitalisierung
ihrer Prozesse vorangetrieben und
z.B. einen eindeutigen 2D Barcode
fur maschinell frankierte Briefe und
Pakete eingeftihrt. Damit erkennen
sie Betrug und ermdéglichen gleich-
zeitig die Steuerung ihrer Geschafts-
prozesse. Teil der Einflihrung waren
hohe Schutzanforderungen an die
Frankiermaschinen. FP war 1999 die
erste europaische Entwicklungsge-
sellschaft bzw. der erste europaische
Hersteller eines Hardwaresicherheits-
moduls, welches nach den nordame-
rikanischen Kriterien des NIST nach
dem FIPS-140-Standard zertifiziert
wurde. Dieser Standard beschreibt
Anforderungen an kryptografische
Module, die beim Einsatz von schutz-
bedurftigen Produkten und Prozessen
vorwiegend im Behérdenumfeld ein-
gesetzt werden mussen. Die stetige
Aktualisierung der Standards und Pu-
blikation von Empfehlungen hat zur
Verbreitung und Anerkennung auch
im europaischen und internationalen
Umfeld gefuhrt. FP hat inzwischen
diverse Generationen von Hardware-
sicherheitsmodulen (HSM) mit unter-
schiedlichen Funktionsumfang zertifi-
ziert und im Einsatz. Die gesammelten
Kenntnisse und Erfahrungen bei der
Entwicklung dieser Module fihren zu
einer Methodik, die heute als Security
by Design bezeichnet wird. Sie ist die
Grundlage, um auch neuen Anforde-
rungen gerecht werden zu kénnen.
Dabei fokussieren wir uns zunehmend
neben unseren postalischen Losungen
auf die breiten Einsatzmoglichkeiten
der industriellen loT, bei denen die
hohe physische Sicherheit unserer
HSMs einen deutlichen USP darstellt.

... letztlich geht es immer um die si-
chere Verwaltung von Informationen?
Dirk Rosenau: Korrekt. Informatio-
nen sind heute fur viele Prozesse und
ganze Unternehmen die Grundlage

des Geschaftsmodells. Denken Sie
an die Sozialen Netzwerke oder Ver-
triebsportale in der Cloud. Im indust-
riellen Bereich werden immer haufiger
Informationen gesammelt und Gber
maschinelles Lernen oder Systeme
mit Anteilen knstlicher Intelligenz
zur Prozessverbesserung oder Opti-
mierung der Wartung herangezogen
(predictive maintenance).

Sie waren auch ein Pionier bei der De-
Mail, der nachweisbaren E-Mail mit
rechtssicherer Signatur ...?

Dirk Rosenau: Ja, Mentana Claimsoft
als 100 % Tochter der FP Holding war
erster zertifizierter De-Mail Dienstan-
bieter. Urspriinglich als rechtssichere
E-Mail mit den Attributen wie Ver-
sandbestatigung, Zugangsbestati-
gung, Authentifizierung und vertrau-
lich fur alle Bundesburger gestartet,
transformiert De-Mail in Deutschland
insbesondere die Kommunikations-

CYBER SECURITY IEEHE

prozesse von Bundesbehdrden unter-
einander und zu ihren Kunden. Das
E-Government-Gesetz verpflichtet
die Verwaltung unter anderem
dazu, einen elektronischen Zugang
Uber De-Mail zu eréffnen. Die dafiir
verwendete Technologie und die da-
mit verbundene Rechtsicherheit kann
aber auf andere Markte und Produkte
Ubertragen werden.

In welchen Markten und Anwendungs-
gebieten sehen Sie hier vor allem
Moglichkeiten?

Dirk Rosenau: Durch die neuen
Maoglichkeiten im Rahmen der eu-
ropdischen elDAS-Verordnung sind
rechtssichere elektronische Signatur
in Kombination mit Dokumenten und
Prozessmanagement mittlerweile sehr
einfach und komfortabel einsetzbar,
z.B. mit dem von FP angebotenen
Produkt FP Sign. FP Sign erméglicht
Transaktionen wie Vertragsabschlls-
se, Freigabe- und Genehmigungspro-

FP Sign ermdglicht Transaktionen wie Vertragsabschliisse, Freigabe-
und Genehmigungsprozesse effizient, sicher und richtlinienkonform
ohne Medienbriiche bei voller Transaktionskontrolle abzuwickeln ¥
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zesse effizient, sicher und richtlini-
enkonform ohne Medienbrliche bei
voller Transaktionskontrolle abzuwi-
ckeln. Die Richtlinien wie auch das
Sicherheitsniveau kann der Kunde
dabei in seinen Prozessen je nach
Bedarf selbst festlegen.

Sie haben die manipulationssichere
Abbuchung von Geldwerten genannt:
Wie sieht lhre Losung hier aus?

Dirk Rosenau: FP betreibt diverse IT-
Infrastrukturen, die unterschiedliche
Abrechnungsverfahren mit Banken
oder Abrechnungsservern in Kombi-
nation mit unseren Hardwaresicher-
heitsmodulen in den Frankiermaschi-
nen unterstitzen. Kunden kénnen
auf ein Bankkonto einen Betrag ein-
zahlen, der dann in der IT-Infrastruk-
tur auf den entsprechenden Kunden-
account Ubernommen wird. Je nach
Anwendungsfall kann der Kunde
dann Teilbetrage von seinem Account
direkt an die Maschine manuell oder
automatisiert Gbertragen. Auf der
Maschine werden dann von dem im
HSM gepflegten Budget fir speziell
erbrachte Leistungen Kleinstbetrage
abgebucht und elektronische Belege
erstellt. Diese Belegerstellung ist di-
rekt mit der Abbuchung als Dienst
im HSM implementiert, so dass keine
Belegausgabe ohne Abbuchung még-
lich ist. Im Fall einer Frankiermaschine
wird dieser Beleg als 2D-Barcode auf
den Brief aufgedruckt. Ein im Barcode
enthaltener Sicherheitscode kann an-
schlieBend vom Postunternehmen auf
Korrektheit verifiziert werden. Damit
dies technologisch fur jede Maschine
eindeutig maéglich wird, setzen wir

hier bevorzugt asymmetrische Krypto-
grafie mit einer Public Key Infrastruk-
tur (PKI) ein. Dies ermdglicht sowohl
die individuelle SchlUsselgenerierung
als auch sichere Verteilung der SchlUs-
sel in Form von X509-Zertifikaten zur
Verifikation an beliebigen Stellen. Das
HSM in unseren Frankiermaschinen
Ubernimmt hier neben der Abbu-
chung und Verwaltung der Geldbe-
tréage auch die Aufgabe der sicheren
Kommunikation zwischen der Ma-
schine und der [T-Infrastruktur Gber
Internet oder alternative Telekom-
munikationsnetze. Hier wird sowohl
beidseitig authentisiertes TLS 1.2 auf
der Basis von X509-Zertifikaten als
sicherer Transport-Layer eingesetzt,
als auch eine weitere beidseitige Au-
thentisierung zwischen dem HSM und
dem Kundenaccount in der Infrastruk-
tur umgesetzt. Der Geldtransfer ist
transaktionssicher implementiert, so
dass Verbindungsabbriiche zu keinem
Verlust von Daten flhren kénnen.

Welche Entwicklungen haben sie fiir
das Thema Elektromobilitat im Auge?
Dirk Rosenau: Bei der E-Mobilitat
beobachten wir derzeit die Zertifi-
zierungsprogramme und damit ver-
bundenen Bedarfe fur Ladesaulen-
hersteller und -Betreiber. Hier gibt
es die zweite Ladesaulen Verordnung
(LSV 1), das Eichrecht und diverse Be-
zahlsysteme und Protokolle (ISO/IEC
15118). Es ist zu erwarten, dass mit
dem zunehmenden Ausbau der Inf-
rastruktur fur 6ffentliche Ladesaulen
auch physische Sicherheit in Elektro-
mobile und Ladesaulen integriert wer-
den muss, um auch spontanes Laden

ohne festen Vertrag zu unterstitzen.
Mit der Verbreitung der Ladesaulen
wachst auch der Bedarf an physischer
Sicherheit.

Die Normen in verschiedenen loT-re-
levanten Sektoren von Smart-Cities,
und -Energy bis Industrie 4.0 sind
im Fluss der Entwicklung. Und seit
Ende Juni gibt es den EU Cybersecu-
rity Act, der unter anderem auch ein
Rahmenwerk fiir die IT-Sicherheitszer-
tifizierung von Systemen installiert.
Sehen Sie das als Chance fiir die
Etablierung neuer Produkte aus lhrem
Hause an?

Dirk Rosenau: Ja, historisch werden
FP-Produkte nach nationalen und
internationalen Sicherheitsstandards
entwickelt, geprift und zugelassen.
Diesem Prinzip werden wir auch in
Zukunft treu bleiben. Die durch diese
Zulassungen erworbenen Erfahrun-
gen und Produkteigenschaften kon-
nen auch auf neue Rahmenwerke
Ubertragen werden. Der Cybersecu-
rity Act (CSA) listet Sicherheitsmerk-
male auf, die sich auch in anderen
neuen Normen und Standards (FIPS
140-3 fur kryptografische Module
oder DIN SPEC 27072 Mindestan-
forderungen an loT-fahige Gerate)
als wesentliche Anforderungen wie-
derfinden. Viele dieser Kriterien wie
z.B. die eindeutige Identifizierung, die
Update-Fahigkeit von Produkten oder
vertrauliche Kommunikation sind be-
reits heute in unsere Produkte imple-
mentiert. Auch wenn die Erstellung
von EU-weit glltigen cybersecurity
schemes unter dem CSA noch am
Anfang steht, so erwarten wir ein
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Framework, das einen innerhalb der
EU allgemeingtltigen Rahmen fur di-
verse Produktklassen schafft. Dieser
wird mehr Transparenz fur Kunden
erméglichen, indem z.B. das Sicher-
heitsniveau (basic, substantial und
high) klar beschrieben sowie der
Zulassungsprozess Uberwacht wird.

Was wird in nachster Zukunft aus lh-
rem Hause auf uns zu kommen?

Dirk Rosenau: Der Bereich Mail-Busi-
ness wird neue international verflg-
bare digitale Dienste anbieten, die
sowohl den Paketversand als auch
das Dokumentenmanagement kom-
fortabler und schneller erméglichen
werden. Neben den digitalen Produk-
ten wird FP im Geschéftsfeld Secu-
re loT ganzheitliche Losungen vom
Gateway bis zur Visualisierung und
Auswertung von Ereignissen inklusive
Alarmierung in der Cloud anbieten.
Wir zielen insbesondere auf die Ziel-
markte Infrastrukturautomatisierung,
Energieverteilung (erneuerbare Ener-
gien) und Fabrikautomatisierung. Die
Lésungen werden mit den Anforde-
rungen der Kunden wachsen und in
der Zukunft insbesondere durch das
Einbringen physischer Sicherheit aus-
gezeichnet sein. m

Kontakt

FP Inovolabs,

Berlin

Tel.: +49 30 220 660 601
info@inovolabs.com
www.inovolabs.com

VdS-Fachtagung Cyber-Security
Am 7. November 2019 prasentiert
das VdS-Bildungszentrum in Koln
erstmals die Fachtagung ,Cyber-
Security”, die sich mit einem effek-
tiven und bedarfsgerechten Cyber-
Schutz, insbesondere fur kleine und
mittelstandische Unternehmen,
beschaftigt. Neben Brand- und Ein-
bruchschutz ist der Schutz vor Cyber-
Gefahren heutzutage ein wichtiger
Aspekt der Unternehmenssicherheit.
.Unsere Fachtagung bietet wichtige
Impulse fur einen angemessenen Cyber-
Schutz in kleinen und mittelstandischen
Unternehmen”, erklart Andrea Schriewer,
im VdS-Bildungszentrum verantwortlich
fir das Thema Cyber-Security. VdS hat in
den letzten Jahren ein Verfahren fur KMU
entwickelt, mit dem die Informationssi-
cherheit eines Unternehmens verbessert,
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VdS-Fachtagung_Cyber: Cyber-Angriffe gehéren zu den
groBten Geschaftsrisiken deutscher Unternehmen. Auf
der ersten VdS-Fachtagung Cyber-Security wird das bri-
sante Thema von filhrenden Experten beleuchtet und es
werden konkrete Losungswege aufgezeigt.

auditiert und zertifiziert werden kann.
Diese Veranstaltung richtet sich an bereits
VdS-anerkannte Berater fiir Cyber-Security
oder VdS-zertifizierte Unternehmen nach
VdS 10000 sowie IT-Dienstleister und Ver-
sicherer. Das gesamte Tagungsprogramm
sowie die Moglichkeit zur Anmeldung ist
abrufbar auf www.vds.de/cyber19 m

Industrie-Router mit zweistufigem Sicherheitskonzept

Eine Fernwartungslésung wird heu-
te oft nur dann akzeptiert, wenn das
Anlagenpersonal die Hoheit Gber
samtliche Online-Verbindungen hat.
Dafur bietet der Industrie-Router
.MB Net Rokey” von MB Connect
Line ein zweistufiges Sicherheitskon-
zept. Uber den integrierten Schlis-
selschalter des Routers wird vom
Personal vor Ort gesteuert, ob nur Daten-
erfassung — oder zusatzlich Fernwartung
und Routing — méglich sind. Die Erfassung
der Anlagendaten, beispielsweise zum Vi-
sualisieren, Uberwachen oder Archivieren,
sind damit von der Fernwartung unabhan-
gig. Im Modus ,, Datenerfassung” (ONL) ist
der Router im Portal sichtbar, jedoch nicht
konnektierbar. Der Fernzugriff mit Routing
muss durch die Bediener der Anlage per
SchlUsselschalter (REM) autorisiert werden.

Erst dann sind die Fernwartung und der
Zugriff auf das Netzwerk hinter dem Rou-
ter moglich. Nach dem Abschluss der Fern-
wartung sollte der Schalter wieder auf die
Stufe ,Datenerfassung” gestellt werden.
Durch das zweistufige Sicherheitskonzept
l&sst sich die Fernwartung an der Anlage
sperren, wenn sie nicht benotigt wird. Das
bietet zusatzliche Sicherheit und erhéht die
Akzeptanz der Fernzugriffslosung. [
it-sa, Halle 11.0. Stand 212
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Schutz vor
SB-Angriffen

Honeywells Secure Media Exchange
adressiert USB-Angriffsmethoden

Die Secure Media Exchange
(SMX)-Lésung fur die Cyber-
Sicherheit industrieller Betriebe
dient dem Schutz gegen neue
und zunehmende Universal
Serial Bus (USB)-Bedrohungen.
Das neue SMX enthalt zum
Patent angemeldete Funktio-
nen zur Abwehr eines breiten
Spektrums schadlicher Angriffe
auf USB-Geréte, mit denen der
Betrieb durch Missbrauch
legitimer USB-Funktionen oder
durch unberechtigte Gerate-
aktionen gestort wird.

ie erweiterten Schutzme-
chanismen vervollstandigen
die zusatzlich eingebrachten
SMX-Verbesserungen zur Erkennung
von Schadsoftware unter Verwen-
dung von maschinellem Lernen und
Kinstlicher Intelligenz (KI). GemaB ei-
ner Honeywell-Studie verbessert das
die Problemerkennung um bis zu 40
Prozent im Vergleich zu traditionellen
Antivirus-Lésungen. Insgesamt bietet
diese Aktualisierung der SMX-Platt-
form umfassenden, unternehmens-
weiten USB-Schutz sowie Transparenz
und Kontrolle bezlglich der heraus-
fordernden technischen Anforderun-
gen industrieller Umgebungen.
USB-Gerate umfassen Flash-Lauf-
werke und Ladekabel sowie viele
weitere Uber USB angeschlossene
Gerate. Diese stellen ein wesentli-
ches Einfallstor in die Umgebungen
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industrieller Leitsysteme (ICS) dar.
Bisherige Security-Uberwachungen
richten dabei den Fokus auf die
Erkennung von Schadsoftware an
den USBs. Obwohl auch das wichtig
ist, belegen Untersuchungen einen
wachsenden Trend zu neuen Kate-
gorien von USB-Bedrohungen, mit
denen die Funktionalitat der Gerate-
standards verandert wird, um gangige
Security-Mechanismen zu unterlaufen
und die Systeme der Leittechnik di-
rekt anzugreifen. Diese schadlichen
Ubergriffe auf USB-Gerate umfassen
75 Prozent der gegenwartig bekann-
ten Kategorien an USB-Angriffen, ein
eindeutiges Indiz fir das Aufkommen
neuartiger Angriffsmethoden. Da die-
se Attacken gangige USB-Peripherien
wie Tastaturen oder Lautsprecher als
Angriffsmedium verwenden kénnen,
erfordert effektiver Schutz eine aus-
gefeilte Geratevalidierung und Auto-
risierung.

Schutz vor Schaden und
Stillstdanden

»Schadliche USB-Angriffe mit ihren
Méglichkeiten zur Emulation, Ausnut-
zung und Manipulation von USB-Ge-
raten sind zunehmend bésartig und
verursachen haufig Schaden und Be-
triebsstillstande”, sagte Sam Wilson,
weltweiter Produkt Marketing Mana-
ger, Honeywell Industrial Cybersecuri-
ty.” Honeywell ist fihrender Anbieter
einer leistungsfahigen industriellen
Losung zur Cyber-Sicherheit, die ge-
gen derartige Angriffe auf USB-Ge-
rate schitzt. Diese Angriffe entspre-
chen dem Uberwiegenden Anteil an
USB-Bedrohungskategorien und der
sich weiter entwickelnden Schadsoft-
ware. Da die Verwendung von USBs

sowie die Geratevielfalt zunehmen,
wird die personelle Verifizierung von
Gerateaktionen auch weiterhin eine
bedeutende Rolle spielen.”

Der SMX-Schutz enthalt zusatzlich
die innovative Trusted Response User
Substantiation Technology (TRUST)
von Honeywell, die eine personelle
Validierung und Authentifizierung
ermdglicht und damit die Plausibi-
lisierung der USB-Geréate absichert.
TRUST tragt dazu bei, dass uner-
winschte oder verdachtige Gerate
keine weiteren Bedrohungen in die
industrielle leittechnische Umgebung
einbringen kénnen. Bei USB-Speicher-
medien kommen ergdnzende tech-
nologische Ebenen zur Erkennung
neuerer Schadsoftware zum Einsatz,
um zusatzlich gegen derartige An-
griffe zu schutzen. Hierzu gehoren
maschinelles Lernen sowie Kinstliche
Intelligenz, mit denen die Erkennung
zunehmend komplexer Schadsoft-
ware verbessert wird, einschlieBlich
der am Entdeckungstag ausgenutzten
Schwachstellen (Zero Day Malware)
sowie schnell angepasster Schadpro-
gramme.

SMX hilft den Anwendern dabei,
Anpassungen im Bereich Personal,
Prozess und Technologie zur Verbes-
serung des Reifegrades ihrer industri-
ellen Cyber-Sicherheit vorzunehmen.
Es schult USB-Nutzer darin, mogliche
Probleme nach Ankopplung zu erkun-
den und zwingt Anlagenmanager zur
formalen Einhaltung von Anmelde-
und Abmeldeprozessen. Als techno-
logische Uberwachung erméglicht
SMX einen kontinuierlichen Schutz
gegen Bedrohungen. Die aktuellen
Verbesserungen stellen sicher, dass
Anwender ihre USBs an jedem Ort
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Uberpriifen und so industrielle Cyber-
Sicherheit einfach umsetzen kénnen.
Die neueste Freigabe der SMX-
Technologie enthalt eine Reihe wei-
terer Funktionen. Hierzu gehoren:
m Neues zentralisiertes Management:
bietet Transparenz von USB-Geraten,
die an industrielle leittechnische Um-
gebungen angeschlossen werden,
sowie zentrales Bedrohungsmanage-
ment fur alle SMX-Standorte.
m Neue ICS Shield Integration: bie-
tet zusatzliche Darstellung von USB-
Aktivitaten an geschitzten Endgera-
ten. Das schlieBt den Kreis zwischen
zentralen Management-Funktionen
und verteiltem Schutz innerhalb des
Leitsystems, ohne die in der Industrie
bewdhrte Zonen-Segmentierung zu
umgehen.
m Erweiterte SMX-Mdglichkeiten:
bietet verschiedene Ausflihrungen
je nach speziellem Industriebedarf,
einschlieBlich tragbarer SMX ST-
Modelle fir das viel beschaftigte
Betriebspersonal sowie robuste
Modelle fur Industrieanwendungen
auch in geféhrlichen Umgebungen,
bei Bedingungen gemaR Militarstan-
dard und bei Arbeitssituationen mit
Handschuhen. m
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Honeywell Process Solutions
GmbH

Offenbach

Tel.: +49 69 806 40
konstantin.rogalas@honeywell.com
www.honeywell.com
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Video cyhersecure

Cybersecurity im Unternehmen- Physikalische und digitale

Sicherheit sind gleichermaf3en wichtig

Daten sind das neue Ol, Informationen das neue Gold.
Unternehmen sind immer mehr abhangig von der digita-
len Welt. Sensible Bereiche, wie z.B. Rechenzentren, phy-
sikalisch zu schitzen ist selbstverstandlich. Die IT-Abteilun-
gen stehen darlber hinaus unter immer gréBerem Druck,
jedes im Netzwerk angeschlossene Gerat zu Uberwachen
und vor Angriffen von innen und auB3en zu schitzen. Dies
gelingt nur mit den richtigen Tools und einem hohen Maf3
an Transparenz.

Im Folgenden werden Best Practices skizziert und Fragen in den Raum
gestellt, mit denen sich IT-Verantwortliche, aber auch die Verant-
wortlichen von Sicherheitssystemen auseinandersetzen mussen. Im
Zentrum steht dabei die Frage, wie man sensible Bereiche, aber auch
jedes einzelne Gerat im Netzwerk am besten schitzt.

Unternehmen sind einer stetig wachsenden Flut von Cyberattacken
ausgesetzt. Mal aus SpaB an der Freude, meist aber mit kriminellen
Absichten versuchen Hacker sich Zugang zu den Unternehmensnetzen
zu verschaffen. Das wirtschaftliche Risiko ist hoch, die Gesetzeslage
(z.B. die DSGVO) wandelt sich stetig.

Physikalische Sicherheit durch IP Video und IP Zutrittskontrolle
Rechenzentren liegen meist in abgelegenen Bereichen des Unter-
nehmens und bei reibungslosem Betrieb sind Mitarbeiter eher selten
vor Ort.

Mit Hilfe von IP-basierter Zutrittskontrolle und IP-Kameras
kann man diesem Umstand gerecht werden. Mitarbeiter erhalten
nur dann Zugang, wenn sie die entsprechenden Berechtigungen
haben und mit den Videosystemen kann zum einen unbefugter
Zugang Uberwacht und zum anderen auch der Safety-Aspekt
unterstltzt werden. Oftmals arbeiten gerade am Wochenende
oder in der Nacht Techniker alleine in den Rechenzentren. Ein
Mitarbeiter aus der Zentrale kann aus der Ferne den Einsatz
Uberwachen und sicherstellen, dass bspw. bei einem Unfall schnell
geholfen wird.

Richtig eingesetzt kann mit den Systemen im Ernstfall auch
schnell und effizient ermittelt werden, wie viele Mitarbeiter sich
in den geschutzten Bereichen befinden und den Rettungskraften
mitgeteilt werden, wie viele Personen ggf. evakuiert werden
mussen.

Systeme aktualisieren — Schwachstellen schlieBen

Je alter ein IT-System, desto gréBer wird das Risiko fur Cyberat-
tacken. Eine recht simple Weisheit. Die meisten Cyberattacken
machen sich die bereits hinldnglich bekannten Schwachstellen
zunutze. Breit angelegte Attacken scannen dabei die zu infil-
trierenden Systeme auf bekannte Sicherheitsliicken. Dies passiert
nicht nur bei Angriffen von auBen. Immer mehr Unternehmen
werden auch von innen heraus attackiert: sorglos in den PC ge-
steckte, infizierte USB-Datentrager; mit Viren befallene Laptops
von Servicetechnikern, die sich fur Administrationsarbeiten mit
den Firmensystemen verbinden oder der Aufruf einer Webseite
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von einem nicht durch die eigene IT
beschafften Server ohne aktuellem Vi-
renscanner — all dies sind klassische
Methoden, Systeme zu infizieren.

Keine Cybersecurity

ohne Management Tools!
Management-Tools sind fur die IT-
Sicherheit von essentieller Bedeu-
tung. Nur mit ihrer Hilfe kann man
die anfallenden Aufgaben zur Aktu-
alisierung der Systeme effizient be-
werkstelligen. Kaum ein Admin prift
zyklisch die Gerate im Netzwerk ma-
nuell auf neue Firmware-Versionen
oder abgelaufene Zertifikate. Dazu
fehlt schlicht die Zeit.

Ein simpler Vergleich macht den
Unterschied deutlich: Das manuelle
Updaten von Firmware und Analyse-
Plugins in einem Kamerasystem mit
200 Geraten dauert via Einzelaufruf

Wi,
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Die meisten Cyberattacken
machen sich die bereits
hinlanglich bekannten
Schwachstellen zunutze

Cybersecurity hat viel mit richtigen Prozessen zu tun -
und fangt schon bei der Entscheidung fiir Komponenten an

der Gerate schnell in Summe Uber
100 Stunden. Mit dem Axis Device
Management Tool |3sst sich dieser
Aufwand auf Uberschaubare 30 Mi-
nuten reduzieren.

Never change a running system!
Auf der einen Seite sollen die Sys-
teme aktualisiert werden, aber auf
der anderen fasst niemand gerne ein
laufendes System an und spielt Up-
dates ohne zwingende Notwendig-
keit ein. Zu hoch ist das Risiko, dass
die Systeme im Anschluss nicht mehr
hundertprozentig funktionieren.

In vielen Fallen kommt es auch
vor, dass eine komplexe Management
Software nur mit einer bestimmten
Geréate Firmware kompatibel ist und
das Gerat nicht auf einfachem Weg
auf eine aktuelle Firmware gebracht
werden kann.
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Axis bietet fur diese Eventualita-
ten eine sogenannte LTS Firmware
an. In diesen speziellen Varianten
werden die Firmware Versionen nur
auf bekannte Schwachstellen und
Sicherheitslicken hin Uberarbeitet.
Alle anderen Bereiche der Funktio-
nalitdten werden nicht angetastet. So
gelingt der Spagat eine sichere und
kompatible Firmware, insbesondere
fur altere Gerategenerationen, be-
reitzustellen.

Ohne Transparenz geht es nicht

Warum setzt die IT auf die Zusam-
menarbeit mit bekannten Marken-
herstellern, wenn man die meisten
Komponenten auch von No-Name-
Anbietern wesentlich gunstiger be-
kommen kann? Einer der Grinde
daftr ist das Cybermanagement.
Namhafte Hersteller geben zugleich

auch das Versprechen ab, sich im Falle
einer auftretenden Sicherheitsliicke
um deren Behebung zu kiimmern
und einen entsprechenden Patch
bereitzustellen.

Und das Versprechen geht sogar
noch weiter: Die Kunden werden
Uber die Problematik informiert und
aufgefordert, ihre Systeme entspre-
chend upzudaten. Es wird nichts ver-
schleiert oder ausgesessen.

Auch die White-Hat Hackers kon-
zentrieren sich meist auf die groBBen
Anbieter. Diese Hacker versuchen mit
Penetrationstests und Testmethoden
Schwachstellen zu finden, ohne ei-
nem Unternehmen damit einen Scha-
den zuzufligen. GroBe Unternehmen
loben immer hoéhere Preisgelder fiir
das Auffinden von Schwachstellen
aus. Diese gehen inzwischen schnell
in den 6- oder 7-stelligen Bereich.

OEM und ODM -

Ein groBes Cyberrisiko

In der Sicherheitsbranche ist es leider
nur allzu Gblich, den eigentlichen Her-
steller einer Komponente zu verschlei-
ern. Dieses sogenannte OEM- oder
ODM-Geschaft macht das Thema
Cybersecurity zu einem Glucksspiel.

Was bedeutet OEM oder ODM?
Bei diesen Geraten ist der verwendete
Markenname nicht gleich dem Her-
steller. Eine ganze Zuliefererindustrie
hat sich darauf spezialisiert, selbst in
Kleinserien von wenigen 100 Gera-
ten jedes gewdinschte Logo und jeden
gewinschten Produktnamen maéglich
zu machen. Auch das Webinterface
wird schnell und einfach mit entspre-
chenden Logos angepasst.

Die OEM-Anbieter sparen sich Ent-
wicklungs- und Herstellungskosten
und kénnen auf diesem Weg sehr
einfach ein umfangreiches , eigenes”
Portfolio vorgaukeln. Selbst etablierte
Hersteller greifen inzwischen darauf
zuriick, bspw. zur Erweiterung des
Portfolios um Einstiegsprodukte.

Wenn es um die Cybersecurity-
Aspekte des Systems geht, dann
macht genau diese Verschleierung
die Arbeit kompliziert. Security Pat-
ches des urspriinglichen Herstellers
finden entweder gar nicht oder nur
mit erheblichem Zeitversatz den Weg
in die OEM Gerate. Sicherheitsllicken,
die der Hersteller fir seine eigenen
Gerate veroffentlicht, werden nur
auBerst selten auch von den OEM
Anbietern Gbernommen.

Aus gutem Grund ist der Einsatz
von OEM Komponenten in der IT
verpont. Die mangelnde Transparenz
und fehlenden Garantien im Cyber-
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Kontext wiegen den Preisvorteil in
keinem Fall auf.

Sensibilisierung der Hersteller,
Errichter und Endkunden

In der IT-Industrie hat sich das Thema
Cybersecurity Uber die vergangenen
Jahrzehnte immer weiterentwickelt.
Unternehmensprozesse sind ent-
sprechend gestaltet, Wartungsver-
trage fur Soft- und Hardware sind
gangige Praxis - und sogar jeder Pri-
vatanwender kann mit dem Begriff
Virenscanner etwas anfangen und
fihrt regelmaBig ein Update auf sei-
nem Smartphone aus.

Die Sicherheitsindustrie ist vieler-
orts leider noch nicht ganz so weit.
Das fehlende IT Know-how bei vielen
Herstellern, die fehlende IT-Qualifizie-
rung auf Seiten vieler Errichter und
auch die gewachsenen Strukturen bei
Endkunden sind kein besonders guter
Nahrboden fur Veranderungen.

Wie wird man Cyber secure?
Cybersecurity hat sehr viel mit den
richtigen Prozessen zu tun. Dies fangt
schon bei der Entscheidung fur die
Komponenten an. OEM-Gerate gilt es
auf jeden Fall zu vermeiden, einschla-
gig bekannte Seiten wie bspw. www.
ipvm.com geben Auskunft zu diesem
Thema und machen die Gebaren der
Branche transparenter.

Neben Features und Funktionen
der Gerdte muss ein Management
Tool fur administrative Aufgaben
vorhanden sein.

Die IT-Abteilung gilt es grund-
satzlich mit einzubeziehen, egal ob
die Gerate im Firmennetz betrieben
werden oder ein separates Netzwerk
aufgebaut wird.

Und natdrlich missen Hardware
und Software zyklisch aktualisiert
werden. Wartungsvertrage helfen
die Kosten kalkulierbar zu halten und
sorgen dafir, dass das Thema nicht
in Vergessenheit gerat.

Cybersecurity funktioniert nur,
wenn alle daran mitarbeiten.

Autor:

Timo Sachse,
Product Analyst EMEA bei
Axis Communications
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Kontakt

Axis Communications, D-Ismaning
timo.sachse@axis.com
WWW.axis.com
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Auch Sicherheitsanbieter mus-
sen sich mit dem Thema Cyber
Security auseinandersetzen
und ihre Techniken schitzen.
Welchen Support der BHE
seinen Mitgliedern in Sachen
Cyber Security gibt, lesen Sie
in diesem Artikel.

em 1974 gegrindeten BHE
Bundesverband Sicherheits-
technik e.V. sind heute Uber
1.000 Mitgliedsunternehmen aus
ganz Deutschland angeschlossen, die
vorbeugende Sicherungstechnik her-
stellen, planen und/oder installieren.
Als Kommunikations- und Infor-
mationsplattform fur alle, die sich
mit Sicherheitsfragen beschaftigen,
halt der BHE seine Mitglieder Gber
alle relevanten Themen und Neuerun-
gen auf dem Laufenden und bietet
entsprechende Hilfestellungen und
Unterstitzung an.
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PN

PHYSIKALISCHE SICHERHEIT

Cyber Security
fur Sicherheitsanbieter

So auch bei einer der gréBten Her-
ausforderungen des 21. Jahrhunderts,
der Cyber-Security.

Cyber-Security und IT-Sicherheit
haben gewerketbergreifend immer
groBere Auswirkungen auf die Sicher-
heits-Branche. Sowohl betriebsintern
als auch bei Kunden sind in Sachen
Digitalisierung und Vernetzung viele
Aspekte zu beachten.

Dabei liegt die Hauptaufgabe nicht
nur darin, dass die Anwendungen
problemlos funktionieren, sondern
dass sie gegen Angriffe abgesichert
sind. Denn bei allen Systemen und
Geraten, die mit dem Internet verbun-
den sind, besteht die Gefahr, dass un-
befugte Dritte die Daten ausspahen
oder manipulieren. Deshalb mussen
grundlegende datenschutzrechtliche
Standards eingehalten und Vorkeh-
rungen flr eine sichere Datenspei-
cherung, -Ubertragung und -zugriff
umgesetzt werden. In diesem Punkt
unterscheidet sich professionelle Si-
cherheitstechnik — wenn man sich
zum Beispiel den Privatbereich vor

Sicherheitstechnik gegen Angriffe schiutzen - BHE gibt Support

Augen halt — von gangigen ,Smart
Home-Produkten”.

Der BHE-Fachausschuss IT fihrt
die Kompetenzen der Hersteller von
IT-Geraten (Uberwachungseinheiten,
Kameras usw.) und IT-Strukturen
(Switche, Router usw.) zusammen
mit den praktischen Erfahrungen der
BHE-Errichter. Aus diesem Fachwissen
und Erfahrungsschatz werden zu al-
len wichtigen IT-Themen Informati-
onen fur die BHE-Mitglieder erstellt.

Sicherheitsanbieter, die in diesem
sich dynamisch weiterentwickelnden
Themenfeld mit den aktuellen Ent-
wicklungen Schritt halten méchten,
ladt der BHE zu einer Mitarbeit im
FA-IT ein. Der Fachausschuss trifft sich
zweimal pro Jahr, die nachste Sitzung
findet am 10. Oktober 2019 in Fulda-
Kunzell statt. Nahere Informationen
erhalten Interessenten in der BHE-Ge-
schaftsstelle (b.brill@bhe.de; Telefon
+49 6386 9214-12).

Der ,IT-Blog” unter www.bhe.de/
it-blog bietet auBerdem aktuelle
Nachrichten und Informationen aus
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der IT-Welt. Hier werden u.a. aktu-
elle Meldungen des BSI oder von
Heise-Security veroffentlicht sowie
interessante Beitrage verschiedener
Zeitungen.

Auch der neue BHE-Praxis-Rat-
geber Informationstechnik (IT) greift
das Thema IT auf — insbesondere
die Netzwerktechnik in Verbindung
mit diversen sicherheitstechnischen
Anlagen. Der Ratgeber ist zur Unter-
stUtzung bei der taglichen Arbeit, als
Nachschlagewerk fur den Errichter,
far Planer, aber auch fir den Betreiber
von sicherheitstechnischen Anlagen
konzipiert.

Detaillierte Informationen finden
Interessenten unter www.bhe.de/
praxisratgeber-it. m

Kontakt

BHE Bundesverband
Sicherheitstechnik e.\V.
Bricken

www.bhe.de
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56 Prozent der Incident Response Requests erfolgen nach
spiirbaren Folgen einer Cyberattacke

Eine aktuelle Analyse von Kaspersky zeigt,
dass Unternehmen mehrheitlich (56 Pro-
zent) Unterstltzung im Bereich Vorfallre-
aktion anfragen, wenn das Kind bereits
in den Brunnen gefallen ist — wenn also
bereits offensichtliche Folgen eines Cy-
berangriffs aufgetreten sind, wie durch
Ransomware verschlisselte Workstations,
nicht-autorisierte Finanztransaktionen
oder Dienste nicht mehr verfligbar sind.
44 Prozent gehen dagegen aus Perspektive
der [T-Sicherheitspravention den besseren
Weg: Sie reagieren schon in einem sehr
frihen Stadium des Angriffs, so dass die
Organisation potenziell schwerwiegenden
Konsequenzen entgehen kann.

Der aktuelle Kaspersky-Report zeigt die
Analyse von Incident Responses, an denen
Experten des Cybersicherheitsanbieters im

Jahr 2018 beteiligt waren. Dabei wurden
22 Prozent der Vorfallreaktionen eingelei-
tet, nachdem potenziell schadliche Akti-
vitaten im Netzwerk festgestellt wurden,
weitere 22 Prozent nachdem eine schadli-
che Datei gefunden wurde.

Beides kann ohne weitere Anzeichen
auf SicherheitsverstoBe auf einen anhal-
tenden Angriff hindeuten. Das Problem:
Nicht jedes Unternehmenssicherheitsteam
ist in der Lage festzustellen, ob automa-
tisierte Sicherheitstools diese schadlichen
Vorgange schon erkannt und ihnen Einhalt
geboten haben; oder aber ob es sich um
den Beginn eines groBeren, unsichtbaren
Vorgangs im Netzwerk handelt und exter-
ne Spezialisten erforderlich sind. v

it-sa, Halle 9, Stand 430

zustandig ist.

Spam zu sensibilisieren.

Kaspersky-Sicherheitsempfehlungen

Ein eigenes Team einsetzen, das fur [T-Sicherheitsvorfalle im Unternehmen

Backup-Systeme fiir wichtige Assets implementieren.

Um frihzeitig auf einen Cyberangriff zu reagieren, eine Kombination aus dem
firmeninternen Incident-Repsonse-Team als erste Verteidigungslinie und einem
externen Dienstleister fir komplexere Vorfalle wahlen.

Einen Plan zur Vorfallreaktion mit detaillierten Anleitungen und Verfahren fur
verschiedene Arten von Cyberangriffen aufstellen.

Schulungen und Trainings helfen dabei, Mitarbeiter fir Cyberbedrohungen wie

Patch-Management-Prozesse implementieren, um Software stets aktuell zu
halten und so Sicherheitslticken zu vermeiden.
RegelmaBig Sicherheitsbewertungen der [T-Infrastruktur durchfthren.

Zeitaufwendige Erkennung von Schadcode

spielt Hackern in die Karten

Das Zeitfenster vom Auftauchen bis zur
Erkennung neuer Malware — und seien
es nur Minuten - reicht aus, um Schaden
anzurichten. Nur auf Detektion zu setzen,
kann folglich nicht der Heilige Gral der IT-
Sicherheit sein, meint Bromium.

Bis neue Schadsoftware Uberhaupt er-
kannt wird, vergeht immer Zeit. Bromium
hat diese Problematik am Beispiel eines
Kunden detailliert untersucht. Im Juni
2019 wurden bei ihm mit der Bromium-
Losung Secure Platform, die Applikations-
Isolation mittels Micro-Virtualisierung
bietet, genau 35 Threats isoliert. Davon
waren 29 definitiv bosartig, die restlichen
entweder noch unbekannt oder Alarmie-
rungen aufgrund eines verdachtigen Ver-
haltens. Konkret wurden 25 verschiedene
Malware-Typen identifiziert, wobei bei 8
zum Zeitpunkt der Isolation eine Hash-
basierte Erkennung noch nicht méglich
war. Bis sie letztlich Gberhaupt erkennbar
waren, vergingen dann nach Bromium-
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Untersuchungen zwischen 27 Minuten
und 31 Stunden.

.und genau an diesem Punkt zeigt
sich das ,Window of Opportunity’ fur die
Angreifer, die sehr wohl wissen, dass sich
viel zu viele Unternehmen und Behorden
immer noch hauptsachlich mit der Detek-
tion von Angriffen beschaftigen”, erklart
Jochen Koehler, Regional VP Sales Europe
bei Bromium in Heilbronn. , Die logische
Konsequenz lautet, potenziell geféhrliche
User-Aktivitaten strikt zu isolieren, anstatt
weiterhin nur auf Erkennung zu setzen.”

Die derzeit effektivste Moglichkeit
fur die Isolation von Gefahren bietet die
Micro-Virtualisierungstechnologie. Diesen
Ansatz verfolgt Bromium seit Einflihrung
seiner Software Secure Platform. Die Lo-
sung schlieBt die zeitliche Lucke zwischen
Auftreten und Erkennung von Schadsoft-
ware. B

it-sa, Mitaussteller bei Computacenter
in Halle 10.0, Stand 216

Baramundi Management Suite
Die Baramundi Software AG veroffent-
lichte bereits im Mai das neue 2019er Re-
lease der Baramundi Management Suite
(bMS). Die umfassende Unified-Endpoint-
Management-Losung (UEM) bietet den
Nutzern mit dem neuen Release neben
einem Customization Tool fur Windows-
Installation auch fir Android Enterprise
deutlich erweiterte Management-Mog-
lichkeiten sowie eine Erweiterung der Self-
Service-Funktion und ein neues Monitoring
Feature. Wie in den Vorgangerversionen
wurden zudem auch in der neuen Version
2019 die bestehenden Module mit dem
Input der Kunden aus der baramundi
Community weiterentwickelt. m

it-sa, Halle 11.0, Stand 110

LastPass mit Identitdtsmanagement
aus der Cloud
Auftritt fUr LastPass auf der it-sa in NUrn-
berg: Vom 8. bis 10. Oktober 2019 pra-
sentiert der Passwortmanager seine neue
LastPass Identity Losung, die Unternehmen
aller GroBen ein vollstandiges, sicheres
|dentitdtsmanagement aus der Cloud zu
einem erschwinglichen Preis ermdéglichen
soll. Die neue LastPass Business-Lésung
reflektiert die aktuelle IT-Realitdt in Un-
ternehmen: Mitarbeiter bringen Hunderte
von Cloud-Anwendungen in ihren beruf-
lichen Arbeitsalltag mit. Das setzt [T-Teams
unter Druck, ein hohes Sicherheitsniveau
zu erreichen, ohne komplexe Authenti-
fizierungsprozesse einzufuhren, die die
Produktivitat der Mitarbeiter verringern.
Auf diese Herausforderungen bei der
Verwaltung von Zugriff und Identitaten
ist LastPass Identity ausgerichtet. Die Soft-
ware bietet drei Losungsansétze: Die neue
SSO-Technologie sichert Zugangspunkte
fur mehr als 1.200 Anwendungen, MFA
bietet eine adaptive, biometrische Au-
thentifizierungslosung - und schlieBlich sei
LastPass Identity eine clevere Komplettlo-
sung, die Enterprise Passwortverwaltung,
SSO und MFA in einer einzigen Losung
kombiniert. Damit kénnen Unternehmen,
so der Anbieter, unabhangig von ihrer
GroBe und verfligbaren Ressourcen schnell
und einfach eine erschwingliche, flexible
Identitatslésung einsetzen und den Sicher-
heitsstandard eines modernen Arbeitsplat-
zes deutlich verbessern. Das entlaste auch
[T-Teams. m

it-sa, Halle 9, Stand 444
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... WIr setzen es einfach um.
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e \/ertikale Integration von SCADA bis zu Feldgeraten
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