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Einleitung

Sowohl bei allen betrieblichen Abldufen im Einzelhandel als auch auf der Verkaufsflache sind der Wett-
bewerb heftig und die Gewinnmargen gering. Um Schritt halten zu kdnnen, miissen Einzelhdndler jeden
mdglichen Vorteil wahrnehmen. Dies geht oft einher mit der Nutzung technologischer Neuerungen, so-
bald diese verfiigbar werden. Aus diesem Grund ist heutzutage nahezu jeder Aspekt im Einzelhandelsbe-
trieb - von der Lagerhaltung bis zur Einstellung neuer Mitarbeiter - computergestiitzt und vernetzt. Nun
ist es an der Zeit, der Liste die Videoliberwachung hinzuzufiigen.

IP- (Internet Protocol) Videoiiberwachung gibt Einzelhndlern neue Werkzeuge und Mdglichkeiten an die
Hand, den Schutz vor Warenverlusten und Geschéftserfolge zu verbessern. Dadurch, dass Video digital
erfasst und von jedem Standort in einem IP-basierten Netzwerk abgerufen werden kann, ermdglicht es
die IP-Videolberwachung lhrem Sicherheitspersonal und anderen Abteilungen, Videomaterial aus
Uberwachungen anzuzeigen, zu analysieren und zu verwalten. Durch integrierte Intelligenz kénnen Kam-
eras auch potenzielle Diebstdhle, verdachtiges Verhalten und andere Ereignisse automatisch erkennen
und das Personal alarmieren.

Hier horen die Vorteile aber noch nicht auf. Dieselbe Intelligenz 6ffnet das Tor zu neuen Recherchemeth-
oden im Laden, um die Effektivitat der Ladengestaltung, des Auslagendesigns und des Mitarbeiterverh-
altens zu eruieren. AuBerdem kdnnen Geschafte dank den Vorteilen bei der Nutzung géngiger Netzwerk-
und Digitalkameratechnologie alles von niedrigeren Gesamtbetriebskosten bis hin zu Bildern mit hoherer
Aufldsung erreichen, die besser als juristisches Beweismaterial verwendet und fiir Schulungs- und andere
Zwecke eingesetzt werden kdnnen.

Dieses White Paper fiihrt Verkaufsleiter und Geschaftsfiihrer an die mannigfaltigen Geschaftsvorteile
der IP-Videoliberwachung im Einzelhandel heran.

Unzulinglichkeiten der herkémmlichen (analogen) Videoiiberwachung

Ob als Abschreckungsmittel oder Beweisquelle - Videoliberwachung ist als ein wesentliches Element des
Schadensverhiitungsprogramms eines jeden Einzelhdndlers anerkannt. Laut dem Marktforschungsun-
ternehmen J.P. Freeman Co. gibt es in den Vereinigten Staaten allein 6 Millionen in Geschiften installi-
erte Videokameras, die Kunden und Mitarbeiter im Auge behalten. Eine groBe Einzelhandelskette mit
1.500 Standorten kann leicht liber 50 Jahre analogen Videomaterials in allen Geschdften an einem ein-
zigen Tag aufzeichnen.

Wie effektiv wird dieses Videomaterial genutzt? Nicht sehr effektiv. Bestandsschwund ist nach wie vor
ein kostspieliges Problem fiir die Einzelhandelsbranche. 2004 betrugen die Gesamtverluste beinahe 31
Mrd. USD, was iiber 1,5 Prozent des Gesamteinzelhandelsumsatzes in Nordamerika ausmacht (National
Retail Security Survey, University of Florida). Dieser Prozentsatz variiert von Jahr zu Jahr nur geringfiigig,
doch steigen die Gesamtverluste um viele weitere Milliarden Dollar aufgrund des weiter zunehmenden
Gesamtumsatzes. Wenn es ein Unternehmen schaffen wiirde, den Verlustanteil durch Bestandsschwund
in allen seinen Filialen nur um ein Zehntel Prozent zu reduzieren, ware das eine erhebliche Verbesserung
seines Geschaftsergebnisses.

Ein wesentlicher Schwachpunkt der aktuellen Methoden zum Schutz vor Warenverlusten ist das Unver-
mdogen der analogen Videogerate, kriminelles Verhalten zu erkennen und das Personal zu alarmieren. Ir-
gendjemand muss die Monitore aus den Geschiften kontinuierlich iberwachen - oder im Nachhinein
Stunden von Videomaterial durchsuchen, um einen bestimmten Diebstahlvorfall zu finden. Mangelhafte
Videoqualitst schadet ebenfalls der Effektivitit. Analoge Uberwachungskameras kénnen nur Videoaufls-
sungen von etwa 0,4 Megapixel erzeugen, wohingegen die neuesten digitalen Video-Uberwachungskam-
eras viel hohere Auflosungen liefern. Verschwommene analoge Bilder mit niedriger Auflésung kdnnen oft
keine schliissigen Beweise fiir Strafverfolgungen bei Diebstahl oder bei Versicherungsbetrugsfillen wie
beispielsweise betriigerischen Versicherungsanspriichen liefern. Solche Bilder sind nicht scharf genug,
um Fahrzeugkennzeichen zu erkennen, funktionieren ungeniigend bei Schulungsvideos und haben keinen
Wert fiir andere Einsatzzwecke wie z. B. Gesichtserkennungssysteme.



Denken Sie an die 50 Jahre Videomaterial, die von 1.500 Filialen an einem durchschnittlichen Tag auf-
gezeichnet werden. Was ware, wenn

> Dieses Videomaterial scharfer ware und Sie liber einen Diebstahl informieren kdnnte?

> Es einen Weg gabe, die unglaublich reichhaltigen Informationen in all diesem Videomaterial fiir
Aktivitdten wie Recherchen zur Ladengestaltung nutzbar zu machen?

> Sie es als Werkzeug zum operativen Controlling verwenden kdnnten, um zu bemessen, wie lange ein
Mitarbeiter braucht, um einem Kunden zu helfen, der an einer Kundenservicestelle wartet?

> Sie Suchen nach Verhaltensweisen des organisierten Verbrechens durchfiihren und Schulungsvideos
flir Mitarbeiter erstellen konnten, die diese Verhaltensweisen aufzeigen?

> Das Videomaterial so scharf wire, dass Sie geniligend Details sehen kdnnten, um das Namensschild
eines Mitarbeiters zu erkennen?

Die Antwort heiBt IP-Uberwachung

IP-Uberwachung bringt alle Vorteile von Netzwerk-Kameras und IP-Netzwerken in den Bereich Vid-
eoliberwachung. Durch den Einsatz von digitalen Kameras erhalten Sie scharferes Farbvideomaterial,
eine groBere Reichweite und bessere Zoomfahigkeiten. Mit der Integration von Videoliberwachung in Ihr
lokales Netzwerk (LAN) wird das in jedem Geschéft gesammelte Videomaterial Giber Ihr Netzwerk verfiig-
bar gemacht. Das bedeutet, dass andere Abteilungen Videoressourcen aus den Filialen fiir Schulungen,
Untersuchungen des Verbraucherverhaltens, Tests der Ladengestaltung und des Auslagendesigns und
viele andere Einsatzmdglichkeiten verwenden kénnen. Und auBerdem kénnen die Kameras "intelligenter”
sein. IP-Uberwachungssysteme konnen tatsichlich nach bestimmten Verhaltensarten, Ereignissen und
Aktivitdten "Ausschau halten”. Sie brauchen keine Personen mehr, die die Monitore tiberwachen.

Im Anschluss finden Sie fiinf Hauptvorteile der IP-Uberwachung.

Verbessern der Schadensverhiitung

Die programmierbaren Intelligenzfunktionen der IP-Uberwachung und Netzwerk-Kameras ermdglichen die
Erkennung von verdachtigem Verhalten durch Kunden oder Mitarbeiter, wodurch das Bediirfnis nach
speziellem Sicherheitspersonal zum Uberwachen der Kaufer sinkt. Tatséchlich kdnnen intelligente Netz-
werk-Kameras effektiver als Personal sein. Nach etwa 20 Minuten lasst die Aufmerksamkeit einer durch-
schnittlichen Person beim Beobachten von Monitoren nach. Eine intelligente Kamera ist immer wachsam.

Intelligenz in Kameras schlieBt viele Liicken bei der Schadensverhiitung. IP-Uberwachungssysteme kon-
nen fiir folgende Zwecke eingerichtet werden:

> Aufdeckung verdachtigen Verhaltens, wie z. B. eines Kunden, der mehrere Stiicke eines Artikels nimmt,
die normalerweise nicht in groBer Menge gekauft werden oder einer Kassiererin, die einen Einkauf
absichtlich nicht einscannt.

> Erfassen von Verhaltensweisen von organisiertem Verbrechen in einem Geschift und rasche Uber-
mittlung dieser Verhaltensweisen an andere Filialen in lhrer Kette.

> Integration von Videoliberwachung in die elektronische Warensicherung (EAS), um sicherzustellen,
dass angemessen vorgegangen wird, wie beispielsweise Kunden, die den Alarm ausldsen, am Eingang
festzuhalten.

> Direkte Verbindung von Video mit den POS-Systemen, um eine bevorzugte Behandlung durch Mit-
arbeiter (indem Freunden nicht genehmigte Rabatte eingerdumt werden) oder andere regelwidrige
Verkaufe aufzudecken. Die Videoaufzeichnung kann beispielsweise jedes Mal aktiviert werden, wenn
ein altersbeschrankter Verkauf getatigt wird oder eine Riickerstattung stattfindet.



Geschiftlicher Mehrwert

Intelligente Netzwerk-Kameras und die Mdglichkeit zum Speichern und Abrufen des Videomaterials im
Netzwerk, veranlassen viele der geschicktesten Einzelhdndler der Branche dazu, nach neuen Ein-
satzmdglichkeiten der Videoiiberwachung zu suchen, um ihr Geschaftsergebnis zu verbessern. Einige
arbeiten mit dem Loss Prevention Research Council in einem StoreLab™ genannten Programm zusam-
men, um gemeinsam innovative Ladengestaltungsmdglichkeiten, Arbeitsprozesse und Technologien zu
entwickeln und zu testen, damit ihre Umsatze, Gewinne und Produktivitat bei gleichzeitiger Minimierung
von Verlusten und Verbrechen steigen. Fiir eine Studie gewdhren knapp ein Dutzend Geschafte aller
maglichen Typen (GroBmaérkte, Arzneimittel, Baumarkte, Clubs, Abteilungen und Fachhéndler) Forschern
Zugriff auf ihre Netzwerke, um Mdglichkeiten zu testen, wie die IP-Uberwachung eingesetzt werden
kann, um das Verbraucherverhalten, die Arbeit von Mitarbeitern und die Schadensverhiitung zu unter-
suchen.

IP-Uberwachung ist ideal fiir solche Anwendungen, da sie so eingerichtet werden kann, dass bestimmte
Tatigkeiten und Ereignisse erkannt werden; auBBerdem vereinfacht sie das Durchsuchen von Tausenden
Stunden Videomaterial, um ein paar Minuten Film zu finden, auf die ihre Suche zutrifft.

Zu den Madglichkeiten, wie |hr Unternehmen das Videomaterial nutzen kdnnte, welches lhr Geschaft
taglich sammelt, gehdren unter anderem:

> Uberwachen der Anzahl der ein- und ausgehenden Kunden und der Linge der Kassenschlangen, um
Alarme auszugeben, wenn mehr Personal bendtigt wird.

> Ausgabe von Alarmen, wenn Regale aufgefiillt werden miissen, wenn Fliissigkeiten verschiittet wur
den, Gange versperrt sind oder Kassenschlangen die Vorgaben tberschreiten.

> Uberwachen der Mitarbeiter-Kunden-Interaktion, um den Service zu verbessern, Liicken bei der
Schulung und der Verwaltung aufzudecken, gutes Verhalten aufzuzeigen und zu loben und
Mitarbeiter zu identifizieren, die Kundenkontakt meiden oder sich um die Erfiillung anderer Pflichten
driicken.

> Untersuchen und Verbessern des Ladendesigns, von Bewegungsmustern und Auslagen am Ort des
Einkaufs, um Umsatze zu steigern und Warenschwund zu reduzieren.

> Entwicklung von Schulungswerkzeugen, um Mitarbeiter darin zu schulen, wie man gewdéhnliche
Verhaltensweisen von Ladendieben feststellt oder Kunden effektiver hilft.

Verringerung der Gesamtbetriebskosten durch die Vorteile der IP-Uberwachung

Bei den meisten Einzelhdndlern sind fast alle wichtigen Prozesse und Vorgange liber ein lokales Netzwerk
(LAN) miteinander verbunden. Eine Ausnahme ist die Schadensverhiitung. Veraltete CCTV-Systeme (Closed
Circuit Television) sind herstellerabhdngig und gewdhnlich an separate Support- und Wartungsvertrage
gebunden. Dadurch wird verhindert, dass die Schadensverhiitung die geringeren Infrastrukturkosten des
bestehenden Netzwerks und alle Vorteile der IP-Netzwerke fiir Video wirksam ausschépft.

IP-Netzwerke bieten in vielerlei Hinsicht Kosteneinsparungen bei der Videoliberwachung.

> |hr Unternehmen hat bereits das notige IT-Know-how. Netzwerk-Kameras haben IP-Adressen wie
jedes andere Netzwerkgerdt auch und kénnen Ulberall im Netzwerk kostenglinstig installiert und
zentral (iber Software gesteuert werden. Dadurch kénnen Sie bestehende Infrastrukturen wie Server,
Switches und die Verkabelung optimal ausnutzen. Ihre Videoliberwachungsinfrastruktur wird einfach
Teil der IT-Infrastruktur, wodurch Einzelhdndler nicht nur die Kostenersparnisse durch IP-Netzwerke,
sondern auch IT-Richtlinien (zum Beispiel Authentifizierung, Datensicherheit usw.) nutzen kdnnen.

> |P-Uberwachungssysteme verwenden offene Standards und laufen auf gewdhnlichen Ethernet-
Netzwerken. Die Verwendung von standardméaBiger PC-Server-Hardware fiir die Videoaufzeichnung
und -speicherung anstelle proprietdrer Produkte wie DVRs (digitale Videorecorder) verringert die
Verwaltungs- und Ausstattungskosten immens, insbesondere fiir groBe Systeme, bei denen Speicher
und Server erheblich zu den Gesamtkosten beitragen.



> Verfiigbarkeit von leistungsfahigen Software-Verwaltungswerkzeugen zum Uberwachen, Abrufen
und Speichern von Videomaterial. Die Software erleichtert es, zusatzliche leistungsstarke Funktionen,
wie beispielsweise die Kombination von Videobeweismaterial mit zeitlich abgestimmten POS-
Transaktionsdaten oder die Integration von Videomaterial in Kassentransaktionsdaten, fiir eine
erweiterte, flexible Suche und Analyse hinzuzufiigen.

> Einfache, zukunftssichere Installation mit handelsiiblichen seriengefertigten Komponenten (COTS).
Die Installation kann in Stufen erfolgen, wobei lhr analoges CCTV-System in lhre Netzwerk-Video-
[6sung integriert wird. Wenn analoge Kameras ausgemustert werden, ersetzen Sie diese durch
Netzwerk-Kameras, die einfach in das Netzwerk eingesteckt werden.

> Mehr Mdglichkeiten zur Archivierung und héhere Zuverlissigkeit bei der Speicherung. Uberwachungs-
videos kdnnen wie alle anderen Daten liber das Netzwerk fiir die externe Speicherung auf Standard-
servern iibertragen werden.

> Moglichkeit zur Skalierung der Kapazitdt und Leistungsfahigkeit. Produkte, wie Milestone Systems
XProtect™ Corporate, bieten Unterstlitzung flir mehrere Server, Standorte und Kameras, wodurch Ihr
System auf einfache Weise mit Ilhrem Unternehmen mitwachsen kann.

Einsparung von Personalzeit durch zentralisierte Verwaltung und Fernzugriffsmaglichkeit

Teil des Problems bei analogem Videomaterial ist, dass es flir gewdhnlich nur im Laden verfiigbar ist.
Jeder Kamera besitzt ein Kabel, das den Video-Datenstrom an einen Monitor und bei Verwendung eines
Netzwerk-Videorecorders an ein lokales Aufzeichnungsgerat weiterleitet. Wenn jemand in einer anderen
Filiale oder in der Hauptgeschiftsstelle die Geschehnisse in einem Laden iiberwachen oder einen bestim-
mten Zwischenfall sehen mochte, muss das Videomaterial aufgezeichnet und versandt werden.

Wenn Kameras an ein Netzwerk angeschlossen sind, kdnnen Sie einen hoheren Grad der Uberwachung
mit weniger Personen erzielen. Das Sicherheitspersonal kann viele Standorte von einem Biiro aus iberwa-
chen. Uber das Internet konnen Live-Kamerabilder von jedem beliebigen Standort aus abgerufen werden;
damit I3sst sich ein Alarm oder ein Ereignis von einem beliebigen Rechner, Laptop oder anderen Geréten
mit einer drahtgebundenen oder drahtlosen Internetverbindung Uberpriifen.

Vorteile von Netzwerk-Kameras

Wihrend die Auflosung herkémmlicher analoger Kameras nur 0,4 Megapixeln entspricht, kdnnen (digi-
tale) Netzwerk-Kameras eine bis zu 16-fach gréBere Aufldsung liefern, einen gréBeren Bereich abdecken
und hervorragende digitale Zoomfunktionen bieten. Dies kann in so detailgenaue Aufnahmen umgesetzt
werden, dass Zahlen auf einem Nummernschild oder Namen auf einer Angestelltenplakette erkennbar
sind. AuBerdem ermdglicht ihre progressive Abtastung (im Vergleich zum analogen Zeilensprungver-
fahren) eine gréBere Detailgenauigkeit von sich bewegenden Bildern, sodass beispielsweise eine
weglaufende Person erkennbar wird.

Netzwerk-Kameras sind auch kostengiinstiger zu installieren. Dazu ist nicht einmal eine Steckdose not-
wendig. Durch den Einsatz von Power over Ethernet (PoE) kénnen Sie eine Kamera mit demselben Kabel
versorgen, das fiir die Verbindung mit dem Netzwerk verwendet wird. PoE ermdglicht ebenso einen ein-
facheren Einsatz von unterbrechungsfreien Stromversorgungen (USV) zur Sicherstellung eines Betriebs
rund um die Uhr.

Der Wechsel zu Netzwerk-Kameras ist eigentlich nur verniinftig. Wenn Sie zum jetzigen Zeitpunkt den
Kauf einer Kamera fiir personliche Zwecke in Erwdgung ziehen wiirden, fiir welche wiirden Sie sich en-
tscheiden - fiir eine analoge oder fiir eine digitale? Sie wiirden eine digitale kaufen. Sie bietet die groBte
Rentabilitdt Ihrer Investition und 6ffnet Ihnen durch die Anbindung an die digitale Welt von heute die Tiir
zu allen mdglichen wertschépfenden Funktionen.



Weitere Vorteile von digitalen Kameras sind:

> Kameras mit eingebauter Intelligenz ermdglichen die Erkennung von Bewegungen, gerichteten
Bewegungen, herrenlosen Gegenstanden, Objektentnahmen, der Anwesenheit von Personen, von
Kameramanipulationen, eine lIdentifizierung und digitale PTZ-Funktionen (Schwenken/Neigen/
Zoomen).

> Netzwerk-Kameras konnen mit Bildpuffern ausgestattet werden, mit denen Bilder gespeichert und
gesendet werden kdnnen, die vor und nach dem Auftreten eines Alarms erfasst wurden.

> In einem Netzwerk konnen Netzwerk-Kameras wie jedes anderes Netzwerkgerdt (iberwacht,
verwaltet und aktualisiert werden.
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