Strategie flir den
zukunftigen breitbandigen
Datenfunk der Behorden
und Organisationen mit
Sicherheitsaufgaben

Im Auftrag des Bundesministeriums des Innern
(BMI) haben die Strategieberatungen PwC
Strategy& (zuvor: Booz & Company) und
Accenture einen Strategievorschlag fiir die
technischen und organisatorischen Optionen
beim Aufbau des breitbandigen Datenfunks der
Behérden und Organisationen mit Sicherheits-
aufgaben (BOS) ausgearbeitet. Nun werden
durch das BMI sowie die Konferenz der Innen-
minister der Ldnder Gesprdche zur weiteren
Meinungsbildung gefiihrt. Der Bundesverband
Professioneller Mobilfunk e.V. (PMeV) begriil3t
diese Gespréche und positioniert sich wie folgt:

Zusammenfassung: AusschlieBlich die
Alleinnutzung eines breitbandigen LTE-
Funknetzes ist fir die BOS eine
dauerhaft geeignete Losung

Mafstab jeder Entscheidung Uber ein zukulnfti-
ges breitbandiges Datenfunknetz muss die Tat-
sache sein, dass dieses jederzeit der Sicherung
der Kommunikation aller Einsatz- und Rettungs-
krafte dient und zu einer dauerhaften Gewahr-
leistung der Inneren Sicherheit beitragt.

Mit Blick auf die technischen Optionen bergen
die Mitnutzung kommerzieller Netze oder ein
,hybrides Modell“ einsatztaktische, wirtschaftli-
che aber auch rechtliche Risiken.

Das Votieren fir die Mitnutzung kommerzieller
Netze oder ein ,hybrides Modell* ware eine
radikale Entscheidung mit erheblichen Risiken
fur die Sicherheit und Verfugbarkeit des Funk-
netzes sowie die Einsatzbereitschaft der Si-
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cherheitsbehérden und wirde auch Risiken fur
die 6ffentlichen Finanzen mit sich bringen.

Breitbandige Datenkommunikation ist
einsatzkritisch. Was heute fur Sprache
gilt und sichergestellt ist, muss in
Zukunft auch fur Daten gelten

BOS-Funk und die Arbeit der Sicherheitsbehdr-
den sind in Zukunft ohne Datenkommunikation
nicht denkbar. Ob Bildmaterial, Videos, Lage-
plane oder Abfrage von Datenbanken: Mit dem
breitbandigen Datenfunk werden in Zukunft
zahllose flr die Arbeit der Sicherheitsbehérden
wichtige Informationen Ubertragen werden; er
wird damit genau so einsatzkritisch sein, wie es
heute der digitale Sprechfunk (TETRA) ist. Die
Nutzung des Datennetzes sollte daher ebenso
wie der digitale Sprechfunk unter staatlicher
Hoheit stehen. Grundsatzlich kann nur durch
die Alleinnutzung eines dedizierten LTE-Netzes
der Kiritikalitat fur sicherheitsrelevante und ein-
satzkritische Kommunikation adaquat Rech-
nung getragen werden — im Alltag und insbe-
sondere auch bei Gro3schadenslagen.

Die taktisch-operativen Anforderungen
der Bedarfstrager missen immer im
Mittelpunkt aller Uberlegungen und
Entscheidungen stehen

Wichtigste technische Grundvoraussetzung fur
die Nutzung breitbandiger Datendienste ist die
Verfugbarkeit gentigend geeigneter Frequenzen.
Die entsprechenden Zusagen der Bundesregie-
rung und die EntschlieBung des Bundesrates
im Rahmen des Beschlusses zur Verordnung
zur Anderung der Frequenzverordnung sind flr
den PMeV und seine Mitglieder daher von
grundlegender Bedeutung: Es muss zunachst
sichergestellt sein, dass ausreichend Frequen-
zen fur die kinftige Breitbandkommunikation
der Sicherheitsbehdérden im 700 MHz-Bereich
zur Verfugung gestellt werden. Zur Gewahrleis-
tung der Zusammenarbeit der europaischen
Sicherheitsbehtrden missen diese Frequenzen
zumindest europaweit standardisiert und har-
monisiert sein.
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Des Weiteren sind zahlreiche Funktionalitaten
des Systems sowie eine ausreichende Netzab-
deckung und Netzverfigbarkeit von besonderer
Bedeutung — auch fiir die Nutzerakzeptanz.
Hier gibt es teilweise diametrale Gegensatze
zwischen dem, was 6ffentliche Systeme bieten,
und dem, was BOS-Nutzer benétigen. Als Bei-
spiel seien die Uplink- und Downlink-Funktiona-
litaten genannt. Zivile Nutzer laden vor allem
Informationen herunter, bendtigen also haupt-
sachlich Downlink-Kapazitat. BOS-Nutzer laden
Informationen gleichermafRen hinauf und he-
runter, bendtigen also Uplink- und Downlink-
Kapazitat gleichermafen. Offentliche Netze
sind selbstverstandlich auf den Bedarf der
vielen Millionen zivilen Nutzer zugeschnitten
und nicht auf den der im Vergleich geringen
Zahl von BOS-Nutzern.

Daneben unterscheiden sich die speziellen
Anforderungen der BOS an ein Datenfunknetz
auch im nicht-funktionalen Bereich deutlich von
denen privater Nutzer an kommerzielle Mobilte-
lefonnetze: Fur BOS-Nutzer missen etwa die
Notstromversorgung, ausreichender Schutz al-
ler Systeme vor Vandalismus und fremdem Zu-
griff sowie erhdhter Schutz vor Naturgewalten
zu jeder Zeit garantiert werden kdnnen. Diese
Anforderungen an eine besondere ,Hartung*

erfillen kommerzielle Netze von Haus aus nicht.

Nur ein eigens fur die Belange der Sicherheits-
behdrden geplantes und errichtetes Breitband-
funksystem wird alle Anforderungen der BOS
hinsichtlich Funkabdeckung, Netzverfiigbarkeit
und Funktionalitat erfillen. Dies gilt fir den tag-
lichen Dienst ebenso wie fur Krisensituationen.
Die Mitnutzung von LTE-Netzen, die fir die
Verwendung durch die Allgemeinheit errichtet
wurden, ware ein Kompromiss, der letztlich die
Innere Sicherheit und damit auch Menschenle-
ben gefahrdet. Fur Polizei, Feuerwehren und
Rettungsdienste ware ein solcher Zustand un-
tragbar.

Die Situation ist ein wenig vergleichbar mit dem
offentlichen Personenverkehr: Die Deutsche
Bahn, Fluggesellschaften und zahllose Stra-
Renbahn- und Omnibusbetriebe richten Linien-
verbindungen dort ein, wo sie wirtschaftlich
darstellbar sind. Niemand kame auf die Idee,
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diese Unternehmen vertraglich zu verpflichten,
Sonderlinien fir die Sicherheitsbehorden einzu-
richten und im Gegenzug auf Einsatzfahrzeuge
zu verzichten. Darauf jedoch liefe eine Mitnut-
zung von LTE-Netzen hinaus: Entweder das zu
nutzen, was der Betreiber ohnehin anbietet
oder viel Geld daflir zu bezahlen, dass er zu-
mindest anndhernd das anbietet, was die Be-
horden bendtigen.

Besonders relevant: In extrem kritischen Situa-
tionen mussen 6ffentliche Funknetze abge-
schaltet werden kdnnen, beispielsweise um die
Kommunikation von Terroristen zu unterbinden
oder die Zindung von Bomben Uber Handys zu
verhindern. Die Abschaltung eines von den Si-
cherheitsbehérden mitgenutzten 6ffentlichen
Netzes zu einem Zeitpunkt und an einem Ort,
wo es ja gerade am dringendsten bendtigt wird,
ist einsatztaktisch jedoch undenkbar.

Kurzum: Die taktisch-operativen Anforderungen
der Bedarfstrager missen immer im Mittelpunkt
aller Uberlegungen und Entscheidungen stehen.
Es muss definitiv ausgeschlossen werden, dass
Polizei, Feuerwehr und Rettungskrafte zeit- und
ortsweise ohne Sprach- und Datenverbindun-
gen sind. Dies ist nur mit einem dedizierten
breitbandigen Datenfunknetz darstellbar.

Wirtschaftlichkeit: Die Kosten fiir die
Mitnutzung kommerzieller Netze diirfen
nicht unterschatzt werden

BOS-Nutzer haben in vielerlei Hinsicht hohere
Anforderungen an ihre mobilen Kommunika-
tionsmittel (siehe oben) als der gewdhnliche
Privatnutzer, an den sich das Angebot kommer-
zieller Mobiltelefonnetzbetreiber eigentlich
richtet. Die Erfullung solcher Anforderungen
kostet, unabhangig von der gewahlten techni-
schen Option, Geld. Ein kommerzieller Betrei-
ber wird Kosten, die den BOS zuzuordnen sind,
nicht auf die Allgemeinheit umlegen kénnen. Es
ergeben sich somit keine Skaleneffekte, von
denen die o6ffentlichen Haushalte profitieren
kénnten. Fuar die Erfillung von speziellen
Anforderungen mussen in jedem Fall diejenigen
aufkommen, die diese haben, also Bund und
Lander.
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Insbesondere die Kosten flur die oben bereits
erwahnte ,Hartung“ der offentlichen Netze fir
die BOS-Nutzung sind enorm. Denn kommer-
zielle Mobiltelefonnetze haben bedeutend mehr
einzelne Netzelemente als ein dediziertes BOS-
Netz. Wegen des hohen Kapazitatsbedarfs der
privaten Nutzer sind die Funkzellen der offentli-
chen Netze in den letzten Jahren immer kleiner
geworden, und ihre Anzahl ist entsprechend
gestiegen. In Einkaufszentren sind deshalb
Dutzende von Basisstationen installiert, die
jeweils nur einen relativ kleinen Abdeckungs-
bereich haben. So wird sichergestellt, dass die
hohen Kapazitdtsanforderungen der vielen
Besucher des Einkaufszentrums entsprechend
bedient werden kénnen. BOS-Anwender haben
diese Kapazitatsanforderungen bei Weitem
nicht. Deshalb unterscheidet sich die Struktur
von BOS-Netzen von der 6ffentlicher Netze.
BOS-Netze kommen mit deutlich weniger
Funkzellen aus. Jede einzelne Funkzelle muss
aber gegen Vandalismus, Sabotage und gegen
Stromausfall geschitzt werden. Weniger Funk-
zellen bedeuten einen geringeren Aufwand. Im
Falle der Mitnutzung eines kommerziellen
Systems ware der Aufwand ungleich groRer:
Organisatorisch, technisch und finanziell.

Klar ist auch: Die Sicherheitsbehérden (und
damit: der Bund und die Lander) werden sich
im Falle der Mitnutzung eines kommerziellen
Systems im Wettbewerb mit den Ubrigen
privaten Nutzern um die (beschrankten)
Kapazitaten der Netzbetreiber wiederfinden.
Der Bedarf privater Nutzer an Bandbreite ist
riesig. Die Kosten fur die Kapazitaten der BOS
(ob tatsachlich genutzt oder nur vorgehalten)
werden sich dann am Marktpreis orientieren
und sind folglich heute véllig unkalkulierbar.

Insgesamt gilt: Die Kosten fiir die
Mitnutzung kommerzieller Netze werden
unterschatzt.
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Vorrangschaltung nur fiir BOS-Nutzer —
oder: Wie geht man mit Journalisten,
Arzten, zivilen Helfern und
Hilfesuchenden um?

Bei einer Mitnutzung kommerzieller Netze
mussten BOS-Nutzer mit einer Vorrangschal-
tung ausgestattet werden. Nur so ware dann
der einsatzkritische Datenfunk bei Aus- und
Uberlastung der kommerziellen Netze (etwa bei
GrolRveranstaltungen) Uberhaupt denkbar. Dies
bedeutet aber auch, dass alle anderen Nutzer
entsprechend benachteiligt wirden. Dies trafe
etwa Journalisten, die ihren grundgesetzlich
geschutzten Aufgaben nachgehen.

Gleiches galte aber auch fir Arzte, zivile Helfer
oder Hilfesuchende: Auch diese Gruppen muss-
ten bei einer Mitnutzung kommerzieller Netze
durch die BOS fall- und zeitweise nachrangig
behandelt und faktisch in ihrer Kommunikation
eingeschrankt werden.

Diese Problematik lasst sich nur mit einem
dedizierten Netz flr die BOS vermeiden.

Fazit

Breitbandige Datenkommunikation ist einsatz-
kritisch. Was heute fir Sprache gilt, muss in
Zukunft auch fur Daten gelten.

Im Mittelpunkt aller Uberlegungen miissen die
operativ-taktischen Anforderungen der Bedarfs-
trager stehen.

Die Kosten flr die Mitnutzung kommerzieller

Netze dirfen nicht unterschatzt werden.

Nur die Alleinnutzung eines dedizierten
LTE-Funknetzes fiir die BOS ist sinnvoll
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