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Was die DSGVO fiir

Videoiliberwachung bedeutet

Schutz der Privatsphare gemaR Datenschutz-Grundverordnung

(DSGVO) fur Anwendungen zur Video[]berwachung
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Auswirkungen der Rechte und Pflichten aus

der DSGVO auf Videoliberwachung
Der Weg zu einem DSGVO-konformen

Videoliberwachungssystem

DSGVO im Uberblick
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DSGVO im Uberblick

Die DSGVO enthalt neue Regeln zur
Verarbeitung personenbezogener Daten

von EU-Bilirgern durch Organisationen.

Diese Verordnung tritt am 25. Mai 2018 in
Kraft. Sie stellt die groRte Veranderung

im Bereich des EU-Datenschutzrechts seit
Einflihrung der EU-Datenschutzrichtlinie im
Jahr 1995 dar. Die DSGVO basiert zwar auf
der aktuellen Richtlinie, bringt jedoch neue
komplexe Verpflichtungen fiir Organisationen
innerhalb und auBerhalb Europas mit sich. Laut
Gartner ist davon auszugehen, dass bis Ende
2018 ,liber 50 Prozent der von der DSGVO
betroffenen Unternehmen die Anforderungen
der Verordnung nicht vollstandig erfiillt haben
werden®.

~Gartner: Organisationen sind auf die Einfiihrung der EU-Datenschutz-
Grundverordnung im Jahr 2018 nicht vorbereitet®. 3. Mai 2017.
http://www.gartner.com/newsroom/id/3701117.

Bei der DSGVO wird der Datenschutz unter dem Risikoaspekt
betrachtet. Demnach miissen Organisationen beurteilen, wie
hoch das Risiko ihrer Datenverarbeitungsprozesse im Hinblick auf
die Grundrechte und -freiheiten von Personen - in der DSBVO als
sbetroffene Personen® bezeichnet - ist. Darunter fallen die Erhebung,
Nutzung und Weitergabe personenbezogener Daten durch
Datenverantwortliche — Organisationen, die personenbezogene
Daten zur eigenen Nutzung erheben — sowie Datenverarbeiter —
Organisationen, die Daten im Auftrag von Datenverantwortlichen,
zum Beispiel Anbieter von Clouddiensten, verarbeiten
(einschlieRlich Datenbesitz). Personenbezogene Daten sind unter
anderem Name, Anschrift, Foto, Bankinformationen, Beitrage in
sozialen Netzwerken, medizinische Informationen, IP-Adressen,
Mobilgerate-ID sowie (iber das loT erfasste Daten.

Die Rechte von Personen in Bezug auf ihre Daten sind ein
wesentlicher Bestandteil der neuen Verordnung. Nach MaRgabe
der DSGVO bleibt die betroffene Person Eigentiimer der vom
Datenverantwortlichen erhobenen Daten.

Laut der Verordnung miissen Datenverantwortliche (1) die Hohe des
Risikos beurteilen, das ihre Datenverarbeitungsprozesse fiir die
Grundrechte und -freiheiten der Personen darstellen und anschlieRend
(2) die zur Einhaltung der Datenschutzbestimmungen erforderlichen
Anderungen vornehmen.

Diese Verordnung zielt unter anderem darauf ab, Daten von
Personen zu schiitzen, indem die Datenverantwortlichen zu einem
sicheren Umgang mit den Daten sowie zu geeigneten MaRnahmen
bei VerstéRen gegen den Schutz oder die Sicherheit der Daten
verpflichtet werden. Zu diesem Zweck sind Datenverantwortliche
gemall DSGVO verpflichtet, bei der Konzeption und Infrastruktur
ihrer Systeme auf Datenschutz zu achten. Datenverantwortliche,
die dagegen verstoRen, missen mit hohen Geldstrafen,
Sammelklagen und Rufschadigung rechnen. Folglich bietet

dieses neue Datenschutzmodell den Datenverantwortlichen die
Gelegenheit, neue Systeme einzufiihren und innovative Lésungen
im Hinblick auf den Umgang mit personenbezogenen Daten zu
fordern, insbesondere in Bereichen wie Verwaltung, Sicherung,
Anonymisierung und Bereitstellung. Wer dies zligig umsetzt, kann
einen erheblichen Wettbewerbsvorteil erlangen.

1.1 Was die DSGVO fiir Videoliberwachung bedeutet

Datenverantwortliche, die Anwendungen zur Videoliberwachung

in der EU nutzen, darunter auch 6ffentliche Videoliberwachungs-
systeme, miissen ganz besonders auf die DSGVO-Bestimmungen zu
Erkennung, Management und Minderung von Risiken achten.
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In der DSGVO wird zwar nicht konkret auf Anwendungen zur

Videoliberwachung Bezug genommen, es gelten jedoch auch Die DSGVO stellt die
hier die allgemeinen Datenschutzgrundsatze der DSGVO. 2 e

Die europaischen Datenschutzbehérden stufen die Form der grof&te V.eranderu ng
Videoliberwachung, bei der 6ffentliche Bereiche tiberwacht werden, im Bereich des EU-

auf breiter Basis als ,Verarbeitungsvorgang mit hohem Risiko” ein. Datenschutzrechts

Dementsprechend miissen Datenverantwortliche, die in der EU . . .

von der Videoiliberwachung Gebrauch machen, sehr spezifische seit Emehrung der

Aufgaben — darunter Risikobeurteilungen — ausfiihren, um einen EU-Datenschutz-

~eingebauten Datenschutz“ (Privacy by design) sicherzustellen und . 3 o _c

fir geeignete Kennzeichnungen zu sorgen. richtlinie im Jahr
1995 dar.

Bei der Ausarbeitung einer Compliance-Strategie fiir ihre Systeme i Y
missen Datenverantwortliche die Méglichkeit haben, (1) eigene .- l}'il'
standortgebundene Lésungen zu entwickeln oder (2) einen externen A 7%
Anbieter mit der Datenverarbeitung zu beauftragen. In beiden Féllen

missen die Datenverantwortlichen eine Lésung finden, die ihnen
bei der Erfiillung ihrer Verpflichtungen laut DSGVO - wonach einer
Person auf Anfrage sémtliche (iber diese Person erhobenen Daten
bereitgestellt werden missen — hilft.

Ein bewahrter Partner, der sich mit Videoliberwachung und
den Herausforderungen des Datenschutzes auskennt, kann
entscheidend dazu beitragen, dass die DSGVO-Bestimmungen
beim Einsatz von Videoiiberwachungslésungen komplett
eingehalten werden. Datenverantwortliche, die standorteigene,
DSGVO-konforme Videoliberwachungsanwendungen entwickeln
mochten, missen liberlegen, wie sie ihre Systeme harten kénnen.
Zudem missen sie Loésungen finden, die (iber integrierte Funktionen
wie Verschlisselung, Authentifizierung und Anonymisierung
verfiigen, damit die Bestimmungen in jedem Fall eingehalten
werden. Wer die Vergabe an einen externen Datenverarbeiter
bevorzugt, muss mit einer Organisation zusammenarbeiten, deren
Lésungen dazu beitragen, eine vollstandige Compliance mit den
DSGVO-Anforderungen herzustellen.
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Auswirkungen der
Rechte und Pflichten

aus der DSGVO auf
Videoiliberwachung

Die DSGVO unterscheidet sich in vielerlei
Hinsicht von der aktuellen europaischen
Richtlinie, vor allem aufgrund des Bezugs

zu ,Verarbeitungsvorgangen mit hohem
Risiko* wie Videoliberwachung. Erstens

wird durch die DSGVO der Geltungsbereich
der derzeitigen EU-Datenschutzgesetze in
erheblichem Male erweitert und EU-Bilrgern
wird eine Reihe neuer Rechte gewahrt.
Zweitens erfordert die neue Verordnung im
Vergleich zum aktuellen Recht bei Kernaspekten
wie Datenschutzhinweisen und -verstoRen

ein groBeres Verantwortungsbewusstsein
unter Datenverantwortlichen. Unter
bestimmten Umstanden miissen die
Datenverantwortlichen oder -verarbeiter
Datenschutzbeauftragte benennen. Die DSGVO
legt auRerdem Datenverarbeitern spezifische
Verpflichtungen auf, darunter auch Anbietern
von Clouddiensten, verankert das Konzept eines
~eingebauten Datenschutzes® im Gesetz und
fordert harte Strafen bei VerstoRen.

2.1 GroRerer Geltungsbereich

Zu den wesentlichen Anderungen, die mit der DSGVO einhergehen,
gehort der erweiterte Geltungsbereich. Insbesondere bezieht sich
die DSGVO auf Prozesse zur Verarbeitung personenbezogener
Daten durch folgende Organisationen:

1. In der EU ansassige Datenverantwortliche und Datenverarbeiter,
unabhangig davon, ob die Daten in der EU verarbeitet werden
oder nicht

2. Nicht in der EU ansassige Organisationen, die Giiter und Dienst-
leistungen in der EU anbieten (unabhingig davon, ob eine Zahlung
erforderlich ist)

3. Nicht in der EU ansassige Organisationen, die das Verhalten von
EU-Biirgern Giberwachen

2.2 Neue Rechte fiir Personen

Personen werden unter der DSGVO starkere und umfassendere
Rechte gewahrt, die wie folgt zusammengefasst werden kénnen:

2.2.1 Datenschutzhinweise und Einverstandniserklarungen

Fiir eine hohere Transparenz bei der Datenerhebung

und -nutzung miissen Datenverantwortliche gemaR der

DSGVO Datenschutzhinweise mit Angabe der Identitat des
Datenverantwortlichen veréffentlichen sowie Informationen zur

Art des angewendeten Datenverarbeitungsprozesses bereitstellen.
Datenschutzhinweise miissen umfassende, vorgeschriebene
Angaben enthalten, unter anderem:

e Kontaktdaten des Datenverantwortlichen
e Zweck der Datenverarbeitung

e Personen/Organisationen, an welche diese Daten
weitergegeben werden

e Informationen zu Datenilibertragungen auBBerhalb der EU
e Dauer der Aufbewahrung der Daten

e Rechte von Personen

e Anleitung fir die Einreichung von Beschwerden

Diese Hinweise miissen eindeutig sowie in leicht lesbarer und
verstandlicher Form angegeben werden; lange, schwer lesbare und
im Juristenjargon formulierte Bestimmungen sind nicht zuléssig.

Die Hinweise miissen zudem kurz und knapp dargestellt werden.

Das ist bei der Videoiliberwachung problematisch. Européische
Datenschutzbehoérden bevorzugen ,,mehrschichtige” Hinweise, d. h.
die wichtigsten Informationen sind sofort sichtbar und fiir diejenigen,
die Naheres wissen mochten, durch Links mit ausfiihrlicheren



Informationen verkniipft. So kénnten Nutzer von Videoliberwa-
chungslésungen, die nicht alle oben aufgefiihrten Informationen auf
einem groBen Hinweisschild unterbringen mochten, ein kleineres
Schild mit Angaben zu ihrer Identitat und zum Zweck der Bilder-
fassung anfertigen — plus URL oder Telefonnummer fiir Personen,
die den gesamten Hinweistext lesen méchten.

Die Verordnung gilt auch fiir Videoliberwachungslésungen, bei
denen der Datenverantwortliche auf die Videomanagementplattform
eines anderen Datenverantwortlichen zugreift, um Situationen
besser einschitzen zu kdnnen. Stadtische Uberwachungssysteme
basieren zunehmend auf einem kooperativen Konzept, das die
Integration von Systemen und die Weitergabe von Informationen
in diesen Systemen an Dritte vorsieht. In diesen Fallen muss der
Datenverantwortliche, der die urspriinglichen Daten erhebt, auch
die Kontaktinformationen der Dritten angeben, die auf diese
Daten zugreifen kénnen. Dariiber hinaus miissen diese Dritten die
gesammelten Daten ordnungsgemaR verwalten und schiitzen.

Laut DSGVO muss die zu den zahlreichen rechtlichen
Datenverarbeitungsgrundlagen gehdrende Einverstandniserklarung
einer Person freiwillig erteilt werden, einen konkreten Bezug

haben, auf fundierten Informationen beruhen und eindeutig sein.
Demnach diirfen das Schweigen der Person oder vorab aktivierte
Kontrollkastchen nicht als Einverstandnis ausgelegt werden. GemaR
der DSGVO miissen Personen ihr Einverstéandnis ebenso leicht
widerrufen wie erteilen konnen.

2.2.2 Zugriffsrecht

Die neue Verordnung sorgt fiir deutlich hohere Datentransparenz
und stéarkt die Rechte der betroffenen Personen. Laut DSGVO
kénnen Personen Auskunft dariiber verlangen, ob, wo und zu
welchem Zweck ihre Daten verarbeitet werden. Zudem muss

der Datenverantwortliche der betroffenen Person auf Anforderung
kostenlos eine Kopie (auch als elektronische Version) der personen-
bezogenen Daten zusenden. Die DSGVO enthalt auBerdem eine
neue Empfehlung, wonach Organisationen nach Méglichkeit den
Fernzugriff auf ein sicheres Self-Service-System gewéhren sollten,
Uber das Personen direkt auf ihre Informationen zugreifen kénnen.

Im Zusammenhang mit der Videoliberwachung miissen Daten-
verantwortliche Uber Systeme verfligen, mit denen innerhalb eines
Monats Anfragen angenommen und Uberprift sowie entsprechende
Informationen herausgegeben werden kdénnen. Dies kann vor allem
dann schwierig werden, wenn eine Person Kopien eines Videos
anfordert und dabei die Identitat anderer Personen, die auf den
Aufnahmen zu sehen sind, unkenntlich gemacht oder anderweitig
geschitzt werden muss.
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Laut DSGVO
muss die zu den
zahlreichen recht-
lichen Daten-
verarbeitungs-
grundlagen
gehorende
Einverstandnis-
erklarung einer
Person freiwillig
erteilt werden,
einen konkreten
Bezug haben,
auf fundierten
Informationen
beruhen und
eindeutig sein.

2.2.3 Recht auf Léschung (oder Vergessen)

Personen kénnen den Wunsch dulern, dass ihre Daten geldscht
werden; zudem kénnen sie der Verarbeitung ihrer Daten wider-
sprechen oder die Verarbeitung einschrianken. Fiir die Loschung
der Daten gelten folgende Bedingungen: (1) Die Daten haben fiir den
urspriinglichen Verarbeitungszweck keine Bedeutung mehr und (2)
die Verarbeitung beruhte urspriinglich auf einem Einverstandnis,
das die Person danach jedoch widerrufen hat.

2.2.4 Recht auf Dateniibertragbarkeit

Die betroffenen Personen kénnen den Erhalt und die Ubertragung
ihrer Daten an einen neuen Datenverantwortlichen anfordern.
Datenverantwortliche miissen die Daten in einem géangigen,
maschinenlesbaren Format bereitstellen. Personen kénnen auch die
direkte Ubertragung ihrer Daten an einen neuen Datenverantwort-
lichen verlangen.

2.2.5 Benachrichtigung iiber VerstéRe

Die DSGVO sieht vor, dass Datenschutzverstoe von Datenverant-
wortlichen gemeldet werden missen. Demnach sind VerstoRe
binnen 72 Stunden, nachdem der Datenverantwortliche erstmals von
dem VerstoB Kenntnis erlangt hat, den EU-Datenschutzbehérden zu
melden. Datenverarbeiter sind verpflichtet, die Datenverantwort-
lichen — also ihre Kunden — unverzliglich tiber DatenschutzverstoRe
zu benachrichtigen.

Stellt ein Datenverantwortlicher fest, dass durch einen Daten-
schutzverstoRR wahrscheinlich ein hohes Risiko fiir die Rechte und
Freiheiten von Personen entsteht, muss er zudem die betroffenen
Personen unverziiglich benachrichtigen. Allerdings sieht die
DSGVO eine Ausnahme von dieser Verpflichtung zur Benachrichti-
gung der betroffenen Personen vor. Diese gilt fiir Datenverantwort-
liche, die durch die Umsetzung technischer und organisatorischer
Mafnahmen wie Verschliisselung und Anonymisierung dafiir
sorgen, dass die Daten von Unbefugten nicht zu erkennen oder
verstehen sind.

2.3. Verantwortung und Benennung von
Datenschutzbeauftragten

Zurzeit missen sich Datenverantwortliche bei ihrer 6rtlichen Da-
tenschutzbehérde registrieren lassen. Diese Anforderung wird in

der DSGVO nicht mehr enthalten sein; stattdessen kommen neue
Nachweisvorschriften auf Datenverantwortliche und -verarbeiter zu.
Datenverantwortliche miissen auRerdem eine Datenschutz-Folgenab-
schatzung vornehmen und die Datenschutzbehdrde um Rat ersuchen,
wenn die Verarbeitung mit einem hohen Risiko verbunden ist. Zudem

1"
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missen Organisationen Datenschutzbeauftragte benennen, wenn
durch die Datenverarbeitung ein hohes Risiko besteht, unter ande-
rem bei Videoliberwachungslésungen mit systematischer, groRRrau-
mig angelegter Uberwachung eines &ffentlichen Bereichs — etwa bei
stadt- oder campusweiten Uberwachungssystemen.

2.4 Eingebauter Datenschutz

GeméaR DSGVO muss der Datenschutz von vornherein durch tech-
nische MaBnahmen und nicht erst durch zusatzliche MaBnahmen
sichergestellt werden. Die Verpflichtung zu einem ,eingebauten®
Datenschutz in der DSGVO erfordert ein Systemtechnikkonzept, bei
dem Datenschutzgrundsatze wie die Verschliisselung und Anonymi-
sierung von Videoaufnahmen von Beginn an Teil des Systemdesigns
sind.

Dariiber hinaus miissen Datenverantwortliche sicherstellen, dass
standardmaRig nur die Mindestmenge an Daten erhoben wird.
Videoliberwachungssysteme, die sténdig aufzeichnen und Bilder
auf unbestimmte Zeit speichern, stellen einen Versto gegen diese
Bestimmung dar. In diesem Fall miissen Datenverantwortliche auf
Videoliberwachungssysteme mit einer funktionsreichen Benutzer-
oberflache umstellen, die durch flexible Aufzeichnungsoptionen
eine individuelle Festlegung der Aufbewahrungsdauer ermdéglicht.

2.5 Besondere Verpflichtungen fiir Datenverarbeiter

Wie bereits erwahnt, konnen Datenverantwortliche die Durch-
fliihrung ihrer Datenverarbeitungsprozesse an Drittanbieter
auslagern. Fir diese Fille sieht die DSGVO vor, dass die Daten-
verantwortlichen den von ihnen beauftragten Datenverarbeitern
Bedingungen auferlegen, darunter

1. die Verpflichtung, die Datenverantwortlichen bei der Erfiillung
ihrer Verpflichtungen aus der DSGVO zu unterstiitzen

2. die Verpflichtung, bei der Datenverarbeitung die Anweisungen
der Datenverantwortlichen strikt zu befolgen

3. die Verpflichtung, nicht ohne Einverstandnis der
Datenverantwortlichen Unterauftragnehmer mit der
Datenverarbeitung zu beauftragen, und die Verpflichtung, den
Datenverantwortlichen Priifrechte vertraglich zu gewéahren.

2.6 Sanktionen

Die DSGVO sieht ein mehrstufiges System von GeldbuRen fiir
Datenverantwortliche und -verarbeiter vor, die sich auf 4 % des
Jahresumsatzes oder 20 Millionen Euro belaufen kénnen, wobei der
jeweils hohere Wert mal3geblich ist. Der Prozentsatz der GeldbulRe
bezieht sich nicht auf den Nettogewinn, sondern auf den Brutto-
umsatz des gesamten Unternehmens. AulRerdem ermdglicht die
DSGVO den von einem VerstoR betroffenen Personen das Einreichen
einer Zivilklage.
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Die DSGVO sieht ein
mehrstufiges System
von GeldbuBen fir
Datenverantwortliche
und -verarbeiter

vor, die sich auf 4 %
des Jahresumsatzes
oder 20 Millionen
Euro belaufen
kénnen, wobei der
jeweils hohere Wert
mafgeblich ist.
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Der Weg zu einem
DSGVO-konformen
Videoiiberwachungs-
system

In diesem Abschnitt werden (1)
Datenverantwortlichen eine Reihe wichtiger
Uberlegungen hinsichtlich der effizientesten
Umstellung auf ein DSGVO-konformes
Videoliberwachungssystem vorgestellt und
(2) verschiedene Lésungen oder Funktionen
fur robustere End-to-End-Videoplattformen
betrachtet.

Im Hinblick auf die DSGVO-Konformitat
miissen Datenverantwortliche aufgrund des
Kontexts, des Ausmafles und des invasiven
Charakters besonderes Augenmerk auf
Videoliberwachung als Vorgang der
Datenverarbeitung legen. Systeme zur groR
angelegten Videoiliberwachung gelten gemaR
DSGVO als Verarbeitungsvorgange mit
hohem Risiko und bediirfen eines besonderen
Umgangs.
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Genetec kann
Datenverantwort-
lichen wertvolle
Einblicke in den
Umfang ihrer
DSGVO-Verpflich-
tungen bieten.

Nachdem die Datenverantwortlichen das mit ihren Videoiber-
wachungslésungen verbundene Risiko beurteilt haben, sollten

sie Uberlegen, wie sie ihre Systeme vor DatenschutzverstéBen
schitzen, und eine sorgfiltige Einschatzung des Datenflusses durch
die drei Phasen der Datenverarbeitung — Erhebung, Verarbeitung,
Herausgabe — vornehmen.

Datenverantwortliche sollten auRerdem priifen, wie sie die Rechte
der betroffenen Personen wahren, insbesondere das Recht auf
Anforderung von Videoaufzeichnungen. Solche Anforderungen
konnten sich aufgrund des zeitlichen Aufwands fiir die Erhebung
und Anonymisierung der Daten als kostspielig herausstellen. Mit der
passenden Technologie fallen die Auswirkungen und Gesamtkosten
dieser Verpflichtung erheblich geringer aus.

Zu guter Letzt sollten Datenverantwortliche liberlegen, wie sie mit
der Unterstiitzung eines Datenverarbeiters und der geeigneten In-
frastruktur die Konformitét ihrer Videoliberwachungsanwendungen
sicherstellen kénnen.

Als zuverlassiger Partner kann Genetec Datenverantwortlichen
wertvolle Einblicke in den Umfang ihrer DSGVO-Verpflichtungen
bieten und ihnen aufzeigen, wie die Videosysteme zur Erfiillung
dieser Verpflichtungen idealerweise konzipiert und entwickelt
werden sollten. Genetec bietet auch standortgebundene und
SaaS-basierte End-to-End-Ldsungen, die Datenverantwortlichen
bei der Einhaltung der DSGVO und bei den grundlegenden und
erweiterten Verantwortlichkeiten im Hinblick auf die Hochrisiko-

Verarbeitung von Videoilberwachungsdaten helfen.

3.1 Risikostufe

Datenverantwortliche, die EU-Blirger per Video tiberwachen,
missen zur Sicherstellung der DSGVO-Konformitat als Erstes eine
Datenschutz-Folgenabschatzung vornehmen, um festzustellen, ob
durch die Verarbeitung ,wahrscheinlich ein hohes Risiko fir die
Rechte und Freiheiten von Personen entsteht®.

Zunichst miissen die Datenverantwortlichen anhand von Artikel
35 die Risikostufe im Zusammenhang mit ihren Videoiiber-
wachungslésungen bestimmen. Ein hohes Risiko fiir die

Rechte und Freiheiten von Personen kann entstehen, wenn im
Rahmen der Verarbeitung

e eine systematische und umfassende Bewertung personenbezogener
Aspekte natirlicher Personen erfolgt, darunter Gesichtserkennung
zu Profilingzwecken sowie automatische Nummernschilderkennung

e eine groR angelegte, systematische Uberwachung eines 6ffentlich
zuganglichen Bereichs erfolgt, darunter Stadte, Flughéfen,
Ladenlokale und Hotels

Betreiben Datenverantwortliche derartige Hochrisikosysteme,
missen sie Datenschutzbeauftragte benennen und unter Umstén-
den das Einverstandnis der Datenschutzbehérde einholen, ehe sie

fortfahren kénnen.
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3.2 Verpflichtungen gemaR DSGVO bei

DatenschutzverstofRen

Der Schritt in Richtung DSGVO-Konformitat beginnt bereits vor

der Implementierung des Videoiliberwachungssystems. Daten-
verantwortliche missen sich (iberlegen, wie sie ihre Systeme gegen
DatenschutzverstoRe wappnen. Unabhéangig von der Vertraulichkeit
der erhobenen Daten kann ein Datenschutzverstof

e negative Auswirkungen auf den Ruf haben und das Ansehen der
Marke beschadigen

e betrachtlich hdhere Betriebskosten nach sich ziehen, da Daten-
verantwortliche Abhilfe schaffen und daflir sorgen missen, dass
ihre Systeme bereinigt sind

e zu hohen Geldbuf3en fiihren

Die Moglichkeit von Datenverantwortlichen, auf einen vorséatzlichen
oder versehentlichen Datenschutzversto8 wirksam zu reagieren, ist
ein wesentlicher Bestandteil des Risikobeurteilungsverfahrens, denn
laut DSGVO miissen die Datenverantwortlichen einen VerstoR binnen
72 Stunden nach seiner Feststellung melden.

Je nachdem, wie ein Videoliberwachungssystem implementiert

wird und wer an dessen Management beteiligt ist, sind ein effektives
Kommunikationsverfahren sowie geeignete Instrumente erforderlich,
damit DatenschutzverstoRe in einzelnen Komponenten des Systems
gemeldet werden kénnen. Die Riickverfolgbarkeit aller Vorgange
anhand von Protokollen und Berichten sowie eine liickenlose Nach-
weiskette, wenn Videodaten als Beweis weitergegeben werden, sind
wichtige Funktionen fiir die Einhaltung der Verordnung. Zur Wah-
rung der Rechte und des Datenschutzes der Personen, deren Daten
erhoben werden, kdnnen Datenverantwortliche zudem technische
und organisatorische SchutzmaRnahmen wie Verschliisselung und
Anonymisierung treffen, sodass die Daten von Unbefugten nicht zu
erkennen oder verstehen sind. Mit diesen Prozessen, Instrumenten
und DatenschutzmaRBnahmen kdnnen Datenverantwortliche die
Ursache eines VerstoRes effektiv erforschen und ihr Engagement fiir
ein verantwortungsvolles Datenmanagement unter Beweis stellen.

Standortgebundene und SaaS-basierte Lésungen von Genetec:
»Sicherheit der Sicherheit” bilden den Kern unserer proaktiven Stra-
tegie zur Vermeidung von Datenschutzverstéen und des unbefugten
Zugriffs auf personenbezogene Informationen. Produkte von Genetec
arbeiten mit Verschlisselung und Claims-basierter Authentifizierung,
verfligen liber Autorisierungsmanagementfunktionen und bieten
eine dynamische Anonymisierung, durch die Personen in Live-Videos
und Videoaufzeichnungen beim Uberwachen von Handlungen und
Bewegungen automatisch anonymisiert werden.

3.3 DSGVO-Konformitat und Datenfluss

3.3.1 Erhebung

Als ,Erhebung” gilt das Erfassen von Informationen. In dieser Phase
missen die Datenverantwortlichen sicherstellen, dass die Integ-
ritat der Daten in ihren Systemen gewahrt bleibt. Besteht bei der
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Datenverarbeitung ein hohes Risiko, sollten Datenverantwortliche
eine Verschliisselung oder Anonymisierung des Videostreams in
Betracht ziehen.

So kénnen die Datenverantwortlichen die von ihnen erhobenen
Daten verschliisseln, um die in der DSGVO verankerten Rechte der
Personen zu schiitzen. Verschlisselte Daten kénnen nur mit dem
entsprechenden Entschliisselungsschliissel gelesen werden und sind
somit auch dann geschiitzt, wenn sich eine unbefugte Person oder
Entitat Zugriff auf die Daten verschafft. Ganz gleich, ob es sich um
stationdre oder um von einer Kamera libertragene Daten handelt —
durch die Verschliisselung werden vertrauliche Daten geschiitzt und
die Kommunikation zwischen Clients und Servern verbessert. Weite-
re wirksame MalBnahmen, mit denen ein Videoiliberwachungssystem
robust und sicher gemacht werden kann, sind Authentifizierung,
Autorisierung und Passwortanforderung.

Mit einem Videolberwachungssystem kann auf dreierlei Weise
sichergestellt werden, dass die Identitat von Personen anonym
bleibt:

1. Permanente Unkenntlichmachung — dabei werden Personen in
Videoaufnahmen dauerhaft anonymisiert, d. h. die Unkenntlich-
machung lasst sich nicht riickgédngig machen.

2. Dynamische Anonymisierung — mithilfe einer Software, die
Handlungen und Bewegungen liberwacht, werden Personen in
Live-Videos und Videoaufzeichnungen automatisch anonymisiert.

3. Bearbeitung — hierbei wird nur die Identitdt von ausgewahlten
Personen in Videoaufnahmen verborgen. Dies geschieht in der
Regel nachtraglich, wenn eine Organisation die Videoaufnahmen
an Vollzugsbehorden weitergeben méchte.

Standortgebundene Lésungen von Genetec: Genetec Security
Center bietet Verschllisselungs- und Authentifizierungsverfahren,
sodass nur befugte Personen Zugang zum Sicherheitssystem des
Datenverantwortlichen haben. Mit Security Center kénnen Daten-
verantwortliche neue Stufen der verschliisselten Kommunikation
zwischen allen Systemkomponenten einfiihren und durch digitale
Zertifikate das Vertrauen innerhalb ihrer Systeme gewahrleisten.
Zudem kann Security Center die Kommunikation im System authen-
tifizieren und auf diese Weise tUberpriifen und sicherstellen, dass
Daten und Videos nicht mit externen Quellen ausgetauscht werden.

Durch dynamische Anonymisierung, bei der Personen in Live-Videos
und Videoaufzeichnungen bei der Uberwachung von Handlungen
und Bewegungen automatisch anonymisiert werden, tragt Security
Center auBerdem dazu bei, dass Datenverantwortliche bei der
Videoliberwachung 6ffentlicher R&ume die Vorschriften einhalten.
Mit KiwiVision™ Privacy Protector™ kénnen unbearbeitete, unver-
schliisselte Videos im Hintergrund kryptographisch verschlisselt
und aufgezeichnet werden. AnschlieRend werden sie von befugtem
Personal entschliisselt. Bei Bedarf konnen Datenverantwortliche den
Einsatz von Privacy Protector auf die Kameras beschréanken, die bei
der Hochrisiko-Verarbeitung genutzt werden, und in jeder Situation
den idealen Grad der Anonymisierung wahlen. Mit wenigen Klicks
koénnen sie Personen und Gegenstande im Kamerasichtfeld verpixeln,
deren Scharfe reduzieren oder vollkommen unkenntlich machen.
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SaaS-basierte Lésungen von Genetec: Mit Genetec Stratocast™
kénnen Datenverantwortliche dafiir sorgen, dass die DSGVO-
Bestimmungen zur Datenintegritdat wahrend der Erhebung
eingehalten werden. Um die Anforderungen zur Bearbeitung von
Videoexporten zu erfiillen, konnen Datenverantwortliche die SaaS-
basierte Fallmanagementlésung Genetec Clearance™ nutzen. Die
darin enthaltenen Tools tragen zu einer effizienten und zligigen
Erledigung der Aufgabe bei.

3.3.2 Verarbeitung

sVerarbeitung“ bezieht sich auf den Vorgang der eigentlichen Daten-
verarbeitung durch Datenverantwortliche. Eine wichtige Bestim-
mung der DSGVO besteht darin, dass Datenverantwortliche fir die
Uberwachung und Kontrolle des Zugriffs auf die in ihren Systemen
gespeicherten Daten verantwortlich sind. Dies ist sowohl fiir den
Datenschutz als auch fiir den Umgang mit méglichen Datenschutz-
verstoRen von Bedeutung, da durch eine ordnungsgemaRe Verwal-
tung der Zugriffsrechte die Wahrscheinlichkeit eines unbeabsichtig-
ten Datenschutzverstol3es verringert werden kann.

Durch Authentifizierung und Autorisierung kénnen Datenverant-
wortliche auf ideale Weise steuern, wer auf die in ihren Systemen
erfassten Videos und Daten zugreift. Datenverantwortliche kdnnen
den Zugang zu ihren Systemen durch Authentifizierungsmecha-
nismen schiitzen, die dafiir sorgen, dass Personen beim Anmelden
auf das richtige System zugreifen. Bei der Authentifizierung wird
mithilfe von Zertifikaten, Kombinationen aus Benutzername und
Passwort sowie Token verhindert, dass Cyberkriminelle sich als
Sicherheitsserver ausgeben, so in ein Sicherheitssystem eindringen
und Daten manipulieren, kopieren oder kontrollieren kénnen. Bei der
Autorisierung wird gesteuert, wer Daten innerhalb eines Systems
sehen kann und was diese Personen mit den Daten machen kdénnen.
Mithilfe von Autorisierungsfunktionen kénnen Datenverantwortliche
den Umfang der Aktivitaten in ihrem System beschranken, indem
sie nur bestimmten Gruppen oder Personen die Berechtigung zum
Zugriff auf Ressourcen, Daten oder Anwendungen erteilen. Somit
gewadhrleisten sie die Sicherheit der in ihren Systemen (ibertragenen
und gespeicherten Daten.

Standortgebundene und SaaS-basierte Lésungen von Genetec:
Mit Lésungen von Genetec kdnnen detaillierte Zugriffsrechte fir
Benutzer bestimmt werden. Datenschutz wird sichergestellt, indem
eindeutig festgelegt wird, wie autorisierten Personen die Berech-
tigung zum Zugriff auf bestimmte Daten erteilt wird und ob sie diese
Daten oder das Systemverhalten andern kénnen.

3.3.3 Herausgabe

~Herausgabe“ bezieht sich auf das Lebenszyklusmanagement der
erfassten Daten und auf die DSGVO-Bestimmung, wonach Daten-
verantwortliche einer betroffenen Person auf deren Anforderung
digitale Kopien personenbezogener Daten bereitstellen missen.
Dies ist ein iberaus wichtiger Abschnitt der DSGVO, da Personen
das Recht haben, eine Kopie ihrer eigenen Daten anzufordern.

In den meisten Fallen miissen Datenverantwortliche diese Daten
kostenlos bereitstellen und dafiir sorgen, dass sie die Rechte und

18

Freiheiten anderer nicht beeintréchtigen, wenn sie einer solchen
Anforderung nachkommen. Wenn es um die Ubertragbarkeit von
Daten geht, konnen Datenverantwortliche die Einhaltung der DSGVO
beispielsweise dadurch sicherstellen, dass sie digitale Kopien von
Informationen lber einen Self-Service-Kiosk bereitstellen. Allerdings
besteht ein typisches Problem der Videoliberwachung darin, dass
auf einer Aufnahme haufig viele Personen zu sehen sind. Daher
spielt die Anonymisierung von Videos zur Gewéhrleistung der
Freiheit und Datenschutzrechte anderer Personen eine entschei-
dende Rolle. Da betroffene Personen das Recht auf Loschung ihrer
personenbezogenen Daten haben, miissen Datenverantwortliche
zudem ein besonderes Augenmerk auf die Verwaltung ihrer Archive
legen, denn mdglicherweise miissen bestimmte Daten gesondert
aufbewahrt und geléscht werden.

Standortgebundene und SaaS-basierte Lésungen von Genetec:
Um ihre Verpflichtungen im Zusammenhang mit der Herausgabe
von Daten erfiillen zu kénnen, miissen Verantwortliche zunachst
feststellen, auf welchen Bildern die betroffene Person zu sehen ist.
Im Rahmen der eigenen Standardangebote oder (iber Techno-
logiepartner bietet Genetec eine Reihe von Tools, die das Auffinden,
Identifizieren und Zusammentragen der aufgezeichneten Informa-
tionen einer Person erheblich erleichtern.

Fiir die Herausgabe der Daten kénnen Datenverantwortliche
innerhalb ihrer Videoliberwachungssysteme Genetec Clearance
einsetzen und so innerhalb eines Monats Datenanforderungen von
betroffenen Personen annehmen, auf ihre Giiltigkeit Gberprifen und
Informationen herausgeben. Diese cloudbasierte Lésung mit offener
Architektur bietet Funktionen, die fur ein effizientes und sicheres
Management von ,Hochrisiko“-Videodaten unverzichtbar sind:
Verschliisselung, zentralisierte Videosammlung und erweiterte
Suche. Zudem enthalt Genetec Clearance integrierte Videobear-
beitungsfunktionen zur Unkenntlichmachung aller von den Video-
kameras erfassten Personen. So kénnen Datenverantwortliche ein
Self-Service-Portal mit Fernzugriff entwickeln, in dem Personen
direkt auf ihre personenbezogenen Daten zugreifen kénnen.

3.3.4 Tools zur Unterstiitzung von Datenschutzbeauftragten

Datenverantwortliche miissen unter Umstéanden Datenschutzbeauf-
tragte benennen, um die Einhaltung ihrer DSGVO-Verpflichtungen zu
Uberwachen. Der Zugang zu den richtigen Informationen ist fir die
Datenverantwortlichen unverzichtbar. Datenschutzbeauftragte miissen
ihrerseits nachverfolgen kdnnen, welche Schritte Datenverantwortliche
zum Schutz der erhobenen Informationen unternommen haben.

Standortgebundene und SaaS-basierte Lésungen von Genetec:
Lésungen von Genetec bieten zahlreiche Protokolloptionen und vor
allem eine leistungsstarke Berichtsplattform, (iber die Datenverant-
wortliche und Datenschutzbeauftragte den Zustand ihrer Video-
Uberwachungssysteme lGiberwachen oder nachforschen kénnen, wer
Zugang zu Informationen hatte und/oder Informationen aus ihren
Systemen heruntergeladen hat.
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4

Fazit

Die DSGVO tritt am 25. Mai 2018 in Kraft.
Spatestens dann missen alle Organisationen,
die Videoliberwachungslésungen in der

EU einsetzen, insbesondere in 6ffentlichen
Bereichen, sicherstellen, dass ihre Systeme die
in der Verordnung dargelegten Anforderungen
eines ,eingebauten® Datenschutzes

(Privacy by design) erfiillen. AuRerdem
missen Organisationen die in der DSGVO
verankerten Rechte von Personen achten,
darunter das Recht des Zugriffs auf
personenbezogene Informationen, die von
den Organisationen erhoben wurden. Darlber
hinaus missen Organisationen die Integritat
der erfassten Daten liberwachen und wahren
sowie im Fall eines DatenschutzverstoRRes

die Datenschutzbehorden binnen 72

Stunden informieren. Die Nichteinhaltung
dieser Bestimmungen fiihrt zu einem
Reputationsverlust der Organisation und zieht

hohe Geldbuf3en nach sich.

Mit standortgebundenen Losungen oder — als
beauftragter Datenverarbeiter — mit einem
Portfolio an SaaS-basierten Lésungen kann
Genetec dazu beitragen, dass Organisationen
die Bestimmungen der DSGVO einhalten.
Zudem kann Genetec Organisationen

helfen, durch Such- und Bearbeitungstools
die Betriebskosten im Zusammenhang mit
ihren Videoliberwachungsanwendungen zu
reduzieren.
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Genetec wurde 1997 gegriindet und ist der weltweit
fiihrende Anbieter von einheitlichen Sicherheitsplattformen
mit einem umfassenden, vielfaltigen Angebot an

Sicherheitskomponenten.

Videoiiberwachung: Verbessern Sie
die Situationseinschatzung und die
Sicherheit in lhrer Stadt dank der Mog-
lichkeit, Kameras fiir verschiedene
Behdrden und Organisationen freizu-
geben. So erhalten Sie ein gemeinsames
Bild der Situation und verkiirzen die
Reaktionszeit bei Vorfallen.

Zutrittskontrolle: Mit einer integ-
rierten IP-fahigen Plattform kénnen
Sie die Sicherheit |hrer Organisation
erhodhen, effektiv auf Bedrohungen
reagieren sowie schneller klare
Entscheidungen treffen — ganz gleich,
ob Sie ein neues Zutrittskontrollsystem
installieren oder eine bestehende
Installation aktualisieren.

Automatische Nummernschilderken-
nung: Automatisieren Sie die Erkennung
gesuchter Fahrzeuge, setzen Sie Park-
vorschriften effizienter durch und
beschleunigen Sie Untersuchungen
zum Schutz der Offentlichkeit, indem
Sie Nummernschilddaten an ausge-
wahlte Behoérden und Partnerorgani-
sationen weitergeben, ohne Abstriche
beim Eigentums- und Datenschutz.
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Entscheidungsunterstiitzung: Gestal-
ten Sie den Umgang mit Vorfallen sowie
die Entscheidungsfindung effizienter
— mit fortschrittlichen Workflows,

die Sicherheitsverantwortliche durch
das System fiihren - von der Warn-
meldung Gber richtlinienbasierte
Vorgehensweisen bis hin zum Export
detaillierter Fallzusammenstellungen.

Investigative Fallverwaltung:

Mit einer Plattform, auf der Sie
digitale Beweise zentral ablegen

und sicher mit Ermittlern, externen
Stellen und der Offentlichkeit
zusammenarbeiten kénnen, lasst sich
die Fallverwaltung vereinfachen und
Untersuchungen beschleunigen.

Cloud-Services: Erweitern Sie die
Funktionen lhres lokalen Sicherheits-
systems und senken Sie die IT-Kosten —
dank auBerst skalierbarer On-Demand-
Cloud-Services, mit denen |lhre Stadt
die sich rasch verandernden Sicherheits-
anforderungen problemlos bewaltigen
und effizienter arbeiten kann.
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