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Ein gut funktionierendes Zutrittskontrollsystem ist
entscheidend fur die Sicherheit Ihres Unternehmens sowie

fur die effiziente Verwaltung von Geschaftsprozessen und
-verfahren. Unternehmen sind jedoch im stetigen Wandel
begriffen, und dies gilt auch fur Risiken und Bedrohungen.

Dies kann dazu fuhren, dass Ihr Zutrittskontrollsystem nicht
mehr Ihren Anforderungen und Wiinschen entspricht. In diesem
Whitepaper befassen wir uns mit drei haufigen Griinden, warum
ein neues Zutrittskontrollsystem notwendig sein kann.

Die Umstellung auf ein neues System kann zunachst wie eine riesige

Herausforderung wirken. Bei der richtigen Herangehensweise ist
diese Herausforderung jedoch relativ leicht zu bewaltigen. Dieses
Whitepaper enthalt einen klaren 10-Punkte-Plan, der beschreibt,
wie Sie die Auswirkungen der Migration von Zutrittskontrollen auf Ihr
Unternehmen minimieren kdnnen.

3 Griinde
flir die
Umstellung

0 Ihr Unternehmen wandelt sich

In Ihrem Unternehmen lauft es gut — jeden Monat werden

neue Mitarbeiter angestellt, neue Niederlassungen werden
eroffnet, Wettbewerber werden Glbernommen und eine inter-
nationale Expansion steht bevor. Eine Folge hiervon ist, dass
Ihr Zutrittskontrollsystem nicht mehr so effizient arbeitet, wie
Sie es sich wiinschen, weil es nicht auf Wachstum ausgelegt
ist. Die Verwendung verschiedener Zutrittskontrollsysteme
an verschiedenen Standorten ist ineffizient und daher nicht
ideal. Ihr derzeitiges Zutrittskontrollsystem hat das Ende
seiner Nutzungsdauer erreicht, und der Kauf eines neuen
Zutrittskontrollsystems fiir das gesamte Unternehmen ist der
logische nachste Schritt.

e Ihre Technologie wandelt sich

Vor vielen Jahren haben Sie ein damals modernes Zutritts-
kontrollsystem erworben. Es wird immer noch genutzt und
erflllt immer noch seinen Zweck, d. h. es ermdglicht den
Zutritt zu einem Gebaude oder einem bestimmten Bereich.
Aber auch Probleme wie Fehlfunktionen oder unsichere Zu-
gangsausweise werden immer haufiger. Ihr Zutrittskontroll-
system ist veraltet und nicht mehr so sicher, wie Sie vielleicht
glauben, mit allen damit verbundenen Risiken. Dies ist ein
guter Zeitpunkt, um auf ein neues Zutrittskontrollsystem
umzusteigen — eines, das modernste Technologien einsetzt
und in der Lage ist, die sich wandelnden Anforderungen
Ihres Unternehmens zu erfillen. Die Verwaltung Ihres neuen
Systems wird durch die Verwendung offener Standards stark
vereinfacht. Es ermdglicht neben herkémmlichen Zugangs-
ausweisen auch die Verwendung neuerer Identifikationsfor-
men, z. B. per Mobiltelefon und biometrischer Daten. Zudem
kann es mit anderen Sicherheits- und Informationssystemen
Ihres Unternehmens verkniipft werden.

e Ihre Anforderungen wandeln sich

Mitarbeiter, Besucher und Zulieferer benétigen alle Zutritt zu
den Gebauden und Netzwerken Ihres Unternehmens. Aber
in welchem Mafse? Und wer bestimmt und Gberwacht dies?
Dabei spielen verschiedene Abteilungen eine Rolle, darunter
HRM, Anlagenmanagement, IT und Sicherheitsmanagement.
Sie alle verfligen Uber ihre eigenen Systeme, die unabhangig
voneinander arbeiten. Dies macht den Prozess ineffizient so-
wie fehleranféllig. Sie missen Ihre Geschaftsprozesse besser
ausrichten, um Ihr Unternehmen effizienter und zukunftssi-
cherer zu machen.

Ein neues Zutrittskontrollsystem, das Ihre anderen Geschaft-
sprozesse unterstiitzt, kann diese Anforderung erfiillen.

Wie sollten Sie nun vorgehen?

Wenn einer oder mehrere dieser Griinde auf Ihr Unterneh-
men zutreffen, ist es an der Zeit fiir die Umstellung auf ein
neues Zutrittskontrollsystem. Aber wie funktioniert das? Wir
empfehlen, den nachstehenden 10-Punkte-Umstellungsplan
flr Ihr Zutrittskontrollsystem durchzugehen, um den Prozess
so reibungslos wie moglich zu gestalten.



Bestimmen
Sie lhre
Ziele

Sie fihren die Umstellung durch, weil Ihr aktuelles Zutritts-
kontrollsystem nicht mehr ausreicht. Stellen Sie also sicher,
dass Sie eine klare Vorstellung davon haben, welche Anfor-
derungen Ihr neues Zutrittskontrollsystem erfiillen muss. Auf
diese Weise vermeiden Sie, dass Sie durch die Mangel Ihres
aktuellen Zutrittskontrollsystems eingeschrankt werden.

Wahlen Sie ein
Zutrittskontroll-
system aus, mit
dem Sie lhre Ziele
erreichen konnen
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Sobald Sie Ihre Ziele festgelegt haben, kénnen Sie mit der
Suche nach einem Zutrittskontrollsystem beginnen, das
diese erfiillt. Stellen Sie sicher, dass Sie die langfristige sowie
auch die kurzfristige Perspektive beriicksichtigen. In diesem
Whitepaper betrachten wir nur den ersten Umstellungspro-
zess. Praktische Tipps und Empfehlungen zur Auswahl eines
Zutrittskontrollsystems finden Sie im Whitepaper 5 Schritte
fr die Auswahl eines Zutrittskontrollsystems.
“Beachten Sie, dass es bei der
Zutrittskontrolle nicht blo3 um

die Kontrolle des Zutritts geht.
Durch die alltagliche Freiheit

kann sie lhnen dabei helfen, lhre
Produktivitat, Kreativitat und
Leistung — und dariiber hinaus
sogar Gliick und Erfillung — zu

steigern.”




Schritt 3 :
Stellen Sie
die aktuelle
Situation dar
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Sobald Sie Ihre Praferenz fiir ein neues Zutrittskontroll-
system festgelegt haben, kénnen Sie die aktuelle Situation
vollstandig einschatzen. Stellen Sie sicher, dass Sie Ihr
bestehenden Zutrittskontrollsystem tberpriifen und eine
vollstandige Liste der Hardwarekomponenten, Server und
Netzwerkgerate erstellen, die derzeit darin zum Einsatz
kommen. Denken Sie auch daran, bestehende Softwarefunk-
tionen aufzulisten, die Sie in Ihrem neuen System behalten
mochten. Nach einer griindlichen Bestandsaufnahme legen
Sie mit dem Anbieter Ihres neues Zutrittskontrollsystems
fest, welche Komponenten wiederverwendet werden kdn-
nen. Dazu gehort haufig auch Ihre bestehende Kabel- und
Netzwerkinfrastruktur. In machen Fallen schliefst dies auch
Kartenlesegerate und Controller mit ein.

“Die Umstellung auf ein neues
Zutrittskontrollsystem muss nicht
zwangslaufig eine komplette
Uberholung bedeuten. Bestehende
Systeme sowie Soft- und
Hardware konnen moglicherweise
ibernommen werden, um lhre

Kapitalrendite zu maximieren.”

Schritt 4
Erstellen Sie
einen Plan
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Erstellen Sie einen Plan und Zeitplan fir die Umstellung
Ihrer vorhandenen Hardware und stellen Sie sicher, dass
die Soft- und Hardwareinstallation so parallel wie mdglich
verlauft. Dies verkirzt die Zeitspanne, in der Ihr System
aufder Betrieb ist. Vergewissern Sie sich, dass Sie alle
Beteiligten in den Plan einbeziehen. Wenn Sie beispielswei-
se das Unternehmensnetzwerk nutzen, denken Sie daran,
die IT-Abteilung in Ihren Umstellungsplan aufzunehmen.

Schritt 5:
Installieren Sie

den neuen Server
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Nun ist der Zeitpunkt gekommen, mit der Umstellung zu
beginnen. Installieren Sie zunachst den Server fiir Ihr neues
Zutrittskontrollsystem. Damit ist der Grundstein fiir alle Teile
Ihres neuen Systems gelegt. Bevor die tatsachliche Umstel-
lung beginnt, gehen Sie noch einmal alle Punkte durch. Befol-
gen Sie anschliefsend Ihren Installationsplan sowie Zeitplan
und stellen Sie sicher, dass sich alle Beteiligten daran halten
—auch Ihre Integrationspartner und Ihr Installateur.



Schritt 7 :
Stellen Sie
ein Gebdude
nach dem
anderen um
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Wenn sich der von Ihrem Zutrittskontrollsystem abgedeckte
Bereich liber mehrere Gebaude oder Standorte erstreckt,
empfehlen wir Ihnen, die Umstellung Standort fiir Standort
nacheinander durchzufiihren. Ihre alten und neuen Zutritts-

kontrollsysteme arbeiten dann vortibergehend parallel, was
verhindert, dass Bereiche wahrend der Umstellung unge-
schiitzt sind.

Schritt 6:
Integrieren Sie auf

Serverebene oder Erstellen
Sie einen Export
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Ihr altes Zutrittskontrollsystem kann Daten enthalten, die
auch Ihr neues System benétigt, wie z. B. Karteninhaberda-
ten. Wenn Ihr alten und neuen Zutrittskontrollsysteme eine
Datenbank verwenden, kénnen diese Informationen oft durch
Integration Gbertragen werden. Wenn dies nicht méglich ist,
kénnen die Informationen durch Exportieren und Importieren
von Daten (ibertragen werden.

Schritt 8 :
Deinstallieren und

entfernen Sie alte
Komponenten und
Verkabelungen
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Dies ist ein wichtiger Schritt, der leider allzu haufig Giber-
sehen wird. Um Ihr Zutrittskontrollsystem auch in Zukunft
Uberschaubar zu halten, ist es wichtig, alte und unbenutz-
te Komponenten zu deinstallieren und zu entfernen. Dies
verhindert Unordnung und sorgt dafiir, dass alle Bereiche
Uberschaubar bleiben.



Ubergabe
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Wir empfehlen Ihnen, einen Wartungsvertrag abzuschliefen,
um sicherzustellen, dass Ihr neues Zutrittskontrollsystem
auch in Zukunft einwandfrei funktioniert. Dies bedeutet, dass
Ihr System in einem guten Zustand bleibt und Sie regelmafig
Uberprifen kénnen, ob es noch alle Ihre Bediirfnisse und
Wiinsche erfillt.




Security for life

Uns ist klar, dass die Umstellung auf ein neues
Zutrittskontrollsystem kein Vorgang ist, mit
dem Sie haufig zu tun haben, und der Kauf
eines solchen Systems ist mit einer grofsen
langfristigen Investition verbunden. Wenn
Sie bei der Entscheidung jedoch Sorgfalt
walten lassen, ergeben sich fiir Sie mehrere
Vorteile — insbesondere wenn Sie sich fir ein
Zutrittskontrollsystem entscheiden, das mit
der Entwicklung Ihres Unternehmens in den
nachsten zehn Jahren Schritt halten kann.

Als Entwickler von Zutrittskontrollsystemen
verlieren wir nie die Benutzer unserer Systeme
aus den Augen; bei allem, was wir tun, stellen
wir den Menschen in den Mittelpunkt. Denn
flir uns geht es bei Sicherheit nicht nur um
Technologie. Es geht um Menschen und die
Art und Weise, wie diese arbeiten und leben.
Wir glauben, dass Menschen mit dem richtigen
Zutrittskontrollsystem frei von Sorgen um ihre
Sicherheit sind und sich darauf konzentrieren
kénnen, das Beste aus ihrer Arbeit und ihrem
Leben herauszuholen. Dies ist es, was wir mit
Security for life meinen.

“Ein methodischer Ansatz, der lhre Mitarbeiter in den Mittelpunkt

stellt, hilft lhnen bei der Auswahl der Technologie, die wirklich ihren

Bediirfnissen und Wiinschen entspricht. Gleichzeitig werden die

Auswirkungen auf sie und lhr Unternehmen minimiert.”

Mochten Sie mehr wissen?
Dann nehmen Sie bitte Kontakt mit uns auf.

Nedap Security Management
Otto-Hahn-Strafse 3

40670 Meerbusch

Germany
christian.nagel@nedap.com
stephan.gorek@nedap.com

Sonaedap

www.nedapsecurity.com



