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Risikobeurteilung zur Maschinensicherheit
Torsten Gast, Director Competence Center Services

Das Thema Maschinensicherheit, auch
.Safety” genannt, beschaftigt sich mit dem
Schutz des Menschen vor der Maschine. Ge-
nauer gesagt, vor potenziellen Gefahren, die
vom Maschinenbetrieb ausgehen kénnen. Die
Anforderungen zur Durchfiihrung einer Risiko-
beurteilung zur Maschinensicherheit ergeben
sich aus der EG-Maschinenrichtlinie. Nach der
Richtlinie beginnt die Risikobeurteilung mit der
Konstruktion der Maschine. Der Hersteller ist
verpflichtet, weitere Erkenntnisse wahrend der
Herstellung sowie Feldinformationen aus der
Vergangenheit zu bertcksichtigen.

Im ersten Schritt werden die Grenzen der
Maschine bestimmt. Die Grenzen der Maschi-
ne werden nicht nur durch das Gewicht, die
MaBe und die eingesetzten Materialien defi-
niert, sondern insbesondere durch die agie-
renden Personen im Umfeld der Maschine.
Zu dem Betriebsumfeld gehért nicht nur der
Normalbetrieb, sondern auch die Instandhal-
tung, wodurch unterschiedliche Gefahrdungs-
potenziale vorliegen kénnen. Zusatzlich spielt
auch die individuelle Ausbildung, Erfahrung
und Féhigkeiten der Anwender eine Rolle. Im
zweiten Schritt werden Gefahrdungen iden-
tifiziert, die von der Maschine ausgehen. Die
Gefahrdungen werden anschlieBend anhand
von Faktoren bewertet. Der Anwender kann
daran beurteilen, ob eine Risikominderung
notwendig ist. Zum Schluss werden notwen-

dige SchutzmaBnahmen definiert. Nutzliche
Hinweise befinden sich in der EN ISO 12100.

Bei der Durchfihrung empfiehlt sich eine
ausfihrliche Auflistung in Tabellenform, um
eine strukturierte Vorgehensweise zu ermogli-
chen. Die Risikobeurteilung fungiert als recht-
licher Nachweis flir den Maschinenhersteller,
dass die Anforderungen der Maschinenricht-
linie eingehalten wurden. Der Abschluss der
Risikobeurteilung ergibt sich mit der Umset-
zung, also dem Bau der Maschine.

Risikoanalyse fiir Industrial Security
Der Begriff ,Security” beschreibt den Schutz
der Maschine vor unberechtigten Zugriffen
durch Menschen. Eine rechtliche Anforderung
zum Erstellen einer entsprechenden Risiko-
analyse besteht fir den Maschinenhersteller
nicht. Ausnahmen kénnen vertraglich mit dem
Betreiber festgelegt sein.

Eine magliche Risikoanalyse beginnt mit
der Erstellung des Automatisierungskonzepts.
Die Risikobeurteilung ist fortlaufend zu tber-
prufen, da sich die Bedrohungslage oder die
Wirksamkeit der implementierten MaB3nahmen
stetig verandern. Hilfreich fur die Durchfih-
rung ist die Norm IEC 62443.

Zu Beginn wird eine Bedrohungsanalyse
durchgefuhrt. Sie dient dazu, relevante Be-
drohungen im industriellen Umfeld zu iden-
tifizieren. Eine gute Vorlage dazu stellt das
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BSI in dem Dokument , Industrial Control
System Security — Top 10 Bedrohungen und
Gegenmalnahmen”. In Form der Risikobeur-
teilung findet eine Abschatzung tber mogli-
che Auswirkungen und Schaden durch die
identifizierten Bedrohungen sowie deren Ein-
trittswahrscheinlichkeit statt. Die Eintrittswahr-
scheinlichkeit errechnet sich aus verschiedenen
Einzelparametern und Kontextinformationen,
z.B. durch die Komplexitat des méglichen An-
griffs und die benotigten Zugriffsrechte des
potenziellen Angreifers. Fur die identifizierten
Risiken ergeben sich aus Unternehmenssicht
verschiedene Moglichkeiten zur Risikobehand-
lung: Risikovermeidung, Risikominderung,
Risikoverlagerung und Risikoakzeptanz.
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