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Diesmal im Fokus:

Black Channel-Prinzip

Lutz Rahlves, Product Marketing Safety

Die IEC 61508 definiert den Begriff ,Black
Channel”. In der Kommunikationstechnik
versteht man darunter einen Kommunikati-
onskanal mit ungesicherten oder nicht an-
wendungsspezifischen Eigenschaften. Der
Black Channel” ist ein kennzeichnendes Ele-
ment des ,Black Channel-Prinzips”, bei dem
trotz der genannten Ausgangseigenschaften
eines Kommunikationskanals eine sichere
Kommunikation gewahrleistet werden soll.

Im Umfeld der funktionalen Sicherheits-
technik geht es dabei hauptsdchlich um
die Ubertragung von sicherheitsgerichteten
Signalen Uber standardisierte Kommunika-
tionsmedien (z.B. Ethernet oder WLAN).
Grundsatzlich werden sicherheitsgerichtete
Signale von A nach B Ubertragen. Das kann
z.B. ein Signal von einer Not-Halt-Einrichtung
sein, das zur sicheren Steuerung Ubertragen
werden soll. Der Wunsch liegt nahe, dass die
sicherheitsgerichteten Signale gemeinsam mit
den Standardsignalen Uber ein gemeinsames
Netzwerk transportiert werden.

Es geht also um die Integration der funkti-
onalen Sicherheitstechnik in das bestehende
Netzwerk. Auf diese Weise lasst sich u. a. ein
zusatzlicher Verdrahtungsaufwand vermeiden
und Kosten minimieren. Doch die bereits be-
stehenden Netzwerke sind in der Regel nicht
nach den Anforderungen der funktionalen
Sicherheit entwickelt worden, wodurch es zu

verschiedenen Fehlerfallen wie die Wiederho-
lung, den Verlust oder die Verzégerung von
Telegrammen (Dateneinheiten aus Nutz- und
Steuerdaten) kommen kann.

Wie kann man ein sicherheitsgerich-
tetes System nach den Anforderungen
der IEC 61508 aufbauen?

Das bestehende Netzwerk verfugt tber kei-
nen ausreichenden Schutz, deshalb muss an
dieser Stelle ein Sicherheitsprotokoll Gberla-
gert werden. Das Sicherheitsprotokoll lauft
oberhalb vom Standardprotokoll. Es muss
Mechanismen integrieren, um jeden mogli-
chen Fehlerfall oder eine Kombination meh-
rerer Fehler zu erkennen und zu beherrschen.
Mithilfe dieser fehlererkennenden MaBnah-
men und der fehlenden Anforderungen an
das Ubertragende Netzwerk kann man die
Integritat der DatenUbertragung Uber das
Netzwerk Uberwachen.

Was passiert bei einer Fehlererkennung?
Sobald ein nicht-tolerierbarer Fehler erkannt
wird, rechnen die Systeme nur noch mit Er-
satzwerten. Konkret wird bei einer Stérung
in der Kommunikation in der sicheren Steue-
rung mit dem Ersatzwert ,0” gerechnet. Dies
kann z.B. bei einem sicheren Eingang mit
nicht-betatigtem Not-Halt der Fall sein. Das
bedeutet, es wird der sichere Zustand ,0"
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angenommen, als ware der Not-Halt betatigt
worden. In der Ausgangsrichtung Uberwacht
das Ausgangsmodul die Integritat der Daten.
Wird hier ein Fehler detektiert, werden Er-
satzwerte ausgegeben. In diesem Fall werden
alle sicheren Ausgéange auf dem Modul ab-
geschaltet und die funktionale Sicherheit ist
gewadhrleistet.

Diese Funktionalitat ist auch bei einer Da-
tenUbertragung Uber Wireless-Verbindungen
gegeben. Sobald das Netzwerk eine Uber-
tragung z.B. Uber WLAN oder Bluetooth
zulasst, werden die sicherheitsgerichteten
Daten Ubertragen. Dabei muss man evtl.
die reduzierte Bandbreite bzw. die ldnge-
re Ubertragungszeit beriicksichtigen. Auch
die standortibergreifende Ubertragung der
Safety-Signale Gber einen Cloud-Dienst ist
maoglich.
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