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Was Ende Marz dieses Jahres noch als vage Idee im Raum stand, wird nun
(virtuelle) Realitat. Es ist wie mit so Vielem in letzter Zeit. Dinge, die vor nicht
allzu langer Zeit noch eher Zukunftsmusik waren, sind plétzlich ganz real in der
Umsetzung begriffen. So auch unsere virtuelle Messe, die Wiley Industry Days.

Mit diesem digitalen Format geben wir unseren Partnern und Kunden aus
den Bereichen Safety & Security sowie Automation und Machine Vision die
Moglichkeit, ihr Know-how unter Beweis zu stellen, ihre Produkte zu prasen-
tieren, aber vor allem Kontakte zu knUpfen und ihr Netzwerk zu erweitern
— und das lhre, liebe Leserinnen und Leser. Denn nachdem im Angesicht
strenger Hygienevorschriften und taglich steigender Corona-Fallzahlen beinahe
alle Prasenzmessen im Herbst abgesagt wurden, ist der virtuelle Austausch
vielerorts die einzige verbliebene Mdéglichkeit.

Doch die Virtualitat halt auch ihre eigenen Regeln und Herausforderungen
parat. In vielerlei Hinsicht ist die Planung und Durchfiihrung einer digitalen
Messe wie die Landung an den Gestaden des viel zitierten unbekannten Neu-
landes. Als unser Publishing Director Steffen Ebert mir vor einigen Wochen mit
den Worten , Hier hast du den Hut auf” die Projektleitung Gbertrug, war mir
schnell klar, dass es eine echte Herausforderung sein wirde. Doch zum Glick
stand ich nicht allein: Vor allem unser Layout — Ruth Herrmann, Elli Palzer,
Maria Ender — und natdrlich unser Team mit Miryam Reubold, Lisa Holland,
Joérg Willner und Dr. Heiko Baumgartner, aber auch viele andere Kollegen
aus anderen Wiley-Bereichen packten und packen tatkraftig mit an — voran
Simone Tremmel und das Tec-Team um Anke Grytzka. Wichtig: Matthias Erler
und Eva Kukatzki haben dafiir gesorgt, dass das gedruckte Heft ordentlich
organisiert ist. Ebenfalls mit vollem Eifer wurde das Projekt Wiley Industry Days
auch von unseren Partnern, den Ausstellern angegangen. Vielen Dank! Denn
das sei an dieser Stelle einmal gesagt: Ohne das unermtdliche Engagement
so Vieler ware die Realisierung dieses Events unmoglich.

Wenn am 16. November die Wiley Industry Days er6ffnen, freuen wir uns,
freue ich mich persénlich auch auf Sie. Daher registrieren Sie sich als Besucher
kostenlos auf unserer Login-Seite www.WileylndustryDays.com, schauen Sie
bei den Vortragen und Standen vorbei, sprechen und chatten Sie live mit
den Ausstellern.

Trotz aller Virtualitat bleibt die GIT SICHERHEIT naturlich unser zentraler
Dreh- und Angelpunkt. Daher haben wir auch fir den November ein Heft
mit vielen Highlights fur Sie zusammengestellt. Unter anderem werden die
Sieger des GIT SICHERHEIT AWARDS bekanntgegeben (ab S. 10) und unser
Heft im Heft (ab S. 33) setzt sich intensiv mit dem Schwerpunkt Cyber Security
auseinander, einem Thema, das gerade in den letzten Monaten an Bedeutung
gewonnen hat. Also lesen Sie rein und entdecken Sie auch die vielseitigen
Beitrdge zu Safety, Security und Brandschutz.

In diesem Sinne: Stay safe, stay secure, stay with us!

Herzlichst,
[hr

T fumbr

N / Timo Gimbel
fir das Team von Wiley
und GIT SICHERHEIT

Wiley Industry

WI N A Registrieren Sie sich hier:

16.-19. November 2020 www.WileyIndustryDays.com
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Willkommen im Wissenszeitalter.

Wiley pflegt seine 200-jahrige Tradition
durch Partnerschaften mit Universitaten,
Unternehmen, Forschungseinrichtungen,
Gesellschaften und Einzelpersonen,

um digitale Inhalte, Lernmittel, Priifungs-
und Zertifizierungsmittel zu entwickeln.
Wir werden weiterhin Anteil nehmen an
den Herausforderungen der Zukunft —
und Ihnen die Hilfestellungen liefern,

die Sie bei Ihren Aufgaben weiterbringen.
Die GIT SICHERHEIT ist ein wichtiger

Teil davon.
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Klick auf Hallen
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Sie sehen an jedem Stand,
welcher Ansprechpartner

L virtuell gerade da ist und
" kénnen mit ihm audio-/

videochatten

icherheitsverantwortliche, Planer, Errichter, Handler, Ar-

chitekten ebenso wie Qualitatsingenieure, Automatisie-

rer, Programmierer, Anlagenplaner und Messtechniker
sind eingeladen, sich als Besucher kostenfrei auf den WIN>DAYS
zu registrieren und sich vier Tage lang, vom 16.-19. November
2020, Uber Neuheiten, Best Practices, Konzepte und Lésungen zu
informieren.

Aussteller aus den Bereichen Security, Safety, Automation und
Machine Vision prasentieren sich in den Hallen des WIN>DAYS-
Messegelandes. Es erwarten die Besucher unter anderem Trends
zu den Themen Sicherheitsmanagement, Videosicherheit, Zutritts-
|6sungen, Cobots & Robots, Antriebstechnik, hyperspektrale Bild-
verarbeitung, Kunstliche Intelligenz — und freilich auch eine ganze
Menge Industrie 4.0. Abgerundet werden die WIN>DAYS durch
das zeitgleich stattfindende Konferenzprogramm in den digitalen
Auditorien.

Messe, wie man es kennt — nur digital

Das Messegelande der Wiley Industry Days ist aufgebaut wie
eine physische Messe. Zur Orientierung dient die Lobby mit
Info-Punkten. Dort erhalten die Besucher den richtigen Uber-
blick tber die Raumlichkeiten. Mit der Navigationsleiste, auf
den Bildschirmen jeweils run-of-site am unteren Bildrand, und
mit Wegweisern lasst es sich bequem per Klick durch das Ge-
lande navigieren. Eine Lounge und ein Meeting-Raum kénnen
genutzt werden, um mit Ausstellern und anderen Messebesu-
chern zu sprechen.

Der Fokus der WIN>DAYS liegt auf Vernetzung und Aus-
tausch. Besucher kénnen sich auf dem gesamten Messege-
lande gegenseitig Chatanfragen stellen. Jeder Teilnehmer hat
jederzeit den Uberblick, wer sich auf dem Gelédnde und in den
verschiedenen Raumen oder Standen befindet. Auerdem gibt
es in jedem Raum auch einen o6ffentlichen Chat.
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Ein Vorbericht zu der virtuellen Messe in diesem Herbst:
Was die Besucher erwartet, wen die Veranstalter und Partner erwarten
und vor allem, warum Sie das nicht verpassen durfen.

Die Fachzeitschriften messtec drives Automation, inspect und GIT SICHERHEIT veranstalten mit
rund 30 namhaften Unternehmen und Institutionen die virtuellen , Wiley Industry Days”,

kurz WIN>DAYS. Die Entscheider der Branchen treffen sich dabei vom 16. bis 19. November 2020
virtuell auf www.WileyIndustryDays.com. Die Teilnahme ist kostenfrei — erforderlich ist lediglich

eine Vorab-Registrierung.

Auditorium

Exhibition

assammor aavus BN (5

@R Trmect Cewes

B == 3

Eingang zur Halle: Klick auf die Logos und
Sie gelangen zum Stand des Ausstellers

Klickbare Flachen geben
lhnen an jedem Stand
weitere Ressourcen zur
Auswahl

An den Sténden finden Sie [
die Ansprechpartner der

Aussteller und kénnen sich

direkt unterhalten - hier die
(echten) Ansprechpartner
des Ausstellers Advancis

Am virtuellen Messestand
Fur die Aussteller stehen zudem weitere Networking-Funk-
tionen zur Verfligung. Beispielsweise kann zusatzlich zur
Anklndigung per Mail ein Audiosignal anzeigen, dass ein
Besucher an einen Stand kommt. So lasst sich schnell und
bequem in Kontakt treten. Ebenso finden Besucher eine
Liste des Standpersonals und kénnen so Austeller UGber die
Chatfunktion, aber auch per E-Mail ansprechen. Bei Be-
darf kann dann in einen privaten Raum zum Videochat
gewechselt werden. Sollten einmal alle beschaftigt sein,
gibt der Besucher seine digitale Visitenkarte ab und kann
im Nachgang der Messe vom Aussteller kontaktiert werden.
Jeder Besucher besitzt auBerdem eine , digitale Messe-
tasche” — fir Infomaterialien, Broschiiren und sogar
Videos. Nach der Messe wird die Tasche ganz einfach her-
untergeladen oder per E-Mail versendet.

Kompaktes Konferenzprogramm
Der Fokus des Events ist die Ausstellung und das Netzwerken — begleitet von
einem kompakt angelegten Konferenzprogramm. An jedem Vormittag findet
jeweils eine Panel Discussion mit hochkaratigen Gasten statt. Danach kom-
men ausgewahlte Key-Note-Speaker zu Wort, um neueste Entwicklungen aus
Industrie und Forschung zu erklaren. An den Nachmittagen laden Aussteller
zu Vortragen ein. Das digitale Konferenzprogramm lasst sich Gber die Audi-
torien einsehen — Interessierte konnen sich direkt in die Vortrage einklicken.
Mit den Wiley Industry Days, den WIN>DAYS, bieten der Verlag Wiley und
rund 30 Partner eine Mdglichkeit fir einen Austausch in den Communities,
die aktuell auf physische Veranstaltungen weitgehend verzichten mussen.
Wer das virtuelle Event besucht, erklart sich bei der Registrierung damit ein-
verstanden, zumindest mit seinem Namen sichtbar zu sein. Das ermdglicht
den freien und bequemen Austausch untereinander. Die Teilnahme ist fur
alle Besucherinnen und Besucher kostenfrei — erforderlich ist lediglich eine
Vorab-Registrierung.
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Konferenzprogramm

Montag Auditorium B Automation/Machine Vision —
10:00-10:15 Eréffnung der Messe mit den Organisatoren — Team Themenschwerpunkt zentral vs. dezentral // Hyperspektrale
messtec drives Automation, Team inspect, Team GIT SICHERHEIT Bildverarbeitung, 3D-Sensorik, optisches Vermessen

14:00-14:30 GOM: Visualisierung und Analyse von CT-Daten
10:30-11:30 Key Note Universitat Flensburg:

Prof. Dr. Tabea Scheel — ,Was wir vom Home Office
erwarten, und warum das nicht funktioniert” Mittwoch

Auditorium A+B

10:00-11:00 Podiumsdiskussion ,Augmented Reality —
Experten aus der Automatisierungsbranche” — Mit Experten von:
Fraunhofer IGD, VDMA, Visometry, Ubimax und weiteren

11:30-12:00 Key Note Forschungscampus Stuttgart:
David Korte — Autonome und sichere mobile Roboter
mit der Hilfe von Kl

Auditorium A Security/Safety —
Themenschwerpunkt Zutrittskontrolllésungen
14:00-15:30 Ewva Health Security Alliance: Colonel Dr. Stefan Gobbels —
15:30-16:00 Deister Electronic Sichere Patientenversorgung und Standardisierung
16:00-17:00 Assa Abloy in der Krise

11:30-12:00 Key Note Milestone: Cloudspeicherung

Auditorium A Security/Safety
11:00-11:30 Key Note United Nations und Global

Auditorium B Automation/Machine Vision

11:00-11:30 Key Note Spectronet: Sprecher N.N. —

. Supporting & Enhancing Collaboration in Photonics & Machine
Vision” New Approaches for Digital Services and Concepts

Auditorium B Automation/Machine Vision —
Themenschwerpunkt Cobots & Robots // Bin Picking,
Embedded Vision

14:00-14:30 R3 - Reliable Realtime Radio

14:30-15:00 Igus

15:00-15:30 Optris Auditorium A Security/Safety —
Themenschwerpunkt Videoiiberwachungslosungen
14:00-14:30 Mobotix

Dienstag 14:30-15:00 Hikvision

Auditorium A+B 15:00-15:30 Geutebriick

10:00-11:00 Podiumsdiskussion Sicherheit in der Chemischen 16:00-17:00 Verleihung des GIT SICHERHEIT AWARDS
Industrie — Mit den Sicherheitsexperten von Merck und Bayer:

Bernd Sassmannshausen, Dr. Peter Schéfer und Christian Daniel Auditorium B Automation/Machine Vision

sowie Matthias Kleemeier von PCS Systemtechnik und Ralf Aubele 15:30-16:00 Verleihung des inspect Awards

von Wanzl

11:00-11:30 Key Note ZVEI: Chefvolkswirt Donnerstag

Auditorium A+B

10:00-11:00 Podiumsdiskussion , Dezentral & modular —
so automatisieren wir morgen!” — Mit den Branchenexperten:
Optris, R3, Balluff und Turck

Dr. Andreas Gontermann: ,Wie geht es der
Elektroindustrie wirklich?”

Auditorium A Security/Safety
11:30-12:30 Key Note Genetec: Kay Ohse —

Videoanalyse: Was Sie heute schon von der
Technologie erwarten kénnen

Auditorium B Automation/Machine Vision
11:30-12:30 Key Note EMVA: Prof. Dr. Bernd Jéhne —
EMVA 1288 Release 4 — Objektive Charakterisierung
von industriellen Kameras

Auditorium A Security/Safety —
Themenschwerpunkt Sicherheitsmanagement
14:00-14:30 Genetec

14:30-15:00 Advancis

15:00-15:30 Wagner

15:30-16:00 Milestone

Auditorium A Security/Safety
11:00-11:30 Key Note Onvif — Per Bjérkdahl,
Chairman of the Onvif Steering Committee

Auditorium B Automation/Machine Vision
11:00-11:30 Key Note Fraunhofer Vision:

Dr. Robin Gruna, Fraunhofer IOSB Karlsruhe,
und Dr. Jochen Aderhold, Fraunhofer WKI
Braunschweig: Hyperspektrale Bildverarbeitung

Auditorium A Security/Safety —
Themenschwerpunkt Sicherheitsldsungen
15:30-16:00 Geze

Dienstag, 17. November ab 17:00 Happy Hour
Mit Bier-Tasting. Sie wollen dabei sein?

Registrieren Sie sich auf www.WileylndustryDays.com
und schreiben Sie eine formlose Mail an Simone.Tremmel@Wiley.com mit ,Happy Hour"



Einfach vielfaltig

Das elektronische Zutrittssystem Xesar bietet lhnen eine

grof3e Produktauswahl. Das Interface der Verwaltungssoftware
ist benutzerfreundlich gestaltet. Fur grofSe und kleine
Schlielanlagen geeignet.

Xesar-Top-Features

> Mehrplatzbetrieb mit Benutzerrollen
) Vielfaltige Produktauswahl

> Attraktive Bezahlmodelle

) Flexible Anlagenerweiterung

WWWw.evva.com

Besuchen Sie
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G
2021 —die Gewinner- .

In diesen Zeiten wird alle Welt ja immer wieder aufgerufen, sich auch der schénen
Dinge und guter Nachrichten bewusst zu werden. Dazu gehéren auch Preise, die man
vergibt oder erhalt oder beklatschen und sich fir Andere mitfreuen darf.

Das wollen wir hier tun — und die Gewinner des GIT SICHERHEIT AWARD 2021 bekannt
geben. Gewonnen hatten ohnehin schon alle in Heft 6/20 nominierten Finalisten — weil
sie eine neutrale Jury von ihren Vorzigen Uberzeugt haben. Fir jeweils drei Sieger einer
jeden Kategorie gibt es hiermit jetzt noch das sprichwértliche Sahnehaubchen, weil sie
auBerdem die meisten Leserstimmen eingesammelt haben.

Transpondercodierte Zuhaltung
.Speziell fur den Einsatz an kleinen Klappen und leich-
_ten Tiren von Verpackungsmaschinen entwickelt, be-
" sticht die neue transpondercodierte Zuhaltung CTM

Cybersicherheitslosung fiir OT und IT

Um sicherzustellen, dass die Netzwerkaktivi-

p"' durch ihre‘geringen MaBe. Sie zahlt weltweit zu den tat in Industrienetzwerken autorisiert ist,
. - e kleinsten Zuhaltungen auf dem Markt und erméglicht ermoglicht die industrielle Cyber-
@ ' Prozess- und Personenschutz auf kleinstem Raum. Dies bietet sicherheitslésung von Moxa die
o Konstrukteuren neue Frelhelten denn die Zuhaltung lasst Definition granularer Zugangs-
E . . sich nah‘ezu unsichtbar ins Maschinendesign integrieren. (wﬁ : kontrollen auf verschiedenen
. =4 Troiz'dér kompakten Bauform verfugt der CTM Uber ;\ Ebenen. Man kann eine Whi-
eine Z';Jhaltekraft von 1000 N und bietet eine zuverlds- & telist von Geraten und IP-Ports
5|ge Schut&turabslcherung nach Kat. 4/PL e entsprechend ) = definieren, denen der Zugriff aufs
< "EN 15O 13849 1 (h&chste Schutzart IP69). Der CTM ist zudem als § gesamte Netzwerk oder einen Teil da-
' . H%lerfevarlame verfugbar und bietet dank intelligenter Kommuni- iy von gestattet ist. DarUber hinaus lasst sich das

“(Q %nsfahlgl(ejten Zukunftssicherheit in punkto Industrie 4.0. = autorisierte Protokollformat definieren, um
; - _ . ) zu verhindern, dass nicht autorisierte Befehle
- ;- e - -die industriellen IPS oder Firewalls passieren.
s «,‘ ® ,' - - AuBerdem Rénnen OT-Ingenieure festlegen,
*Ka welche Steuerbefehle das Netzwerk passieren
durfen, um menschliche Fehler im Zusammen-
h&ng mit dem Sen-- - -y
den eines falschen
Steuerbefehls zu re-

_ Dreistufiges Zustimmgerit

*Bas neue drelstuflge Zustimmgerat HD5 bietet ma-
: X|male Sicherheit bei auBerordentlicher Flexibi-
litat und perfekter Ergonomie. Der optionale

Not-Halt, die integrierte Taschenlampe und ein . duzieren. DarUber
Bewegungssensor sorgen fur zusatzliche Funktio- hinaus bietet IPS
- nen‘'und optimale Sicherheit des Bedieners. Frei programmierbare * virtuelles Patching
" Tast- und Signal-Elemente fur visuelle und haptische Riickmeldung .. von'Schwachstellen
ermoglichen den individuellen und auf Ihre Bedurfnisse angepassten @ fur Betriebssyste-
Einsatz. Zudem entspricht das Gehause den Richtlinien von , hygienic me, Anwendungs-
design” und it aus hochwertigstem Material gefertigt. Somit ist die software und- In-
Funktionalitat auch in anspruchsvollen Einsatzumgebungen gegeben. " dustrieausrustung
HD5 entspricht der Schutzklasse IP65 und erhielt Zulassungen nach CE, _ .  wie*SPSen. .
TUV-Stid und cULus oG . ;
Y- " ‘ . - O . *
L] - b4
“e o ® @ .
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Sicherheitsschuhe
Der Hightech-FuBschutz des schwedischen
Markenherstellers Ejendals ist die ,Schnee-
> - ] kette fur Arbeitsschuhe” und hat Vorteile
in Bezug auf Grip, Standfestigkeit, Laufge-
» . schwindigkeit und Wegrutschgefahr. Rut-
E schiger Boden, vereiste Flachen und glatter
Untergrund bergen hohes Unfallpotential.
Ejendals hat mit seiner FuBschutz-Serie Jalas
Heavy Duty ein Novum im Arbeitsschutz ge-
schaffen: Die Stiefel und Halbstiefel
kombinieren die Schutzeigen-
schaften eines komfortablen
Sicherheitsschuhes mit Vibram,
hochprofessionellen Extrem-
Sohlen.
Die Vibram Artic Grip-Sohlen

. ..~ . Ansaugrauchmelder _ :
wy e Die Modellfamilie SecuriRAS ASD bietet fir jede Anwendung
den passenden Ansaugrauchmelder und erméglicht neben

. hc_)c'h'empfindlicher Branddetektion einen skalierbaren Einsatz.”
Der SecuriRAS ASD 535 Uberwacht Areale bis zu
 5.600 m2. Er verfugt tber einen der starksten
Lufter auf dem Markt und eignet sich far den
Einsatz in groBen Hallen, Reinstrdumen und
Tiefkthllagern. Das Kompaktgerat SecuriRAS

ASD 532 kommt dagegen in Aufzugsschachten . Uberzeugen bei Bodenhaftung
oder EDV-Racks zum Einsatz. Erganzt wird die Melderserie und Abreibung. Der Trager erlangt zudem
durch eine Heavy Duty-Variante, welche far raue Umgebun- eine sicherer und schnellere Gehgeschwin-

gen konzipiert ist. Die Elektronik widersteht durch einen Schutz-
lack aggressiven Dampfen oder Chlorgasen. Die Rauchpartikel-Messemp-
findlichkeit kann bei allen Geraten zwischen minimalen 0.002%/m und
maximalen 10%/m gewahlt werden. Erganzt wird die ASD-Familie durch
ein umfangreiches Zubehorsortiment: u. a. verschiedene Ansaugleitungen
aus PVC, ABS oder Kupfer, Staubfilter und Wasserabscheider.

.. digkeit auf glatten, vereisten oder 6ligen
Oberflachen (herkdmmliche Sicherheits-

“ 1,00 m/s). Druckmessungen ergaben ei;le
% Belastung von 27 kg (10 kg Standard-

# Schuhe). Weitere Vorteilé  ®
sind die Sprungg‘eleﬁk-_
stitzen, StoBdampfung
sowie die ergonorhische
Form. '

.

Gefahrstoff-Leckage-Sensor
Der SpillGuard als Gefahrstoff-Leckage-Warnsystem operiert vollkommen aut-
ark. Er detektiert alle flussigen Gefahrstoffe mithilfe eines Sensors auf der Unterseite
und ist fur die ATEX Zone 1 zugelassen. Zudem zeichnet er sich durch seine einfache
Bedienung aus - das Gerat wird am tiefsten Punkt einer Auffangwanne platziert und
durch Knopfdruck eingeschaltet, Befestigungen sind nicht notwendig. Sobald das
Gerat Flussigkeit detektiert, wird ein visuelles und akustisches Alarmsignal ausgel&st,
welches 24 Stunden anhalt und durch Knopfdruck wieder auszuschalten ist. Der
SpillGuard hat eine Batterielaufzeit von bis zu 5 Jahren und ein robustes elektrisch
leitfahiges Geh&use, um eine lange Lebensdauer zu garantieren.
SpillGuard ist ein Leckage-Sensor, der bei Gefahrstoffdetektion akustisch und optisch
alarmiert. So hilft er, bei Gefahrstoffleckagen rechtzeitig zu reagieren und hohe
“ . Folgekosten fur die Beseitigung sowie Schaden fur die Umwelt zu vermeiden.

Award-Verleihung virtuell e

. Seien Sie dabei, wenn wir die Preise an die Gewinner tbergeben: auf . ., .
.den digitalen Wiley Industry Days, den WIN>DAYS —

am Mittwoch, dem 18. November 2020 um 16 Uhr.

Registrieren-Siesich am besten gleich fur die Show — die Teilnahme ist ; p :
kostenfrei fur alle Teilnehmer moglich: www.WileylndustryDays.com




High-Performance loT-Kamera

Die Mobotix M73 ist ein dezentrales, cybersicheres und modu-

lares VideoUberwachungssystem der neuesten Generation. Basie-

rend auf der Mobotix 7 Systemplattform profitiert der M73-Besitzer

von zahlreichen bereits in die Kamerafirmware integrierten, auf Kl basierenden
. Anwendungen. Mit individuell kombinierbaren 4K-Bildsensor- und Funktionsmo-
dulen ist die M73 an den Einsatzzweck
anpassbar. Sie ist sowohl hardware- als
auch softwareseitig extrem robust und
verfligt Uber ein wetterfestes Kamerage-
héduse. Pro M73 kénnen immer ein oder
zwei optische Sensormodule genutzt wer-
den. Als dezentrale Edge-Kamera bietet
die M73 relevante Systemvorteile: Es wird
grundsatzlich kein Videoserver benétigt.
Dies macht eine reine Mobotix-L6sung be-
sonders einfach skalierbar und spart Zeit
und Arbeit bei Installation und Unterhal-
tung der Videoanlage.

WLAN-Kamera

Mit der kabellosen und wetterfesten (Schutzklasse IP65) WLAN Akku Cam bietet Abus die
perfekte Losung fur eine flexible und komfortable Grundstticks-, Haustier- oder Innenraum-
Uberwachung. Dank eines Langzeit-Akkus in der Kamera mit bis zu 13 Monaten Laufzeit und
einer Basisstation, die die Empfangs-Reichweite zum Router optimiert, kann sie vollig kabelfrei
und weitgehend standort-unabhangig montiert werden. Die verschlisselte Ubertragung und
Speicherung der Bildaufnahmen erfolgt dabei lokal und sicher in der Basisstation — ganz ohne
Cloud. AuBerdem liefert ein hochwertiger Sony Chip mit Low-Light-Funktion Tag wie.Nachf.
ein scharfes Farbbild. Die Kamera prasentiert sich in einer Querformat-Bauweise, mit der sie
ideal unter Vordéachern und Dachvorspriingen angebracht werden kann. Die Basisstatioh kann
an jeder Steckdose mit WLAN-Empfang im Haus angebracht werden und sichert die Daten’auf

einer SD-Karte im Hausinneren.

Uberwachungskamera

Die neue Panomera S integriert bis zu acht Sensoren
in einem Kamerasystem. Die patentierte Stitching-
Technologie gewahrleistet eine genau definierbare
Mindestauflésungsdichte, dadurch reduziert sich
die Anzahl der Bildschirme deutlich und zusatzliche
PTZ-Systeme entfallen. Dies sind Grund-
voraussetzungen fur Gerichtsverwert-
barkeit, Ubersicht und Analyse und
ermoglichen eine wesentlich bessere
Kontrolle selbst Gber groBte raumli-
che Zusammenhange, eine planbare
Datenqualitat fur Analyse und eine ge-
ringere Anzahl an benétigten Systemen.

Die neueste Generation ist eine komplette Neuent-
wicklung, die sich neben einem innovativen Design
durch ein intelligentes Gehausekonzept mit Vorteilen
bei thermischer und mechanischer Widerstandsfa-
higkeit auszeichnet. Sowohl weite Strecken als auch
groBe Flachen kénnen so mit einer genau definierten
Auflésungsdichte abgedeckt werden.
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Handvenenerkennungssystem
Intus 1600PS-Il ist ein komfortables und hochsicheres biometri-
sches Zutrittsterminal, das Personen an Hand des Musters ihrer
Handvenen erkennt. Primar
entwickelt fur den Schutz von
Hochsicherheitsbereichen meistert
es auch den Einsatz in Komfortanwendun-
gen. Intus 1600PS-1I stellt die Sicherheit aller
Systembestandteile in den Mittelpunkt. Die
Templates werden noch im Sensor verschlis-
selt, diese Daten leitet das Terminal dann
Uber gesicherte Leitungen in den geschitzten
Bereich. Manipulationen am Terminal detek-
tiert der Sabotage-Kontakt. FUr hochste Sicherheit bei der Erkennung sorgt die
Mehrfaktor-Authentifizierung. Die neue Version erkennt auch Personen mit
zittrigen Handen und arbeitet bei 80.000 Lux. Die Innovation liegt in der Kom-
bination der hochsensiblen Sensortechnik, die hochsichere Zutrittskontrolle fur
besonders schitzenswerte Raume ermoglicht, mit der einfachen Anwendung,
die dem Nutzer einen hohen Anwendungskomfort bietet.

Elektronisches Spindschloss
Dank der Integration von BLE (Bluetooth Low
Energy) in die neueste Version des elektronischen
‘Spindschlosses XS4 Locker BLE dehnt Salto funk-
vernetzte Zutrittskontrolle und Mobile Access
auf Spinde, Mébel, Vitrinen etc. aus. Der neue
. XS4 Locker BLE sorgt damit fur eine einfachte
Verwaltung, schafft flexible und sichere Aufbe-

Lineare Mikrowellenbarriere

Der Micro-Ray 100MT ist eine Barriere mit Mikrowellen-
Strahlung fur die Freilandtberwachung in Umgebungen
aller Art. Sie wurde speziell fur den Schutz in sehr engen
Durchgangen entwickelt und kann im selben Schacht bis
zu vier Strahlen erzeugen, wodurch eine lineare emp-
findliche Zone mit einem Durchmesser von 40cm Uber
die gesamte Reichweite von 100m entsteht und eine
fortschrittliche Erkennungsleistung bei Eindringversu-
chen garantiert werden kann. So kann die Mikrowel-
lentechnologie Uber die gegenwartigen Anwendungs-
bereiche hinaus ausgeweitet werden. Die Zuverlassigkeit
der Mikrowellen kann jetzt auch auf engeren Rdumen
genutzt werden, wo normalerweise Aktiv-Infrarot-
Technologie zum Einsatz kommt. Micro-Ray verwendet
eine Mikrowellenantenne, die in der Lage ist, einen sehr
engen linearen Erfassungsbereich zu erzeugen, und zu-
sammen mit den Fuzzy-Logic-Algorithmen die besten
Erfassungsleistungen erzielt.

Absolut gleiche Stimmenzahl
Die Produkte von
tatsachlich die jeweils genau gleiche Stimmen-
anzahl erhalten - daher vergeben wir den
in dieser Kategorie doppelt.

und haben

wahrungsméglichkeiten und bietet Nutzern die Smarte Zutrittslosung
~ Bedienung mit Smartphones (Mobile Access). Die bequeme Zutrittsl6sung Dormakaba evolo smart ist eine kostenlose App,
. Das Spindschloss ist vollstandig in die Salto Space die eine einfache Schlusselverwaltung fur Privathaushalte oder kleine Unter-*
.Systemplattform integriert®'und ebenso mit der nehmen bietet. Mit dem Smartphone legt man fest, wer wann Zugang erhélt 3
Cloud—_ZutrittsTésung Salto KS Keys as a Service und programmiert die elektronischen Tirkomponenten von dormakaba. Der
! kompatibel. Der XS4 Locker BLE basiert auf der Nutzer 6ffnet die Tiiren mit Smartphone, Ausweis odersginem Schliisselan-
bewéhr‘te'ﬁ Version des Spindschlosses und bietet hanger. Geht ein Zutrittsmedium verloren, wird dieses mit der App aus der
B'et@lhern eine kabellose Steuerung in Echtzeit, Tar geléscht. Fur den Zutritt mit dem Smartphone kann Gber die App ein i
konflguna)are Offnungsmodl fur Nutzer, Aktu- digitaler Schlussel virtuell an neue"Nutzer gesendet werden. Der Nutzer
; -allgeremg c@r Zutritfsrechte, Ubertragung von bestimmt, wer eine Ture zu welchem Zeltpunkt 6ffnen darf oder nicht. Alle
'thklls% sowie tié au’comatlsche Erfassung von berechtigten Schlussel werden auf einem digitalen . SchlieBzylinder von H‘ 2@
9 9 Pl!okofldatep und des Batteriestatus. makaba gespeichert. Dieser kann gegen den bisherigen SchligBzylinde in-" | ;
.o O. - o e der Tire mit wenigen Handgriffen ausgetauscht werden und soforg rstﬂle ' Sv
o - » ‘e r . o smarte TUr Realitat. Eine Verkabelung ist dafur-nlcht notigs s
y '..-_-~:_ ‘. > a5 ® . )
.-: g .. .‘ ' i F) N 3. R
2 & . . .0 = a s
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Nummernschilderkennung

Mit dieser leicht konfigurierbaren Kamera-zu-Kamera-IP-Kommunikations-
technologie kénnen bis zu 4 Wisenet ANPR-Kameras (1 Hauptkamera und
3 Nebenkameras) gekoppelt werden, um Bilder simultan zu erfassen
““"." und bequem an eine Benutzeroberflache zu Ubertragen. Dank ih-
V) % rem leistungsstarken Chipsatz kann die leicht konfigurierbare,
/ serverlose ANPR-L6sung die Kennzeichen von Fahrzeugen mit
einer Geschwindigkeit von bis zu 50 km/h mit einer Genauigkeit
von 95% erfassen: Neben der Uberwachung von Parkplétzen,
Tankstellen oder auch kleinen Wohnsiedlungen mit mehreren
{ Ein-'und Ausfahrten lassen sich mit Hilfe der Wisenet Serverless
. : ANPR auch wertvolle Informationen zur Parkplatzverwaltung Ver-
Jaltung wie die Vérweilzeit oder Belegung sammeln. Damit die ANPR-L&sung
. Mmit Drittanbietersoftware und -systemen interagieren kann, steht zudem eine

'-I'Programrriie_rschnittstelle (API) zur Verfigung.

.. *Bodycam, Andockstation und Systemsteuerung

"+ Die brandneue Axis Body Worn Solution umfasst neben der Kame-
3 s ra selbst, die Kamera-Andockstation (8- oder 1-Schacht) und die Sys-
o9 temsteuerung. Dabei nimmt die Kamera Videos mit bis zu 1080 p, 30
Bildern pro Sekunde und Audio tber Dual-Mikrofone mit Rauschun-
1 t'erér[]cl_(u.ng auf. Zudem kommt die Wide Dynamic Range-Technolo-
3_ 7 gie zum Einsatz, um auch unter anspruchsvollsten Lichtverhaltnissen
gleichblefbende Bildqualitat zu garantieren. Die Systemsteuerung bie-
“tet dabei einen zentralen Integrations- und Managementpunkt und
lasst eine schnelle, zuverlassige Auslagerung des Videos zu (100 MBit
pro Kamera). Alle Daten sind sowohl wahrend der Speicherung als auch

bei der Ubertragung mit AES256 und TLS verschlisselt.

Temperaturmessung

iiber Warmebildkamera

Das viGate ist als Kontrollpunkt konzi-
piert, um das Risiko fur Besucher und
Mitarbeiter zu minimieren. Die Thermo-
kamera kann die Objekttemperatur mit
hoher Genauigkeit in Echtzeit messen
und Personen mit einer hdheren Gesichts-
temperatur entdecken. Fur flexible Einsat-
ze unterstUtzt das Handgerat optimal. Die
Traversenkonstruktion als ,One Stand”
oder Briuckenkonstruktion realisiert ein
echtes Gate. Zur Fiebermessung kénnen
verschiedene Kameramodule ausgewahlt
werden. Das System umfasst ein Kabel-
management zur stolperfreien Montage
von Versorgungskabeln, ein mobiles Ver-
einzelungssystem, ein Warteschlangen-
Leitsystem, ein optisches und akustisches
Alarm- und Meldungsmodul, netzwerkba-
sierte Analyse- und Interaktionssoftware
und Zahlsensoren.
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STADTE SICHER
MACHEN

- Der smarte Weg

Eine intelligentere Zukunft erfordert starker Wir sind stolz darauf, unsere Partnerschaft
integrierte Losungen - Losungen, die dazu mit Best-of-Breed-Anbietern, Intel und
beitragen, Menschen, Eigentum, Infrastruktur Saimos, prasentieren zu kdnnen, die es uns
und Stral3en in den Stadten sicherer zu gestalten ermoglicht, die Starken von Video und die

und gleichzeitig die Netze und Dienste fur die immensen Moglichkeiten von loT-Losungen und
Menschen in den Stadten der Zukunft effizienter fortschrittlicher Videoanalyse freizusetzen.

und bequemer zu gestalten.

r WILEY INDUSTRY DAYS: 16-19 NOVEMBER

Besuchen Sie unseren gemeinsamen Stand von Milestone, Intel und Saimos auf den
Wiley Industry Days vom 16. bis 19. November. Kommen Sie vorbei, um zu sehen,
wie unsere Best-of-Breed-Lésungen die Sicherheit und Effizienz fur Stadte erhéhen
kénnen, oder einfach nur fir einen Plausch. Wir freuen uns auf lhren Besuch.




T NEWS

Neuer Vorstand des ASW Bundesverbands gewahlt

Die Mitglieder der Allianz fur Si-
cherheit in der Wirtschaft (ASW
Bundesverband) haben auf ihrer 29.
ordentlichen Mitgliederversammlung
einen neuen Vorstand gewahlt. Diese
Sitzung war die erste hybride Sitzung
in der Geschichte des Verbands. Ing-
mar Behrens begriiBte stellvertretend
fur seinen Fachverband German
Council of Shopping Centers die
Teilnehmer der Prasenzveranstaltung
am Leipziger Platz. Dort wurde Vol-
ker Wagner (BASF SE, ASW Baden-
Wirttemberg) als Vorsitzender fir

i

v. |. Carsten Menge, Peter Hutmacher, Marco Kauling und Rainer Lange-Hitzbleck

weitere drei Jahre einstimmig wieder-
gewahlt. Er freue sich sehr Gber die
Zustimmung und Anerkennung bei
den Mitgliedern, so Volker Wagner.
Das bestarke ihn in der Arbeit, die
in den vergangenen Jahren geleistet
wurde. Die neue Corona-Krise stelle
auch die Mitglieder im ASW Bundes-
verband vor viele bisher unbekannte
Herausforderungen. Daher sei es
ihm wichtig, mit Kontinuitat in der
Fuhrung die ASW durch diese turbu-
lenten Zeiten zu bringen.
www.asw-bundesverband.de m

Raumsystem fiir das Klinikum in Herford A

Das Klinikum in Herford hat ein
Raumsystem von Denios erhal-
ten, das als Container fur Covid-
19-Abstriche eingesetzt werden
soll. Das Testzentrum ist durch eine
Trennwand in einen Bereich fiir das
medizinische Personal und einen
Patientenbereich mit jeweils sepa-
raten Ein- und Ausgangen geteilt.
Der Abstrich wird durch eine in die
Trennwand integrierte Fensterschleu-
se vorgenommen. Ein permanenter
Luftunterdruck im Patientenbereich
sorgt dafur, dass bei gedffneter Fen-
sterschleuse eine Ubertragung viraler
Tropfchen (Aerosole) auf das medizi-
nische Personal verhindert wird. Auf-

grund der mobilen Beschaffenheit
des Raumsystems hat das Klinikum
Herford die Mdéglichkeit, das Test-
zentrum flexibel im AuBenbereich
aufzustellen und so die Patienten
auBerhalb des Gebaudes zu untersu-
chen. Das Testzentrum wurde durch
Rainer Lange-Hitzbleck, Director
Marketing, sowie Carsten Menge,
Director International Operations-
und Corona-Beauftragter bei De-
nios, Ubergeben. Seitens des Klini-
kums freuten sich Vorstandssprecher
Peter Hutmacher sowie Marco Kau-
ling, Mitglied des Krisenstabs, Uber
das neue Raumsystem.
www.denios.de m

VdS-Fachtagungen
Auch 2020 mussen
Brandschutz- und Si-
cherheitsprofis nicht
auf die VdS-Fachta-
gungen verzichten,
die Anfang Dezember
ausgerichtet werden:
Am 2. und 3.12.2020
stehen insgesamt sie-
ben Tagungen zur
Auswahl, die meisten sowohl in der
Koelnmesse als auch im Livestream.
Die sonst parallel dazu stattfin-
denden VdS-Brandschutztage mit
ihrer groBBen internationalen Fach-
messe werden dieses Mal coronabe-
dingt ausfallen. Neu in diesem Jahr:
Die Fachtagungen sind, bis auf eine
Ausnahme, alternativ zur Prasenz-
veranstaltung auch als Livestream
buchbar, sodass sie ganz flexibel

GIT SICHERHEIT 11/2020 = www.GIT-SICHERHEIT.de

per Web verfolgt werden kénnen.
Eine coronabedingte Anderung gibt
es bei der Fachtagung , Feuerldsch-
anlagen”: Aufgrund der maoglichen
Reisebeschrankungen wird die sonst
alle zwei Jahre als zweitdgige, inter-
nationale Veranstaltung ausgerichte-
te Fachtagung dieses Jahr nur einta-
gig und ohne Simultan-Ubersetzung
stattfinden.

www.vds.de m

Neuer Strategic Alliance Manager bei Advancis

Nach Gber zehn Jahren als Sales
Director von Advancis Middle East
hat sich David Teppe entschlossen,
wieder nach Deutschland zurick-
zukehren und die neue Funktion
des Strategic Alliance Manager
am Advancis-Hauptsitz in Langen/
Frankfurt zu Ubernehmen. Das
Unternehmen arbeitet eng mit
einer standig steigenden Anzahl
internationaler Partner zusam-
men. David Teppe steht den OEM-,
Technologie- und Solution-Partnern
des Unternehmens als Hauptan-
sprechpartner zur Verfigung. Die

David Teppe,
Strategic
Alliance

- Manager
am Advancis-
Hauptsitz

Zusammenarbeit mit den Partnern
gewahrleistet den stetigen Infor-
mationsaustausch in Bezug auf
Entwicklungs-, Technik- und Ver-
triebsaktivitaten.
www.advancis.net m

BDSW: Umsatz der Sicherheitsbranche sinkt im 2. Quartal

Die Corona-Pandemie habe im
Dienstleistungsbereich im 2. Quar-
tal 2020 Spuren hinterlassen, so der
Hauptgeschaftsfihrer des Bundes-
verbands der Sicherheitswirtschaft
(BDSW), Harald Olschok. Wie das
Statistische Bundesamt (Destatis)
nach vorldufigen Ergebnissen mit-
teilt, lagen die Umsatze in ausge-
wahlten Dienstleistungsbereichen
im 2. Quartal 2020 um 12,4 Prozent
niedriger als im 1. Quartal. Die Si-
cherheitsbranche sei mit einem Um-
satzriickgang von 1,7 Prozent im 2.
Quartal 2020 im Vergleich zu den

ersten drei Monaten bislang relativ
glimpflich durch die Krise gekom-
men. Besonders von der Corona-Pan-
demie betroffen seien Sicherheitsun-
ternehmen im Veranstaltungsschutz,
in der Passagier- und Gepackkontrol-
le sowie die Geld- und Wertdienste.
Deren Anteil am Gesamtumsatz
der Sicherheitswirtschaft von rund
9,3 Mrd. Euro im vergangenen Jahr
l&gen bei maximal 15 Prozent. Des-
halb habe ihr deutlich héherer Um-
satzriickgang die Gesamtbilanz nur
geringfligig belastet, so Olschok.
www.bdsw.de m
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Florian Lauw verstarkt Kommunikationsteam bei Bosch

Florian Lauw (43) ist Corporate Communications
Manager und Pressesprecher im Kommunika-
tionsteam von Bosch Building Technologies in
Grasbrunn bei Munchen. Er berichtet an Carola
Hehle, Director Corporate Communications. Zu-
vor war Florian Lauw bei Abus Uber acht Jah-
re fir die Presse- und Offentlichkeitsarbeit der
Bereiche Zutrittskontrolle, VideoUberwachung,
Alarmsysteme, Tursprechanlagen und Mechatro-
nik verantwortlich, zuletzt als Leiter des PR-Teams
und Unternehmenssprecher.

Jobsuche beim BVSW
Beim Stellenmarkt des Bayerischen Verbandes fur
Sicherheit in der Wirtschaft (BVSW) veroffentli-
chen die Mitgliedsunternehmen regelmaBig ihre
Stellenausschreibungen. Die Fokussierung auf
das Thema Sicherheit in Kombination mit den
Mitgliedsunternehmen sei das groBe Plus bei
diesem Stellenmarkt, so Caroline Eder, Geschafts-
fUhrerin des BVSW. Der Stellenmarkt bringe An-
gebot und Nachfrage zielgerichtet zusammen.
FUr Interessenten, die eine neue Aufgabe in der
Sicherheitsbranche suchen, sei der BVSW ein ge-
eigneter Ansprechpartner. Der Verband engagiere
sich auBerdem fur eine gute Aus- und Weiterbil-
dung in der Sicherheitsbranche, so Caroline Eder.
Viele Kursteilnehmer informierten sich auch nach
ihrem Abschluss regelmaBig auf der Website des
Verbands Uber neue Bildungsangebote. Das sei vie-
len Unternehmen bekannt und ein weiterer Grund,
weshalb Arbeitgeber auf dem Stellenportal nach
neuen Mitarbeitern suchen.

www.bvsw.de m

‘5‘ Florian Lauw

www.boschbuilding
technologies.com m

BDSW: 30 Jahre Private Sicherheitsdienste
Bereits vor Vollendung der Deutschen Einheit am
3. Oktober 1990 wurden die ersten Wach- und
Sicherheitsunternehmen noch in der damaligen
DDR gegrlindet. Daran erinnert Harald Olschok,
Hauptgeschaftsfuhrer und geschéaftsfihrendes
Prasidiumsmitglied des BDSW. Man habe an zwei
Ausbildungsberufen, der Einflihrung von Studien-
gangen und der DIN 77200 — Anforderungen an
Sicherungsdienstleistungen mitgearbeitet, fasst
Olschok die allgemeine Entwicklung des BDSW
seit der Deutschen Einheit zusammen. Der Ge-
setzgeber habe 1996 das Unterrichtungsverfah-
ren und 2002 die Sachkundeprifung eingefihrt.
Die Innenministerkonferenz habe das Sicherheits-
gewerbe als anerkannten Faktor der Sicherheits-
architektur in Deutschland identifiziert, es seien
Richtlinien fir die Notruf- und Serviceleitstellen
eingefuhrt worden und vieles andere mehr.
www.bdsw.de m

VdS: Neues Dokument sorgt fiir Klarheit bei der Intervention

Gemeinsam mit der Polizei und drei Sicherheits-
verbdnden hat VdS Schadenverhitung in 2019
ein bundesweit einheitliches Alarmdienst- und In-
terventionsattest verdffentlicht. Nach Uber einem
Jahr in der Verwendung wurde das Dokument
noch einmal auf seine Praxistauglichkeit Uber-
priift. Nachdem sich das neue Attest ein Jahr in
der Praxis bewahren konnte, haben sich Vertreter
der beteiligten Institutionen und Verbande erneut
getroffen und ein erstes Resimee gezogen: Das

Fazit aller Beteiligten sei, dass das neue Dokument
von den Anwendern in Summe als sehr praxisori-
entiert gelobt werde und eine exzellente Hilfestel-
lung im Alltag biete, so Sebastian Brose, Leitung
der Abteilung Produktmanagement Produkte &
Unternehmen bei VdS. Die Dokumentation in ei-
ner standardisierten Form erleichtere sowohl die
Erstellung, die Prifung (etwa bei Versicherungen)
als auch die entscheidende Schnelligkeit der Um-

setzung. www.vds.de m

Das Alarmdienst- und In-
terventionsattest erganzt
das Attest fiir Einbruchs-
meldeanlagen

Innovative Security

DoorLock-RA4

IT-RACKS
INTELLIGENT
VERNETZT
ABSICHERN

Passend fiir jeden
Serverschrank — der
robuste loT-Klapphebel
fur ein unbegrenzt
skalierbares Zugriffs-
kontrollsystem mit
intelligenter Software
und offener REST-API.

kentix.com
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Bereits zum zweiten Mal wurde die
Schmersal Gruppe als ,, Wuppertals
attraktivster Arbeitgeber” ausge-
zeichnet. Die lokale Bestenliste wur-
de von Statista, einem Online-Portal
fur Statistik, gemeinsam mit der Zeit-
schrift Capital nach einer Befragung
von ca. 3.200 Arbeitgebern in 25
deutschen GroBstadtregionen zu-
sammengestellt. Nach Auswertung
der Umfrage wurden Unternehmen
ausgezeichnet, die nach Urteil der
befragten Arbeitnehmer besonders

Schmersal gehort zu den attraktivsten Arbeitgebern A

gut abschneiden. Bei Schmersal sind
gesellschaftliches Engagement und
Verantwortung fur die Umwelt tief
im Unternehmen verankert, nicht
zuletzt im Unternehmensleitbild und
den Unternehmenswerten, die ge-
meinschaftlich mit allen Mitarbeitern
erarbeitet und 2019 verabschiedet
wurden. Diese Werte werden aktiv
gelebt: Es haben sich viele Umwelt-
schutzprojekte und Initiativen im
Unternehmen gebildet.
www.schmersal.com m

BDSW begrii3t Razzien gegen kriminelle Unternehmen

Der BDSW begrifBt die vom Zoll
und der Steuerfahndung mit 900
Beamten durchgefihrten Durch-
suchungen wegen organisierter
Schwarzarbeit im Sicherheitsge-
werbe ausdricklich. Das sagte
BDSW-Hauptgeschaftsfihrer und
geschaftsfihrendes Prasidiums-
mitglied Harald Olschok. Laut des
Hauptzollamts Frankfurt am Main
habe einer der Hauptverdachtigen
.enge Kontakte” zur Rockergruppe
Hells Angels. Ein weiterer mutmaB-
licher Haupttater soll auBerdem jah-
relang Scheinrechnungen Gber 30

i~

Millionen Euro ausgestellt haben.
Durch derartige kriminelle Machen-
schaften wirden Tausende von se-
riés arbeitenden Unternehmen der
Branche geschadigt, so Olschok. Er
verwies auf ahnliche UnregelmaBig-
keiten bei der Auftragsvergabe von
Sicherheitsdienstleistungen in Fliicht-
lingsunterklinften von der Arbeiter-
wobhlfahrt an ihre eigene Tochterge-
sellschaft AWO Protect. Auch hier
seien Zahlungen verschleiert und
mangelhafte Kontrollmechanismen
Uberlistet worden.

www.bdsw.de m

Rseemen) Die GIT SICHERHEIT ist fiir

NS

schriften zdhlt.

Friedrich P. Kotter, Vizeprasident

mich wichtig, weil sie fiir ’ PR
mich zu den Top-Fachzeit-

{

des Bundesverbands der Sicherheits-
wirtschaft (BDSW) und Verwaltungsrat
der Kotter Security Gruppe
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Kotter: Erfolgreiche Personalentwicklungsstrategie

Wahrend das neue Ausbildungs-
jahr bereits auf Hochtouren lauft,
hat der Abschlussjahrgang in den
Ausbildungsbetrieben der Kotter
Unternehmensgruppe seine letzten
Prifungen abgelegt. Und die Bilanz
fur die im Sommer 2020 bzw. Win-
ter 2019/20 erfolgten Abschlisse
kann sich sehen lassen: Im zurdicklie-
genden Ausbildungsjahr haben rund
90 Prozent der Nachwuchskrafte
ihre Ausbildung bei dem Familien-
unternehmen erfolgreich beendet.
Coronabedingt liegen erst jetzt alle

bundesweiten Prifungsergebnisse
final vor. Diese positive Zahl sei eine
klare Bestatigung fur die nachhaltige
Ausbildungs- und Personalentwick-
lungsstrategie des Unternehmens, so
Volker Hofmann, Leiter Personalwe-
sen. Dies verdeutlicht der Vergleich
mit dem Berufsbildungsbericht
2020: Demnach komme es in der
deutschen Wirtschaft bei mehr als
jedem vierten Ausbildungsverhaltnis
zur vorzeitigen Vertragsauflosung
oder zum Ausbildungsabbruch.
www.koetter.de m

Infektionsschutz mit smarten Losungen von Wanzl

Auf der Sicherheitsexpo 2020 in
Minchen zeigte Wanzl Access So-
lutions smarte Zutrittslésungen im

Automat V21 von Wanzl

iLoq reduziert CO,-Emissionen

iLog wickelt seinen Luft- und See-
transport in Zusammenarbeit mit
Kidhne + Nagel CO,-neutral ab. Mit
dem Umweltprogramm ,,Net Zero
Carbon” bietet Kihne + Nagel Un-
ternehmen eine einfache Lésung zur
Neutralisierung der CO,-Emissionen
beim Transport. Die Projekte sind
nach dem Verified Carbon Standard
(VCS) oder dem Gold Standard zer-
tifiziert und entsprechen den UN-
Zielen der nachhaltigen Entwicklung
und unterstltzen und verbessern die
grundlegenden Lebensbedingun-
gen in Entwicklungslandern. Diese
Zusammenarbeit unterstltze die
Umweltverantwortung von iLog, so
Pekka Hassi, Senior Sourcing Mana-
ger von iLog. Mit dem Beitritt zum
Umweltprogramm ,Net Zero Car-
bon” sei das Unternehmen in der

Kampf gegen Covid-19. Die Tech-
nologien der Zutrittsschleuse Galaxy
Gate und des Automaten V21 wur-
den fir den Kampf gegen das Virus
passgenau modifiziert. Das Galaxy
Gate wurde mit einem Desinfekti-
onsmittelspender und einer Warme-
bildkamera zur Messung der Kérper-
temperatur modifiziert. So verkntpft
die Sicherheitsschleuse nun Zutritts-
kontrolle mit Infektionsschutz. Der
Automat V21 wiederum erméglicht
vorausschauendes Besuchermanage-
ment. Er erlaubt die digitale Regis-
trierung und Authentifizierung von
Besuchern beim Gebaudezutritt,
wahrend die Mitarbeiter durch die
softwareseitige Integration des Au-
tomaten V21 Personenstréme Uber-
wachen und nachvollziehen kénnen.

www.wanzl.com m

Lage, CO,-Emissionen seiner Lie-
ferungen leicht auszugleichen und
gleichzeitig zu einer saubereren und
lebendigeren Umwelt beizutragen.

Jedes Jahr sparten die batteriebe-
triebenen Losungen des Herstellers
im Vergleich zu mechanischen und
batteriebetriebenen Verschlusslo-
sungen 30.000 kg Batterieabfall ein.

www.ilog.com m
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Walter Elsner, Matthias Kleemeier und Ulrich Kastner-Jung (v. l.)

Michael Kiel, Konzernbereichsleiter Operations (4. v. I.) und Florian Pauker, Projektleiter
Digitale Projekte bei Evva Sicherheitstechnologie (3. v. l.)

Evva ist ,Green Factory 2020"

Auf dem Fabrik-2020-Wettbewerb
wurde Evva zur , Green Factory”
gekart. Fraunhofer Austria und
das Industriemagazin verleihen bei
diesem Wettbewerb die Auszeich-
nungen fur Produktionsunterneh-
men in Osterreich. Der Preis zur
nachhaltigsten Fabrik Osterreichs
bestatige den Weg des Unterneh-

1144

A
mens, der bereits lange vorher
begonnen habe, so Michael Kiel,
Konzernbereichsleiter Operations
bei Evva Sicherheitstechnologie.
Man habe noch viel vor und man
hoffe, die hochgesteckten Ziele zur
Exzellenz und Digitalisierung bald
zu erreichen.

WWww.evva.com

HIKVISION
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Videos

Produktinformation

PCS schlieBt das Geschaftsjahr 2019/20 positiv ab A

PCS Systemtechnik beendete zum
30.06. das Geschaftsjahr 2019/20
mit einem sehr guten Umsatzergeb-
nis von 21 Mio. Euro, das entspricht
einer Steigerung von 3,5 % gegen-
Uber dem Vorjahr. Dass man in die-
sen herausfordernden Zeiten so ein
gutes Umsatzergebnis erzielt habe,
belege, wie stabil das Unternehmen
aufgestellt ist, so Geschéaftsfuhrer
Walter Elsner. Auch die Belegschaft
wurde weiter aufgestockt, unter
anderem in den Entwicklungsabtei-

HIKVIS

See Far, Go FL}’\

S

lungen: Inzwischen sind 148 Mitar-
beiter fur die Firma tétig. Trotz der
Corona-Pandemie startet das Unter-
nehmen mit einem Auftragspolster
auf Vorjahresniveau in das neue
Geschaftsjahr. Zum Start des neuen
Geschaftsjahres verstarkte das Unter-
nehmen auch die Geschéftsleitung
um zwei weitere Mitglieder. Das
Fuhrungstrio besteht in Zukunft aus
Walter Elsner (65), Matthias Kleemei-
er (52) und Ulrich Kastner-Jung (52).

WWW.pCs.com |



IFTE VANAGEMENT

Baby entfihrt, Senior
verirrt, Personal attackiert
— damit Kliniken und Ge-
sundheitseinrichtungen
nicht zum Tatort werden,
verhindern kleine Helfer
zur Personenortung,

dass kritische Momente
eskalieren. Mobile Notruf-
und Ortungsgerate finden
und retten Menschen — so
etwa die Lésung Securi-
move von Securiton.

GESUNDHEITSWESEN

Vertauschte Babhys,

verirrte Senioren

Dezente Notruf- und Ortungsgerate entscharfen

gefahrliche Situationen

A Securimove von
Securiton: Mobile
Notruf- und Ortungs-
systeme

iellos auf Wanderschaft gehen und

nicht mehr zurtickfinden, gehort

zum Krankheitsbild von Menschen
mit Demenz. Wird ihr Verschwinden zu spat
bemerkt, sind sie vielleicht schon weit gelau-
fen, gesturzt, unterkhlt oder dehydriert. Ein
dezentes Armband oder ein Anhanger mit
RFID-Transponder ermdglichen gefdhrdeten
Personen Spaziergange innerhalb und au-
Berhalb einer Pflegeeinrichtung und bringen
mehr Selbstbestimmung und Lebensqualitat.
Verlassen haufig desorientierte oder demen-
te Senioren einen zuvor definierten Bereich,
schlagt die mobile Notruf- und Ortungsfunk-
tion Securimove von Securiton sofort Alarm.
Die betroffene Person wird schnell gefun-
den, und mogliche Folgeschaden werden
abgewendet.

Eingebunden sind die Transponder in das
zentrale Kommunikationssystem Visocall IP.
Die IP-basierte Systemlésung von Securiton
Deutschland bietet neben dem normge-
rechten Lichtruf nach DIN VDE 0834 (2016)
auch weitere Module fur Pflege, Information,
Service, Organisation und Abrechnung, die
nach Bedarf eingesetzt oder zu einem spate-
ren Zeitpunkt nachgeristet werden kénnen.
Mit dem System koénnen auch hochwertige

medizinische Gerate mit einem Chip ausge-
stattet und per Tracking-Funktion lokalisiert
werden.

Im falschen Bett

Intelligente Zutrittsberechtigung unterstitzt
in einer Vielzahl von Féllen den reibungslosen
Pflegealltag. Irrt sich etwa ein Bewohner hau-
fig in der Zimmertr, legt sich ins falsche Bett
oder sucht in fremden Sachen, sind Konflikte
vorprogrammiert. Der Chip am Arm verhin-
dert das Betreten anderer Privatzimmer und
beugt Diebstahl vor. Er funktioniert dann wie
ein ,Funkschlussel”.

Keine Chance fiir Kidnapper

Babys vertauscht oder gar entfuhrt — das sind
Horrorvorstellungen fir junge Eltern. Fir Si-
cherheit vom ersten Tag an sorgen Transpon-
der von Securiton. Eine Pairing-Station ordnet
sie Mutter und Kind zu. Den standigen Haut-
kontakt zum Saugling prift ein kapazitiver
Sensor. Verliert er ihn, gibt der Sender sofort
eine Warnmeldung heraus. Babytransponder
werden beispielsweise am Namensbandchen
befestigt oder ins Sdckchen gelegt. So kann
das Kind auch innerhalb der Station geor-
tet werden. Mit Securimove-Anhangern fur

Angehérige und Pflegende haben Kidnapper
keine Chance: Beim Versuch, die Station uner-
laubt zu verlassen, schlagt das System Alarm.

Beschimpft, bespuckt und bedroht
Immer haufiger eskaliert die Gewalt in deut-
schen Kliniken: Brennpunkte sind Notauf-
nahmen, Psychiatrien und Intensivstationen.
Mit Notruftastern und zusatzlichen mobilen
Funksendern kann der Mitarbeiter einen
Hilferuf absetzen. Zusatzlich macht ein op-
tisches und akustisches Signal Kollegen und
Anwesende auf die Situation aufmerksam.
Bei einem Notruf wird idealerweise ein Video-
sicherheitssystem aktiv und stellt in Echtzeit
Aufnahmen zur Verfligung. Alle eingesetzten
Systeme dokumentieren Ereignisse und schaf-
fen so Rechtssicherheit flr Krankenhauser,
Angestellte und Patienten. m

Kontakt

Securiton Deutschland
Achern

Tel.: +49 7841 62230
info@securiton.de
www.securiton.de
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TREFFEN SIE ADVANCIS ONLINE

BEI DEN WILEY INDUSTRY DAYS VOM 16.-19. NOVEMBER 2020

Die Gefahrenmanagementplattform WinGuard wird offen fiir individuelle Software-
Entwicklungen: Treffen Sie uns auf der virtuellen Messe und erfahren Sie weitere Details.

Seit Uber 25 Jahren ist WinGuard eine der marktfiihren-
den Gefahrenmanagementplattformen zur einheitlichen
Visualisierung und Steuerung technischer Systeme. Durch
individuelle Handlungsanweisungen wird das Sicherheits-
personal optimal bei der Ereignisbearbeitung unterstitzt,
egal ob im Alarmfall oder bei taglich wiederkehrenden Rou-
tine- oder Wartungsaufgaben.

Uber 450 Schnittstellen zu Anlagen verschiedenster Her-
steller bieten groftmogliche Flexibilitat bei der Auswahl
oder Aktualisierung von Subsystemen (Brand-/Einbruch-
meldeanlage, Video etc.). Neue Schnittstellenmodule wer-
den konstant entwickelt und bereits bestehende optimiert.

Als Ergdnzung Offnet sich WinGuard kiinftig fur Drittent-
wicklungen. Mit der neuesten WinGuard-Version, die
demnachst erhéltlich sein wird, stellt Advancis eine noch
offenere Softwareplattform bereit: Partner und Kun-
den konnen zusatzlich eigene Programm-Module ent-
wickeln und direkt in WinGuard implementieren.

So lassen sich individuelle Funktionen unabhdngig von
gangigen Entwicklungszyklen realisieren. Fiir jedes Projekt
kann genau der Funktionsumfang geschaffen werden, der
benétigt wird - auch bei sehr spezifischen Anforderungen.
Zum Beispiel konnen externe Tools, die nur im jeweiligen
Unternehmen verwendet werden, in WinGuard eingebun-
den werden. Auch neue Oberflachen lassen sich ganz ein-
fach erstellen.

WinGuard wird offen fir Eigenentwicklungen, jedoch auf
Basis einer bewahrten und leistungsstarken Softwareplatt-
form. Um Eigenentwicklungen fir Dritte zu vereinfachen,
stellt Advancis ein Schnittstellen- sowie ein UI-SDK zur Ver-
figung. Damit kdnnen externe Entwickler auf die gleichen
WinGuard-Programmfunktionen zugreifen wie die Entwick-
ler des Herstellers.

Besuchen Sie uns an unserem Online-Messestand.
Registrieren Sie sich kostenfrei unter:
https://wiley.6connex.eu/event/industrydays

advancis...
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LOSUNGEN FUR DIE ABFALLWIRTSCHAFT

Schwer auf ZAK

Videotechnik fur die Zentrale Abfallwirtschaft
Kaiserslautern

Rund 213 Kilogramm Verpackungsmull verursacht ein Deutscher
durchschnittlich im Jahr. Um die Behandlung, Verwertung und
Beseitigung dieser und weiterer Abfalle von mehr als 250.000
Menschen in der Stadt und im Landkreis Kaiserslautern kiimmert sich
die ZAK - Zentrale Abfallwirtschaft Kaiserslautern. Um reibungslose
Ablaufe zu gewahrleisten und das Geldnde des modernen
Abfallwirtschaftszentrums auf einer Flache von rund 88 Hektar zu
sichern, setzt die ZAK auf Mobotix-Videosysteme.

Das Gelande der Zentralen Abfallwirtschaft Kaiserslautern (ZAK) setzt auf Mobotix-Videosysteme

GIT SICHERHEIT 11/2020 = www.GIT-SICHERHEIT.de

Die Mobotix-Kameras sind nicht nur sehr robust
und wartungsfrei, die Netzwerkkameras lassen sich
auch gut verwalten

eit die Deponie im Jahr 1999 auf-

grund geplanter Gesetzesanderun-

gen geschlossen wurde, werden die
Restabfalle aus Stadt sowie Landkreis Kaisers-
lautern entweder mechanisch-biologisch auf-
bereitet und extern entsorgt oder direkt ex-
tern thermisch verwertet. Daher stehen auch
die Anlagen zur Sammlung und Verwertung
der Abfélle im Vordergrund. Alle Anlagen
werden kontinuierlich weiterentwickelt, um
dem Stand der Technik zu entsprechen.

Dies gilt auch fur die Kameralésungen:
.Wahrend zunachst noch analoge Video-
technik eingesetzt wurde, um das Tor und
die Anlagen1 im Auge zu behalten, sorgen
mittlerweile 65 moderne Mobotix-Video-IP-
Losungen fur einen reibungslosen Ablauf auf
dem Betriebsgeldande”, so Michael Hentz,
Fachbereichsleiter EDV und Telekommunika-
tion bei der ZAK.

Kamera iibernimmt Brandschutz und
Branderkennung

So werden zwei M15D Thermalkameras ein-
gesetzt, um die Temperatur im Holzbunker
im Allgemeinen zu Uberwachen — und zum
anderen, um die Temperatur des Brennstof-
fes selbst zu kontrollieren. Die Videosysteme
|6sen dank einer thermischen Sensor-Techno-
logie und Thermal Radiometrie automatische
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65 Mobotix-Video-IP-L6sungen sorgen fiir einen rei-
bungslosen Ablauf auf dem Betriebsgelénde

Zwei M15D Thermalkameras Giberwachen die Tem-
peratur im Holzbunker und kontrollieren die Tem-
peratur des Brennstoffes selbst

Ereignisse innerhalb eines Temperaturberei-
ches von -40 bis zu +550 Grad Celsius aus.
Daher eignet sich die Technologie sehr gut
zur automatischen Alarmierung von Tempe-
raturgrenzen oder -bereichen.

Eine dieser Thermalkameras hangt im
Bunker und Uberwacht den kompletten
Bunkerbereich auf hohe Temperaturen. Denn
Garprozesse konnen leicht dazu fuhren, dass
ein Feuer ausbricht. Dadurch ist schon beim
Beladen durch einen LKW ersichtlich, ob Ma-
terial mit zu hohen Temperaturen eingefihrt
wird. Die zweite Videol6sung ist an der Stelle
angebracht, wo das Material mit dem Kran
aufgenommen wird, um es der Verbrennung
zuzufthren. ,So wissen wir genau, wie heiB
es im Bunker ist und kénnen rechtzeitig Ge-
genmaBnahmen einleiten, wenn erforder-
lich”, so Hentz.

Videoldsung ersetzt Riickfahrkamera
Neben den Thermalkameras setzt das ZAK zu
90% M25-Videosysteme ein. Diese sind auf
dem Gelande verteilt und vor allem dort an-
gebracht, wo niemand sitzt. Dabei handelt es
sich um sehr kompakte, kosteneffiziente und
leistungsfahige Allround-Kameras mit 6MP-
Moonlight-Technik. ,Diese Kameras zeichnen
sich vor allem dadurch aus, dass sie so robust,
wartungsarm und wetterfest sind”, erlautert
der Fachbereichsleiter. , Das spielt bei uns
eine ganz entscheidende Rolle, denn auf dem
Wertstoffhof ist ja standig Schmutz, der setzt
sich natdrlich aber auf den Kameras fest.
Aber die Mobotix-Modelle halten dem sehr
gut Stand, sie haben sich wirklich bewahrt.”
An Gebauden, wo es sehr eng ist, sind
ebenfalls Videosysteme montiert. Die Fah-
rer der beiden LKWs, die standig auf dem

Gelande hin- und herfahren, machen sich
die Bilder dieser Kameras Uber ein Tablet zu
nutze. So haben sie beim engen Rangieren
immer alles im Blick wodurch Unfélle ver-
mieden werden sollen. , Ruckfahrkameras
bringen bei uns nicht viel, die sind sofort ver-
schmutzt”, wei3 Hentz. ,Daher kamen wir
auf die Idee, den Fahrern einfach ein Tablet
ins Fahrzeug zu geben, das die Bilder der Ka-
meras wiedergibt.”

Tiirstation am Haupttor

Am Haupttor sind innen und auBen zwei
T25IP-Video-Turstationen angebracht. Sie
dienen der Turkommunikation sowie Zu-
trittskontrolle und machen es mit RFID und
Keypad méglich, den Zugang zum Geldnde
zeitgesteuert sowie protokolliert zu sichern
und eine Fotodokumentation zu erstellen. Im
Biomassekraftwerk sind rund um die Uhr Mit-
arbeiter. Daher kann es schon mal sein, dass
sich auch nach den Offnungszeiten des ZAK
noch jemand auf dem Geldnde befindet, der
es verlassen mochte. Derjenige kann dann
klingeln und sich von einem Mitarbeiter das
Tor 6ffnen lassen.

Hentz ist sehr zufrieden mit den Losun-
gen. ,Ich arbeite jetzt schon sehr lange mit
diesen Videosystemen. Sie sind nicht nur sehr
robust und wartungsfrei, die Netzwerkkame-
ras lassen sich auch gut verwalten. Dartber
hinaus punkten sie, weil Informationen direkt
in den Kameras gespeichert werden kénnen.
AuBerdem Uberzeugt mich auch immer wie-
der die Funktionalitat, die sich tber die Jahre
weiterentwickelt hat. Dennoch funktionie-
ren alle Kameras eigentlich gleich, das ist ein
groBer Vorteil in der Handhabung. Aufgrund
der hohen Bildqualitat und der Méglichkeit,
verschiedene Objektive zu nutzen, sind die
Einsatzmdglichkeiten zudem noch sehr viel-
faltig.” m

Kontakt

Mobotix AG
Langmeil

Tel.: +49 6302 9816 0
info@mobotix.com
www.mobotix.com

SEUEC

Bewahrt.
Individuell.
Modular.

Feuerwehr Schliisseldepot
SD04.2 von SeTec

VdS-zugelassen

optionaler Rundumschutz
Heizung mit Thermostat
vier Objektzylinder moglich
grine Kontrollanzeige
Innenraumbeleuchtung

Lassen Sie sich bei uns
individuell beraten:

SeTec Sicherheitstechnik
HauptstralRe 40a + 82229 Seefeld
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" — Unterstiitzung zur Einhaltung von aktuellen
Abstandsregeln: Die flexible Zutrittskontroll-
16sung Scala mit Zahlfunktion und stufenloser

Skalierbarkeit fiir bis zu 2.000 Turen

ZUTRITT

Zahlt jetzt zum Zutritt

Erweiterbare Zahlfunktion in der Zutrittskontrolle unterstiitzt

Anti-Corona-MafBnahmen

Die ,,AHA-Formel” als effektives Mittel, um der Pandemie zu begegnen, hat sich durchgesetzt.

Es ist nicht nur verniinftig, sich danach zu richten. Es ist auch lebensrettend, die Bedeutung der drei
Buchstaben zu beachten: Abstand, Hygiene und Alltagsmaske. Was jeden persénlich angeht, gilt fur
die Sicherheitsverantwortlichen von 6ffentlichen Infrastrukturen, Gebauden und Einrichtungen mit
groBem oder standig wechselndem Personenverkehr umso mehr. Die Zutrittslésung Scala von

Assa Abloy kommt deshalb mit einer erweiterbaren Zahlfunktion.

ie Erhebung von Personenzahlen, deren Begrenzung

und MaBnahmen zur Kontrolle und Beschrankung

des Zutritts in ein Gebadude gewinnt an Gewicht.
Hier bewahren sich gerade im Bereich der Zutrittskontrolle
Losungen wie Scala von Assa Abloy. Das System lasst sich
flexibel und ohne gréBeren Aufwand um zusatzliche Funk-
tionen erweitern. Dazu gehort mit der Lizenzerweiterung
.Zahlfunktion” auch ein frei programmierbarer Zahler zum
Definieren von festen Grenzwerten fir die Personenanzahl
in einem Gebadude und Integrieren automatischer Zutrittsver-
weigerungen beim Uberschreiten von Warnschwellen.

JScala” wie ,skalierbar”
Die Kombinationsmoglichkeiten und nahezu beliebig er-
weiterbare Skalierbarkeit machen die Zutrittskontrollanlage

besonders dort attraktiv, wo Sicherheitsverantwortliche im
Zuge der aktuellen Hygiene- und Abstandsregelungen die
Anzahl von Personen in einem Gebdude im Blick behalten
und jederzeit schnell darauf reagieren missen. Die flexible Zu-
trittskontrolllésung passt sich dabei stufenlos an — von einer
einzelnen bis hin zu Gber 2.000 Turen.

Das modulare System eignet sich in seinen drei Varian-
ten Scala Solo, Web/Web+ und 1Net fir private, 6ffentliche
sowie gewerbliche Objekte gleichermaBen. Die Skalierbar-
keit gilt dabei auch fir die Handhabung: Anwender kénnen
eine einfache Losung oder umfangreiche Softwarefunktio-
nen nutzen, die sich jeweils unkompliziert installieren und
erweitern lassen. Selbsterkldrende Softwareoberflachen er-
leichtern auch ungetbten Nutzern die Bedienung.



Scala Solo ist eine Ein-Tur-Lésung. Sie
eignet sich vor allem fir Privathaushal-
te und kleinere Objekte, wie Werkstat-
ten, Arztpraxen, Architekturblros oder
Anwaltskanzleien. Bei der PIN-Variante
programmiert der Nutzer den Mini-
Controller tber einen Master-Code und
weist einzelne PIN-Codes zu. Alterna-
tiv kbnnen auch RFID-Transponder fur
den Zutritt verwendet werden. Ein An-
schluss fur einen Turkontakt ist ebenfalls
vorhanden.

Scala Web/Web+ ist das nachstgroBere
web-basierte Lésungspaket. Es bietet er-
weiterte Zutrittskontroll- sowie Zeitfunk-
tionen. Geeignet ist es fur kleine und
mittelstandische Unternehmen ohne
technische Vorkenntnisse, die den Zutritt
bisher mit mechanischen Zylindern ver-
waltet haben und ohne groBe Eingriffe
auf eine Zutrittskontrollanlage umristen
mochten. Mit dem leistungsstarkeren
Scala Web+ Controller lassen sich bis
zu acht vollverdrahtete Online-Tiren
einbinden oder bis zu 16 Tiren Uber
Elektronikbeschlage oder-zylinder, die

Anwender kdnnen bei dem universellen und jederzeit skalierbaren Zutrittskontroll-
system Scala von Assa Abloy grundsatzlich zwischen drei Lésungspakten wahlen:

Beschlagen und Zylindern ausgeristet
sind und deren Zutritt Gber Nutzerkarten
gesteuert wird. Eine Softwareinstallation
ist bei dieser Loésung nicht nétig. Einzel-
bis hin zu zeitlich festgelegten Freigaben
lassen sich Uber einen Browser im End-
gerat vornehmen. Wachst das Unter-
nehmen und damit die Anforderungen
sowie die Zahl der Turen, entwickelt sich
das System einfach mit. Die Personen-
daten kénnen exportiert oder importiert
werden, sodass ein Umstieg von Scala
Web auf die groBte Losung Scala Net
problemlos mdéglich ist. Die vorhandene
Hardware bleibt dabei gleich.

Scala Net wiederum erlaubt eine voll-
standig in ein Netzwerk integrierte Anla-
genstruktur und bietet den vollen Funk-
tionsumfang einer Zutrittskontrolllésung
mit Zeitschaltung, ZonenuUberwachung
oder Aufzugssteuerung. Dank des mo-
dularen Aufbaus lasst sich die Losung
durch die Vergabe von Lizenzen wie
der Lizenzerweitertung ,Zahlfunktion”
leicht erweitern. So wachst die Struktur
mit dem Bedarf des Unternehmens und

Uber Funk in Echtzeit kommunizieren. erfullt auch spezielle Anspriiche. Dabei e N0
Bis zu 95 Offline-Turen kénnen verwal- kénnen alle géngigen RFID-Technolo- % .::, .::,

tet werden, die mit batteriebetriebenen

gien verwendet werden.

=4

Mit der Zahlfunktion lassen sich pro Scala-Net-Controller bis zu 32 frei programmierbare Zahler
konfigurieren und die Anzahl an Personen in einem Bereich genau erfassen und begrenzen

Bitte umblittern
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Die Verwaltung von Tausenden von Tiiren und ent-
sprechend vielen Mitarbeitern ist Giber die intuitiv
bedienbare, selbsterklarende Software-Oberflache
ganz einfach

Lizenzerweiterung , Zahlfunktion”

Die Lizenzerweiterung ,Zahlfunktion” ist in
diesem Zusammenhang exklusiv fur Scala
Net verfligbar. Dabei handelt es sich um die

Client-Server-Losung fur groBe Unternehmen
mit komplexen Anforderungen und speziellen
erweiterbaren Zutrittskontrollfunktionen. Mit
der Zahlfunktion lassen sich pro Controller bis
zu 32 frei programmierbare Zhler konfigu-
rieren und die Anzahl an Personen oder die
Anzahl an berechtigten Begehungen genau
erfassen. Des Weiteren erméglicht die Lizenz
auch die Begrenzung der Anzahl an Personen
in einem ganz bestimmten Gebadudebereich —
etwa auf einem Parkplatz, einer Kantine oder
in einer Eingangshalle.

Uber die Vergabe von bestimmten Katego-
rien lasst sich dabei die Anzahl an Personen je
nach Zuordnung steuern. Die weitere Lizen-
zerweiterung , Online-Abfrage der Zahlfunk-
tion” erlaubt darlber hinaus die Anzeige des
aktuellen Zahlerstands online Uber einen Link,
ohne dass sich der Nutzer extra im System
anmelden muss.

Das klingt auf den ersten Blick kompliziert,
ist es aber nicht, wie Sebastian Seisser, Pro-
ductmanager Scala bei Assa Abloy, erklart:
. Die Lizenzerweiterung bekommt der Kunde
von uns ganz bequem als Datei geliefert, die er
ganz normal in sein bestehendes Scala-System
hochladen kann. Fir den Raum, den er dann

Bis zu 4 Tiiren online
verdrahtet pro Controller
(optional auf 8 Tiiren pro
Controller erweiterbar)

Bis zu 16 Tiiren
online Funk

GIT SICHERHEIT 11/2020 = www.GIT-SICHERHEIT.de

Uberwachen mdchte, muss lediglich ein Ein-
tritts- und Ausgangsleser definiert werden.”
Sobald das geschehen ist, lassen sich pro Con-
troller bis zu 32 Zahler verwalten. Im Dash-
board sind alle Personenzahlen Ubersichtlich
auf einen Blick erfasst.,Zusatzlich lassen sich
auch Grenzwerte, Warnschwellen und Reset-
Zeitpunkte unkompliziert festlegen. Sobald ein
Grenzwert an Personen in einem definierten
Kontrollbereich tberschritten wird”, so Seis-
ser weiter, ,, bleibt die Tur geschlossen, auch
wenn die betreffende Person prinzipiell Gber
eine Zutrittsberechtigung verfugt”. m

Kontakt

Assa Abloy Sicherheitstechnik GmbH
Berlin

Tel.: +49 308106 0
berlin@assaabloy.com
www.assaabloy.de

Offline
l [ |
Aperio® Offline-
Komponenten

Online verdrahtet Online Funk SCALA Controller (optional
mit Erweiterungsplatine)
we | Leser a i
= scaa :
I [] Hub
1
= .
| Il
Web-Clients
(PC, Tablet)
. Tischprogrammier-
gerdt fiir PC
! Il
Bis zu 6 Tiirmodule pro Aperio® Online-
Controller Komponenten Server und
Datenbank
.
| Inmeall

SCALA Controller

A Das Zutrittskontrollsystem Scala Net wéachst mit den Bediirfnissen der Kunden mit und hélt neben
der Zahlfunktion auch viele weitere Lizenzerweiterungen und zusétzliche Funkionalitéten bereit

5y

Auf beliebig viele
Tiiren erweiterbar

Optionale Features

Universale Relaissteuerung, Alarm-Scharf-|
-Unscharfschaltung, Bereichswechselkontrolle,
Sachzahler, Weitbereichsleser, 0SS Standard
Offline, kundenspezifische Reports, Synchronisa-
tionsschnittstelle uvm.

Aperio® Online- und
Offline-Komponenten

-

P

Leser SCALA
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Philippe Kubbinga Ubernimmt
die Leitung der Axis-Geschafte
in Deutschland, Osterreich, der
Schweiz, Liechtenstein, den Nie-
derlanden, Belgien und Luxemburg
als neuer Regional Director Middle
Europe. Er folgt auf Edwin Roobol.
Philippe Kubbinga kam 2015 als
Regional Director Middle East and
Africa zu Axis. In seiner internatio-
nalen beruflichen Laufbahn hat er
in verschiedenen Managementpo-
sitionen bei Sony Ericsson, Nokia
und Microsoft in Europa, Asien und
Stdafrika gearbeitet, bevor er 2010
nach Dubai ging. Philippe Kubbinga
wird von der Geschaftsstelle in Rot-
terdam aus tatig sein. Edwin Roobol

100.514 Falle von Cybercrime
im engeren Sinne registrierte die
deutsche Polizei in 2019, was ei-
nem Anstieg von Uber 15 Prozent
gegenUber der Vorjahreszahl ent-
spricht (2018: 87.106 Falle). Wie
aus dem vom Bundeskriminalamt
(BKA) veroffentlichten ,, Bundeslage-
bild Cybercrime 2019" hervorgeht,
erreicht die Anzahl der polizeilich
bekannten Taten damit einen neu-
en Hochststand. Die Schaden, die
durch entsprechende Taten ent-
stehen, seien hoch. So schatzt der
Branchenverband Bitkom, dass der
Wirtschaft 2019 ein Schaden von

Der Aufsichtsrat von Denios hat
eine Neuzuordnung der Vorstands-
ressorts beschlossen und Ricarda
Fleer als weiteres Vorstandsmitglied
berufen. Die geburtige Bielefelderin
Ubernimmt die Position als Chief Fi-
nancial Officer (CFO). Internationale
Erfahrung sammelte Ricarda Fleer
zuletzt als CFO bei Viessmann In-
dustrial Solutions in Allendorf (Eder).
In ihrer neuen Funktion bei Denios
tragt sie Verantwortung fur die
Bereiche Finance und Controlling,
Human Resources und Qualitatsma-
nagement. Helmut Dennig kimmert

Philippe
Kubbinga
wird neuer
Regional
Director Midd-
le Europe

wird die neu geschaffene Position
des Director Marketing EMEA (ber-
nehmen. Mit seinem Fachwissen
und seiner langjéhrigen Erfahrung
bei Axis wird er auf EMEA-Ebene
das Marketing strategisch weiterent-
wickeln und die Kompetenzen der
EMEA-Vertriebsregionen bundeln.
www.axis.com B

Gber 100 Milliarden Euro durch Cy-
berangriffe entstanden ist. Neben
Wirtschaftsunternehmen sind 6f-
fentliche Einrichtungen bevorzugte
Ziele der Tater, die sich hier hohe
kriminelle Gewinne erwarten. Die
groBte Gefahr gehe weiterhin von
Angriffen sogenannter Ransomwa-
re aus. Diese Software verschlusselt
die Daten auf dem angegriffenen
Rechner. Flr deren Entschlisselung
fordern die Tater meist einen Geld-
betrag, der in der Regel mit Bitcoins
zu entrichten ist.

www.bka.de m

Ricarda
Fleer,

CFO bei
Denios

sich als Grinder und Vorstandsvor-
sitzender weiterhin vorrangig um
strategische und gesellschaftsrecht-
liche Fragen.

www.denios.de m

Wiley Industry Days

WIN »DAYS
16,19, 2056

www.WileylndustryDays.com

Besuchen Sie uns!

Videosystem
“Dezentim Einsatz -
*_herausragend im Nutzen



O

BTN MANAGEMENT § 1

=

— e
e R

e

.

GIT SICHERHEIT: Herr Taferner, Telenot gehort
zu den bekanntesten Unternehmen der Branche
— urspriinglich vor allem im Bereich Einbruch-
meldetechnik. Sie haben aber lhr Sortiment in
den letzten Jahren ganz erheblich ausgeweitet.
Welche Strategie steht dahinter — und wie gehen
Sie hier vor?

Thomas Taferner: Die Telenot hat sich wahrend
der mehr als 50 Jahre ihres Bestehens einen
starken Namen in der elektronischen Sicher-
heitstechnik gemacht. Am Anfang stand die
Ubertragungstechnik fiir Alarme — Thema wa-
ren die Erfullung der sich weiterentwickelnden

SICHERHEITSMANAGEMENT

Partner furs Leben

Alarm, Brandschutz, Zutritt - Telenot setzt auf Eigenentwicklung
und intensive Partnerschaften

=

Thomas Taferner, Leiter strategischer Vertrieb und Marketing bei Telenot Electronic A

Normen, die fortlaufende Anpassung an sich
verandernde Netztopologien, sichere Proto-
kolle etc. Uber die Jahre haben wir die Ein-
bruchmeldetechnik erganzt, sind damit wei-
ter gewachsen mit unseren Melderzentralen
und der dazugehorigen Peripherie wie etwa
Lichtvorhangen und Bewegungsmeldern,
uvm. Wir haben uns zu einem der fiihrenden
Anbieter entwickelt und betreuen mit unse-
ren Fachbetrieben praktisch nahezu jedes
DAX-Unternehmen. Auch im Handel sind wir
sehr stark — Edeka, Rewe, Decathlon und Ha-
gebaumarkt zahlen beispielsweise zu unseren

Telenot, Hersteller fur elektronische Sicherheitstechnik und Alarmanlagen, blickt auf eine
beachtliche Geschichte zurlick — und hat sich immer wieder verjiingt. Das Portfolio umfasst
heute neben der Einbruchmeldetechnik ein umfassendes Losungsangebot in den Bereichen
Brandschutz und Zutritt. Neu gegrtindet wurde die Firma Telenot Smart Services —
auBerdem hat das Unternehmen den Marketing-Support fir seine Fachpartner erheblich
ausgebaut. Matthias Erler von GIT SICHERHEIT hat dartber mit Thomas Taferner, Leiter
strategischer Vertrieb und Marketing bei Telenot Electronic, gesprochen.

Kunden. Wir haben Uber die Jahre sehr viel
investiert, auch in die Kontakte zu unseren Er-
richtern und Fachbetrieben sowie in ihre Aus-
stattung mit innovativen Produkten. Schu-
lungen und Service gehéren dazu. Wenn der
Errichter bei seinem Kunden vor Ort auf der
Leiter steht und ein Problem hat, sind wir da,
um ihm zu helfen. In den vergangenen etwa
15 Jahren haben wir diese Entwicklung lo-
gisch konsequent ausgebaut: Wir haben uns
klar gemacht, welches enorme Wissen sich
unsere Errichter nach und nach aufgebaut
haben, die VdS-Zulassungen beispielsweise.



Wir haben festgestellt, dass sie die idealen
Ansprechpartner fir Planungsburos, Archi-
tekten und Uberhaupt alle sind, die bei ihren
Planungen mit Sicherheitstechnik in Berth-
rung kommen. Sie sind hochqualifizierte re-
gionale Fachbetriebe, haben das aber sehr
haufig einfach nicht richtig kommuniziert.
Hier setzen wir mit unserer Unterstltzung
an — etwa durch die Etablierung Autorisier-
ter Telenot-Stlutzpunkte auf dem Markt, de-
ren Unterstitzung durch geeignete regionale
Vertriebs-und Werbeunterlagen, deren Forde-
rung durch nationale Marketingkampagnen
im TV-, Print- oder Onlinebereich und durch
die Aufbereitung von Beratungswissen, zu-
geschnitten auf bestimmte Zielgruppen. So
haben wir Telenot zur nationalen Marke
mit einem umfassenden Lésungsprogramm
zum Schutz von Menschenleben, Gebauden,
Sachwerten und Produktionsanlagen ausge-
baut, bei dem alles aus einer Hand erhaltlich
ist und zuverldssig zusammenpasst.

Lassen Sie uns einen naheren Blick auf die neuen
Standbeine Brandschutz und Zutrittskontrolle
werfen, die Sie in den letzten Jahren aufgebaut
haben. Recht neu ist ja der Brandschutz — was
gehort alles zu lhrem Portfolio?

Thomas Taferner: Dieser Verbreiterung unse-
res Portfolios liegt eine bewusste strategische
Entscheidung zugrunde, die wir vor einigen
Jahren getroffen haben. Dabei haben wir
definiert, zu welchen Wachstumsmarkten
wir mit unseren Fachbetrieben und Service-
leistungen einen guten Zugang haben. Da
unsere Fachbetriebspartner ja nicht nur im

Professionelle Brandmelde- )
technik von Telenot - hier

das Brandmeldesystem

Hifire 4000

Einbruchschutz, sondern auch in den Themen
Zutritt und Brandschutz zuhause sind, tber-
legten wir uns, was wir seitens Telenot davon
selbst, in Kooperation oder durch Firmenzu-
kdufe entwickeln und anbieten kénnen. Vor
etwa vier Jahren startete dann unsere Koope-
ration mit Panasonic in der Brandmeldetech-
nik. Fur die DACH-Staaten sind wir ein idealer
Partner fiir Panasonic. Wir haben seitdem viel
gemeinsame Entwicklungszeit investiert, die
Telenot-Qualitdtsphilosophie implementiert
und sind zunachst in den deutschen Markt
eingestiegen. Es folgen jetzt zunachst die
Schweiz, dann Osterreich und Luxemburg,
wo wir jeweils mit samtlichen relevanten Zu-
lassungen ausgestattet sind.

Der Brandschutz entwickelt sich offenbar als
neue Telenot-Erfolgsgeschichte...

Thomas Taferner: Das ist in der Tat so.
2018 haben wir unsere Schulungstour ge-
startet, an denen seither mehrere Hundert

MANAGEMENT EECHEE

< Eine der Telenot-Produktions-
statten: Das Unternehmen erreicht
eine Produktionstiefe von 90 Prozent
im eigenen Haus - inklusive aller
Prifprozesse

Fachbetriebe teilgenommen haben. Wir sind
seit etwa zweieinhalb Jahren damit beschaf-
tigt, diesen Markt mit Vertrieb, Hotline und
Schulungsangeboten zu bearbeiten. Parallel
dazu informieren wir die Planungsabteilun-
gen unserer Kunden sowie Planungsbiros
Uber unser Portfolio — und wir haben uns
schon einen guten Ruf auf diesem Gebiet
erarbeitet. Die professionelle Brandmelde-
technik mit dem Brandmeldesystem Hifire
4000 und Rauchansaugsystem RAS Grizzle
entwickelt sich so als solides zweites Stand-
bein. Gerade gewerbliche Endkunden fra-
gen neben Einbruchmeldetechnik auch
unser Angebot im Bereich Brandschutz und
Zutritt nach.

... womit wir bei lhrem dritten Standbein waren,
dem Zutritt...

Thomas Taferner: Den Bereich Zutrittskon-
trolltechnik haben wir durch den Zukauf
eines Unternehmens, aufgebaut. Mit der

Bitte umblittern  »
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Einfihrung des neuen Zu-
trittskontrollsystems Hi-

lock 5000 ZK starteten wir

Ende Juni dieses Jahres — mit

Schulungen in Deutschland,

Osterreich und der Schweiz. Wir

konnten bereits mehr als 500 Fachbetriebe
in der Auftaktschulungstour begriBen, mit
denen wir nun Schritt fur Schritt in diesen
vielversprechenden Markt einsteigen wollen.
Unser Vorteil liegt dabei vor allem auch darin,
dass wir die Systemkompetenz und das Bera-
tungswissen fur Einbruchschutz, Brandschutz
und Zutrittssysteme gemeinsam anbieten
kénnen, denn diese Gewerke werden immer
mehr zusammengedacht und -geplant. Mit

Marketing-Unterstiitzung

GIT SICHERHEIT 11/2020 = www.GIT-SICHERHEIT.de

< Seit Juni 2020 bietet Telenot
Schulungen fiir sein neues
Zutrittskontrollsystems Hilock
5000 ZK an

in der Regel zwischen 4000 und
6000 Teilnehmer jedes Jahr. Die
Rickmeldungen dort und gene-
rell aus dem Kundenkontakt
flieBen wiederum in die
Entwicklung ein. Ein
weiterer Punkt ist, dass

unseren Gefahrenmelderzent-
ralen Hiplex, dem Zutrittskon-
trollsystem Hilock und dem
Brandmeldesystem Hifire ha-
ben wir die Weichen fur die
Zukunft gestellt.

Worauf legen Sie bei Ihrer Entwicklung vor
allem Wert?

Thomas Taferner: Alle unsere Produktlésun-
gen sind in hohem Grade abwartskompatibel.
Das garantiert den Kunden eine hohe Inves-
titionssicherheit — und unsere Kunden kon-
nen langfristig mit Lieferkapazitat, Service,
Wartung, etc. rechnen. Diese Nachhaltigkeit
ist fur uns entscheidend. Auch unser breites
Schulungsangebot gehoért dazu: Wir schulen

wir bei der Entwick-
lung und Konstruktion
der Hardware bereits an
die Reibungslosigkeit des Montageerlebnis-
ses denken. Der Errichter und Fachbetrieb
spart mit unserem neuen Gehausekonzept
in erheblichem MaBe Arbeitszeit und Geld.
Diese Vorteile sieht so Mancher nicht auf
den ersten Blick, bezahlt dies jedoch teuer
bei der Installation, mit mehr Zeitaufwand
und dann Geld. Von Telenot erhdlt der Kunde
hinsichtlich Lebensdauer, Zuverlassigkeit der
Installation insgesamt eine der besten Sys-
temldsungen Uberhaupt. Wir werten zudem
quartalsweise die Qualitat unserer Produkte
aus, indem wir die Zahl der verkauften Artikel
und die Zahl der Beanstandungen miteinan-
der vergleichen. In 99,49 Prozent gibt es kei-
ne Beanstandung. Wichtig bei der Entwick-
lung ist auBerdem, das Know-how bei uns im

Bitte umblittern »
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etwa in Form von nationale
Marketingkampagnen im TV-,
Print- oder Onlinebereich
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Haus zu behalten — wir haben aktuell 40 ei-
gene Entwicklungsingenieure, welche auch in
unsere aktiven Kooperationen eingebunden
sind. Damit sind wir immer sehr gut gefahren.
Wir haben auch festgestellt, dass fir unsere
Systeme und Lésungen derart viel fachspezifi-
sches Wissen nétig ist, das wir Uber viele Jah-
re hinweg kumuliert haben, dass es einfach
keinen Sinn macht, etwa Softwareprogram-
mierung extern zu vergeben. Wir kooperieren
aber auch mit den sehr guten Hochschulen in
unserer Region.

Sie haben gerade das Zutrittskontrollsystem
Hilock 5000 ZK eingefiihrt. Was sind die we-
sentlichen Merkmale und Features?

Zunachst einmal ist das
eine voll marktfahige, hochmoderne, sehr
leistungsfahige, modulare und skalierbare
Losung, mit der jedes Projekt realisierbar ist
—vom Kleinanwender bis zum groBen Indus-
triebetrieb — dank webbasierter Zutrittsver-
waltung auch Uber verschiedene Standorte
hinweg. Der Kunde kann klein einsteigen und
durch Lizenzerweiterungen sein System be-
liebig erweitern. Dahinter steht die Einsicht,
dass wir es bei jedem Gebdude mit einem
hochindividuellen Projekt zu tun haben. Des-
halb bieten wir intensive Beratung und ein
modulares Baukastensystem, das auf un-
terschiedlichste Kundenbedurfnisse konkret
eingehen kann.

Bislang ist ja die Videotechnik nicht in Ihrem
Portfolio enthalten. Wére das nicht zumindest
bei Alarm und Zutritt ein naheliegendes Thema?
Das ist durchaus Teil un-
serer langfristigen strategischen Uberle-
gungen — derzeit ist das aber noch nicht
spruchreif. Entscheidend ist dabei die Integ-
ration aller Schnittstellen zwischen Zutritt und
Einbruchmeldetechnik.

Die Produktion Ihrer Systeme befindet sich in
Deutschland? Es gibt ein neues Produktions- und
Logistikgebaude?

Das stimmt. 2019 haben
wir es in Betrieb genommen und dabei alle
Prozesse und Produktionsablaufe neu struk-
turiert. Ebenfalls 2019 haben wir unser neues
Ausbildungszentrum in Aalen-Hammerstadt
eingeweiht. Wir haben Uberhaupt in den letz-
ten Jahren sehr viel gebaut — 2011 fur die
Entwicklung, 2013 kam ein neues viersto-
ckiges Produktionszentrum in Hammerstadt,
Einweihung der neuen Produktionsstatte fir
Metall- und Kunststoff-Fertigung Werk Il in
Essingen, 2016 eine Kita und 2017 ein neues
Vertriebsgebdude in Hammerstadt. Was die
Produktion in Deutschland betrifft: Wir errei-
chen hier eine Produktionstiefe von 90 Pro-
zent im eigenen Haus — inklusive aller Priif-
prozesse. Dadurch sind wir sehr beweglich

und kénnen eine sehr hohe Lieferverfiigbar-
keit anbieten.

Herr Taferner, ein weiterer wichtiger Schritt
bei Telenot war die Griindung der Firma Tele-
not Smart Services. Damit im Zusammenhang
steht die neue Digitalplattform Hixserver — zur
intelligenten Gebaudesicherheit und -steuerung.
Kénnten Sie uns das bitte einmal erldutern?

In allen Ubertragungsein-
richtungen gibt es fortan die Option, einen
Secure-Baustein (ECC-Verfahren mit 384 Bit)
in Form einer CXK-Platine zu integrieren,
welche flr den verkrypteten und zertifikats-
basierten, hochsicheren Verbindungsaufbau

zwischen Nutzerseite und Objekt sorgt. Im-
mer wenn eine Verbindung aufgebaut wird,
nutzt die Digitalplattform Hixserver eben fur
die Kommunikation die hochsichere Ver-
schlusselung TLS (Trnsport Layer Security) mit
beidseitig zertifikatsbasierter Authentifizie-
rung. Hat der sichere Handshake stattgefun-
den wird ein zweiter 128 AES verschlisselter
Kanal aufgebaut — der Steuerungskanal fr
den verschlUsselten Zugriff auf das System
Ende zu Ende. Eine Cloud kommt dabei
nicht ins Spiel. Fur den Errichter ergibt sich
damit die Moglichkeit, seine installierten
Anlagen wie mit einer Objektverwaltungs-
software hochsicher zu verwalten. Er kann
seinen Kunden damit einen Remote-Service
und schnelle Stérungsbeseitigung anbieten
— hochsicher, dokumentiert und minutenge-
nau abrechenbar. Das ist Sicherheit 4.0 und
ein neues, zukunftsfahiges Geschaftsmo-
dell. Dem Endkunden wird gleichzeitig eine
hochsichere Plattform geboten mit Remote-
Steuerungsmaoglichkeiten. Damit garantie-
ren wir nicht nur die geprufte Sicherung des
Gebéaudes selbst durch die Hardware, die
anerkannten Einbruch- und Brandmeldesys-
teme von Telenot, sondern wir garantieren
dem Kunden den sicheren Zugriff auf das
System, ohne der Gefahr zu unterliegen, ge-
hackt oder manipuliert zu werden. Ebenso
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ist jegliches Datenfishing ausgeschlossen,
da sich keine Daten Uber das Gebaude, den
Anlagenzustand und das Nutzungsverhalten
im Netz befinden. Niemand hort hier mit,
niemand steuert mit und niemand kann hier
reinsehen.

Daran ankniipfend: Sie betreiben ja schon seit
vielen Jahren einen ganz besonderen weitge-
henden Verkaufs-Support fiir lhre Errichter. Wie
sieht diese Beratung und Unterstiitzung genau
aus und wie ist sie organisiert?

Wir haben festgestellt, dass
die meisten Errichter und Fachbetriebe nicht
die Zeit und die Ressourcen haben, mit ih-
ren Angeboten und ihren USPs zu werben,
obwohl sie hervorragend aufgestellt sind —
einschlieBlich aller Prifungen, Nachweisen,
Zertifikaten und Referenzen. Sie kénnten
sich erheblich besser positionieren — nicht nur
bei den Bautrdagern, Planungsbiros, sondern
auch bei gewerblichen und industriellen End-
kunden aus ihrer Region. Dabei unterstitzen
wir sie intensiv. Das sind umfassende Marke-
tingtools von Broschiren bis hin zu vorberei-
teten Mailings und zeitlich gestaffelten Mus-
teranschreiben inklusive Logo. Unsere Partner
bekommen genaue Reihenfolgen und Vorga-
ben, so dass er selber kaum noch etwas sel-
ber auszuarbeiten braucht. So etwas gibt es
in diesem Umfang aus meiner Sicht nur von
Telenot und von keinem anderen Anbieter.

Wie verandert sich dieser Support durch die
Corona-Pandemie?

Wir haben bislang den
Eindruck, dass zumindest das Handwerk ins-
gesamt sehr gut durch die Krise kommt. Das
war nach einer ersten kleinen Schockstarre
im Mérz auch bei uns so. Wir hatten uns in-
nerhalb von zwei Wochen gut organisiert, die
Vorgaben und unser Hygienekonzept umge-
setzt. Oberste Prioritdt fir uns war und ist die
Lieferverfligbarkeit. Produktion und Versand
haben wir aus Hygienegriinden streng von-
einander getrennt. Eine Zeit lang haben wir
durch all das ein paar PS verloren — inzwi-
schen lauft aber alles wieder normal. Vieles
lauft heute verstarkt online — etwa in Form
von Webinaren oder e-Learning.

Telenot Electronic GmbH
Aalen

Tel.: +49 7361 946 451
thomas.taferner@telenot.de
www.telenot.de
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DATENSCHUTZ

Kernelemente des

Datenschutzes

Ein Beitrag von Mareike Vogt von der Tuv Sud Sec-IT

Kleinen und mittleren Unternehmen (KMU) fehlt meist das Fachpersonal,
um die Anforderungen zum Datenschutz zu identifizieren und umzu-
setzen. Gleichzeitig steigen technischen Mdéglichkeiten, gegen die ein
Unternehmen seine Daten sichern muss. Wie lasst sich diese Herausfor-
derung meistern? Mareike Vogt, Fachexpertin fir Datenschutz bei der
Tav Sud Sec-IT, erklart, wie Datenschutz rund um die drei Sdulen Mensch,
Technik und Prozesse auch fur KMU funktioniert.

angst basieren ganze Geschaftsmo-

delle darauf, Geld mit den Daten

anderer Menschen zu machen. Von
einem Thema am Rande, Uber das lediglich
Experten diskutierten, avancierte der Daten-
schutz im letzten Jahrzehnt daher zu einem
zentralen Bereich moderner IT-Sicherheit. Im
Zuge dieser Aufklarung Uber die Gefahren
unzuldnglicher Datenverarbeitung gibt es
auf internationaler Ebene unterschiedliche
Regulierungen, um die Birger besser ge-
gen Missbrauch ihrer personenbezogenen
Daten zu schitzen — in Europa ist es die Eu-
ropdische Datenschutz-Grundverordnung
(EU-DSGVO).

Gleichzeitig stellen die von jedem Nutzer
gesammelten Informationen einen wertvol-
len Rohstoff fur Unternehmen aller Art dar,
unter anderem in Form von Kundenkontak-
ten oder zur Datenanalyse. Sie sind zu einem
wichtigen Aspekt fur betriebswirtschaftliche
oder strategische Entscheidungen gewor-
den. Wie schaffen aber vor allem kleinere
und mittlere Unternehmen (KMU), die be-
sonders unter einem Mangel an Fachkraften
leiden, den Spagat zwischen dem Interesse
an Daten und Datenschutzkonformitat?
Eine einfache und effektive Lésung fir einen
Fachkraftemangel, kann die Unterstitzung
durch einen unabhangigen externen Berater
im Datenschutz darstellen. Gerade bei KMUs
bietet es sich sogar an, die Aufgabe des

Datenschutzbeauftragen durch externen Fa-
chexperten Gbernehmen zu lassen. Gemein-
sam sollte man sich dann an den drei Saulen
des Datenschutzes orientieren.

Faktor Mensch

Die erste Saule, auf die sich EU-DSGVO-kon-
former Umgang mit personenbezogenen Da-
ten stltzt, ist der Mensch. Mitarbeiter, die im
Unternehmen mit personenbezogenen Daten
zu tun haben, mussen geschult werden. Es
muss ein Bewusstsein geschaffen werden,
welche Anforderungen zum Datenschutz
an die Mitarbeiter und ihre Arbeit bestehen
und welche Strafen dem Unternehmen bei
Missachtung drohen. Ab einer bestimmten
GroBe — 20 Mitarbeitende, die regelmaBig
mit der automatisierten Verarbeitung perso-
nenbezogener Daten befasst sind — mussen
Unternehmen in Deutschland zudem einen
Datenschutzbeauftragten benennen. Dieser
berat nicht nur zielgerichtet, sondern kon-
trolliert die Einhaltung der EU-DSGVO im
Unternehmen und dient als Ansprechpartner
fur zustandige Aufsichtsbehorden. Dieser Da-
tenschutzbeauftragte fungiert als erste An-
laufstelle fir Datenschutzanliegen, muss aber
nicht im Unternehmen selbst beschaftigt sein.
Unabhdngige Dienstleister wie Tuv Std bieten
deshalb nicht nur Mitarbeiterschulungen zum
Datenschutz an, sondern kénnen auch den
externen Datenschutzbeauftragten stellen.

Wer das Vertrauen
der Kunden in sein
Unternehmen ge-
winnen und erhalten
mochte, kommt seit
einigen Jahren nicht
mehr am Datenschutz
vorbei. “

Mareike Vogt, Fachexpertin fiir p
Datenschutz bei der Tiiv Siid Sec-IT



CYBER SECURITY HE:HEN

Faktor Prozesse

Als zweite Saule gilt es, die internen Prozes-
se zur personenbezogenen Datenverarbei-
tung an die Anforderungen der EU-DSGVO
anzupassen. Das beginnt bei der Sammlung
solcher Daten, beispielsweise Uber die eigene
Webseite. Zwar ist es moglich, Nutzerdaten
mittels Cookies zu erfassen, allerdings muss
der Nutzer vorher oftmals einwilligen. Das
passiert Uber Cookie-Banner, die dem Nut-
zer beim Besuch der Seite angezeigt werden
mussen. Welche Informationen darin enthal-
ten sein massen und wann eine Einwilligung
rechtens ist, regelt die EU-DSGVO. Ergénzend
helfen Gerichtsurteile sowie Aufsichtsbehor-
den bei der Auslegung. Eine unabhangige
Beratung kann auch hier helfen, Fallstricke
zu erkennen und zu vermeiden.

Faktor Technik

Die dritte Sdule des Datenschutzes ist die
Technik. Sie beinhaltet die angemessene und
sichere Verarbeitung der Daten. Wie stark die
durch die EU-DSGVO geforderte Sicherheit
der Verarbeitung sein muss, ergibt sich unter
anderem anhand einer objektiven Bewertung
der Daten und Risiken. Es sollte daher eine
Abwagung zwischen dem Schutzbedarf der
Daten und den mdglichen SicherungsmaB-
nahmen getroffen werden. Da sich techni-
sche Moglichkeiten stets weiterentwickeln,
ist es sehr wichtig, dass diese Abwagungen
regelmaBig Uberpriift und angepasst werden.
Nur so wird sichergestellt, dass die Sicherheit
der Verarbeitung langfristig angemessen
bleibt.

© pickup — Stock Adobe

Kein Vertrauen ohne Datenschutz

Wer das Vertrauen der Kunden in sein Un-
ternehmen gewinnen und erhalten méchte,
kommt seit einigen Jahren nicht mehr am
Datenschutz vorbei. Er gilt heute als Quali-
tatssiegel. Die drei Saulen des Datenschutzes,
Mensch, Prozesse und Technik, bieten eine
gute Orientierung, um diese Herausforderung
erfolgreich zu meisten. Unternehmen, deren
eigene Personalressourcen begrenzt sind, fin-
den die passende Unterstiitzung bei externen
Fachexperten. Denn Strafen sind nicht nur
schlecht furs Image, sondern kénnen auch
schnell teuer werden. m

Kontakt

Tiiv Sid AG
Minchen

Te.l: +49 89 5791 0
info@tuev-sued.de
www.tuev-sued.de
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Keine Entspannung

Kriminelle Wertschopfungsketten:
Zum Stand der Cyberbedrohung der deutschen Wirtschaft

Beim Thema Cybersecurity fangen die deutschen Unternehmen nicht
von Null an: Sie haben kréftig investiert in T-Sicherheit — in Technik,
Prozesse und Personal. Das hat den Schutz vor Cyberkriminalitat zwar
verbessert — andererseits steigt die Zahl der erfolgreichen Hackerangriffe.
.Das Bewusstsein ist mittlerweile vorhanden, bei der konsequenten
Umsetzung von AbwehrmaBnahmen besteht noch Handlungsbedarf,
aber auch der Staat muss nachlegen”, sagt ASW-Vorstandsvorsitzender
Volker Wagner im Gesprach mit GIT SICHERHEIT.

GIT SICHERHEIT: Herr Wagner, als wir uns vor
rund vier Jahren hier in der GIT SICHERHEIT iiber
die aktuelle Gefahrdungslage der deutschen
Wirtschaft unterhielten, diagnostizierten Sie
sehr klar eine Zunahme der Cyber-Bedrohung.
Angriff und Abwehr beschrieben jeweils anstei-
gende Kurven, wobei aber die Angriffskurve
steiler sei... Wiirden Sie das heute wieder so
formulieren?

Volker Wagner: Ich wiirde gerne etwas ande-
res sagen, aber leider ist die Situation nicht
besser geworden. Bei der Cybersicherheit er-
lebe ich nach wie vor, dass die Schere weiter
auseinandergeht. Beispielsweise zeigt eine
aktuelle Studie des Bitkom auf, dass 2019
drei von vier deutschen Unternehmen Opfer
von Sabotage, Datendiebstahl oder Spio-
nage waren. Ende September hat das BKA
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das aktuelle Lagebild zum Cybercrime ver6f-
fentlicht und die Fakten sprechen auch hier
eine eindeutige Sprache. 2019 wurde eine
Zunahme von Cybercrime um 15 % auf Uber
hunderttausend Falle registriert. Zudem gab
es im letzten Jahr ca. 114 Mio. neue Mal-
ware-Varianten. Das BKA zieht dabei u. a.
folgendes Fazit: Die Professionalitat von Cy-
berkriminellen steigt weiter an. Cybercrime
erschafft und basiert auf kriminellen Wert-
schopfungsketten. Ransomware und DDoS-
Angriffe sind die groBten Bedrohungen. Von
einer Entspannung der Situation kénnen wir
daher nicht sprechen.

Ist denn das Bewusstsein fiir diese Problema-
tik in den Unternehmen aus lhrer Sicht spiirbar
starker ausgepragt — und zieht man die richtigen
Schliisse daraus?

Volker Wagner: Es ist wahnsinnig viel ge-
macht worden, darauf kann man auch stolz
sein. Die groBen Unternehmen haben alle
ihre IT-Sicherheitsabteilungen ausgebaut und

© oz - stock.adobe.com
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sachkundiges Personal eingestellt, Prozesse
etabliert und neue Technik eingesetzt. Da ist
wirklich viel Geld investiert worden. Und der
Schutz ist auch deutlich besser als noch vor
finf oder zehn Jahren. Aber die Bedrohungs-
lage hat sich im gleichen Zeitraum extrem
verscharft. Mittlerweile sind fast unglaubliche
eine Milliarde Varianten von Schadprogram-
men im Umlauf. Gleichzeitig stellen wir im
Rahmen der Digitalisierung von Wirtschaft
und Gesellschaft immer mehr Geréte ins In-
ternet. Je mehr Systeme miteinander vernetzt
und ans Internet angeschlossen werden, des-
to mehr Angriffsflache bietet sich. Es ist daher
auch logische Konsequenz, dass die Anzahl
von erfolgreichen Hackerangriffen steigt. Im
gerade veroffentlichten Allianz Risk Barome-
ter ist Cybercrime erstmals das am hochsten
bewertete Risiko fir die Wirtschaft. Das Be-
wusstsein ist also mittlerweile vorhanden, bei
der konsequenten Umsetzung von Abwehr-
maBnahmen besteht noch Handlungsbedarf.

Sie sehen sich beim ASW Bundesverband an der
Schnittstelle von Staat und Wirtschaft — und ge-
rade jiingst duBerten Sie sich sowohl lobend
als auch kritisch beziiglich des geplanten IT-
Sicherheitsgesetzes. Derzeit ist wohl der dritte
Entwurf in Arbeit...?

Volker Wagner: Die ersten beiden Entwirfe
haben wir von der ASW — wie auch einige
andere Verbande — zum Anlass genommen,
mit unseren Positionspapieren auf entschei-
dende Verbesserungspotenziale hinzuweisen.
Wir erwarten nun den dritten Entwurf und
damit den Start der Novelle des IT-Sicherheits-
gesetzes noch in diesem Herbst. Nach meiner
Kenntnis ist ein Kabinettsbeschluss noch fur
dieses Jahr vorgesehen und die Verabschie-
dung im Bundestag fur Anfang nachsten
Jahres geplant. Selbstverstandlich werden wir
uns im politischen Diskurs fur die wichtigen
Punkte aus Sicht der Wirtschaft einsetzen.
Dabei mdéchte ich unterstreichen, dass wir die
Novelle ausdricklich befurworten. Uns geht
es mit unseren Punkten darum, die Qualitat
und Praktikabilitat zu erhéhen.

Sie sehen neben den Unternehmen selbst den
Staat in der Pflicht, wenn es um , Cyberresi-
lienz” geht. Uberhaupt haben Sie ja zu dem
Fragenkomplex der Aufgabenteilung zwischen
Staat und Wirtschaft bei der Bekampfung von
Cyberkriminalitat vor einiger Zeit sogar ein Posi-
tionspapier vorgelegt. Was kann denn, in groben
Ziigen formuliert, der Staat realistischerweise
mebhr leisten als bisher?

Volker Wagner: Hier sehen wir schon noch
deutliches Verbesserungspotenzial. Beispiels-
weise bedarf es einer Meldepflicht fur kriti-
sche Schwachstellen in Software und eine
Verpflichtung fur Software-Updates sowie

Haftung bei Nicht-Behebung. Derzeit gibt
es keine Haftung fur fehlerhafte Software.
Es sollte jedoch ein Haftungsanspruch ent-
stehen, wenn bekannte Schwachstellen und
Fehler nicht behoben werden.

Es sollte eine Novelle des Produkthaf-
tungsrechts erfolgen, durch die Soft- und
Hardwarehersteller gesetzlich verpflichtet
werden, fUr sicherheitskritische Schwachstel-
len tatsachlich auch zeitnah Sicherheits-Up-
dates bereitzustellen und bei Unterlassung in
Haftung genommen werden kénnen. Ebenso
muUssen Hersteller verpflichtet werden, Trans-
parenz Uber den jeweiligen Lebenszyklus von
softwarebasierten Produkten zu schaffen.
Produkte, deren bekannte Schwachstellen
nicht vom Hersteller bereinigt wurden, mus-
sen kenntlich gemacht werden. Ebenso sind
Verfahren zu definieren, wie mit Software,
die ihren End-of-life-Zeitpunkt erreicht hat,
umzugehen ist. Veraltete Software, die nicht
mehr unterstitzt wird, bietet eine groBe An-
griffsflache. Die Haftung kénnte nach diesem
Leitgedanken geregelt werden: Hersteller und
Betreiber haften fur unterlassene Software-
Updates, Verbraucher haften fur nicht einge-
spielte Patches, Restrisiken werden Uber Ri-
sikogemeinschaften in Cyberversicherungen
abgedeckt.

Daruber hinaus muss sich die Bundesregie-
rung im Rahmen der CyberauBenpolitik dafir
einsetzen, dass jeder Staat seine Bemihung-
en zur Erhéhung der Cybersicherheit inten-
siviert und kritische IT-Infrastrukturen besser
gegen Attacken geschltzt werden sowie in-
tensiv gegen Cyberkriminalitat vorgegangen
wird. Mittelfristiges Ziel muss die Verabschie-
dung eines verbindlichen Abkommens fur
verantwortliches Handeln im Cyberraum sein.

In der Praxis bleibt fur einzelne Unterneh-
men oft unklar, welche Sicherheitsbehdrde
mit welchen Kompetenzen ausgestattet ist
und wie die Aufgaben zwischen Bundes- und
Landesamtern abgegrenzt sind. Im konkre-
ten Angriffsfall wird es gerade fur kleine und
mittelstandische Unternehmen zunehmend
von Bedeutung sein, dass auch die 6rtliche
Polizeibehorde im Sinne eines Ersthelfers in
die Lage versetzt wird, die richtigen Stellen in
eine Strafverfolgung einzubeziehen.

Sie wiinschen sich bei staatlichem Handeln im
Rahmen des kiinftigen IT-Sicherheitsgesetzes
mehr Transparenz fiir die jeweils betroffenen
Unternehmen. Was genau stellen Sie sich vor?
Volker Wagner: Besorgniserregend ist, dass
trotz EinfUhrung des ersten [T-SiGe 2015 die

Volker Wagner ist Head of Security

bei der BASF Group sowie Vorstands-
vorsitzender des ASW Bundesverbands
(Allianz fiir Sicherheit in der Wirtschaft)

CYBER SECURITY

Die Bundesregierung
muss sich im Rahmen
der Cyberauenpolitik
dafur einsetzen, dass
jeder Staat seine
Bemuhungen zur
Erhéhung der Cyber-
sicherheit intensiviert
und kritische IT-Infra-
strukturen besser
gegen Attacken ge-
schutzt werden.“

Bitte umbldttern »
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Bedrohungslage weiter gestiegen ist. Deswe-
gen ist es umso wichtiger, dass bei der Novel-
lierung auf den Erfahrungen der letzten vier
Jahre aufgebaut wird. Wir fordern weiterhin
den Austausch Uber eindeutige quantitative
und qualitative Schwellenwerte zu Melde-
pflichten. Vorteilhaft ware es hier, nicht nach
Trial and Error vorzugehen, sondern dazu
aus den bisherigen praktischen Erfahrungen
zu den Meldungen aus den aktuellen Kritis-
Sektoren zu lernen.

Der in der Novelle des IT-Sicherheitsge-
setzes eingefuhrte Begriff ,Unternehmen
im besonderen 6ffentlichen Interesse” fuhrt
nicht zu Klarheit, sondern zu Rechtsunsi-
cherheit bei den mdglicherweise betroffenen
Unternehmen. Die Einfiihrung des Terminus
.Unternehmen im besonderen &ffentlichen
Interesse” ist zu unbestimmt. Insbesondere
fehlt eine Benennung konkreter Kriterien,
warum eine Infrastruktur und deren Anlagen
als ,,im besonderen offentlichen Interesse”
eingestuft werden.

Behorden sollen, lhrer Auffassung nach, még-
lichst privates Know-how und Mitwirken ins
Boot holen — zum Beispiel in Form von Public-
Private-Partnerships. Haben Sie hier bestimm-
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te Vorbildprojekte im Auge, vielleicht auch aus
anderen Landern?

Volker Wagner: Im Angriffsfall bedarf es einer
konkreten Hilfestellung durch das Bundesamt
fir Sicherheit in der Informationstechnik (BSI).
Es sollte daher Gber ein Rahmenwerk zur Er-
ganzung bzw. Erweiterung der mobilen Ein-
greiftruppen durch Public-Private-Partnerships
nachgedacht werden. Dazu gehért auch die
Einbindung der Wirtschaft in das Nationale
Cyber-Abwehrzentrum und ein Konzept zum
gemeinsamen Incident Response von Staat
und Wirtschaft. Als Beispiel kann die US Na-
tional Cyber-Forensics & Training Alliance ge-
nannt werden, wo staatliche und privatwirt-
schaftliche Akteure gemeinsam erfolgreich an
der Aufklarung von Cyberattacken und an der
Analyse von Tatwerkzeugen arbeiten.

Wie genau konnte so eine Public-Private-Part-
nership aussehen - und wer genau kénnten
dabei die Protagonisten sein?

Volker Wagner: Unter den vorgenannten
Gesichtspunkten ist es erforderlich, dass das
Cyber-Threat-Intelligence-System lberdacht
wird. Aus dem derzeitigen Gesetzestext geht
nicht hervor, dass das BSI dazu verpflichtet
sein wird, Cyber Threat Intelligence in Echt-
zeit auszutauschen. Es muss das Ziel sein,
diese Informationen méglichst vielen Unter-
nehmen, nicht nur den Kritis-Betreibern oder
Betreibern von Infrastruktur im besonderen
offentlichen Interesse, zukommen zu lassen.
Aus diesem Grunde fordert die ASW, eine
solche Plattform da anzusiedeln, wo die Res-
sourcen und das Know-how Uber Einrichtung
und Betrieb von Cyber-Threat-Intelligence-
Plattformen besteht. Diese Aufgabe kénnen
die zahlreich in Deutschland vorhanden und
international angesehenen Cybersicherheits-
unternehmen Ubernehmen.

Welche konkreten hoheitlichen Aufgaben konn-
ten aus lhrer Sicht durch private Stellen — also
beliehene Experten — iibernommen werden? Es
geht ja immerhin um Attacken aus dem Ausland
— ist die Lage hier nicht eine andere, als bei
Notar, TUV & Co. oder bei Sicherheitskontrol-
len am Flughafen, um ein vielleicht passenderes
Beispiel zu nennen?

Volker Wagner: Erforderlich hierfir ware
eine klare Regelung, welche Rolle diese Cy-
bersicherheitsunternehmen als Betreiber der
Plattformen einnehmen sollen. lhre Aufga-
ben und Befugnisse mussen klar festgelegt
werden. Insofern ist die Schaffung einer ge-
setzlichen Regelung erforderlich, die nachfol-
gende Aspekte zum Gegenstand haben soll:
Erstens: Der Rechtscharakter der Einbindung
der Cybersicherheitsunternehmen kann als
Beliehenenschaft ausgestaltet sein. Zwei-
tens: Erforderlich ist dann eine Registrierung
von Unternehmen, die vom Informationsfluss
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(z.B. Warnung vor Sicherheitsliicken) durch
die Plattform profitieren wollen. Drittens:
Dem BSI kommt die Rolle der Aufsichtsbe-
horde zu, wortiber Kontroll- und Steuerungs-
rechte des Staates gewahrt werden.

Herr Wagner, lassen Sie uns noch zum derzeit
alles beherrschenden Thema kommen — dem Vi-
rus und seinen Folgen. Welche Auswirkungen
hatte dies auf die Sicherheitsverantwortlichen
in der Wirtschaft?

Volker Wagner: Die letzte Zeit war auBer-
gewohnlich. Die globale Pandemie hat un-
sere komplette Welt auf den Kopf gestellt.
In diesen Wochen und Monaten wurde von
unseren Sicherheitsverantwortlichen vieles
abverlangt. Vor allem mussten die eigenen
Mitarbeiter, Kunden und Geschaftspartner
geschltzt werden. Dabei galt es, wo mog-
lich, die Produktions- und Dienstleistungs-
prozesse — haufig unter sehr schwierigen
Bedingungen — aufrecht zu erhalten. Dies
galt insbesondere fir die Unternehmen in
den sogenannten systemrelevanten Sekto-
ren oder bei den kritischen Infrastrukturen.
Dabei waren viele Aspekte zu beachten und
die Sicherheitsverantwortlichen unterstitzten
die Krisenbewadltigung — angefangen bei der
Einrichtung eines Notfall- und Krisenstabs,
Gber Verhaltensregeln fur das Werks- bzw.
Firmengeldnde oder das Blro und Regulie-
rungen von Geschéftsreisen, bis hin zu Vor-
schriften fur die Parteien der Lieferkette.

Welche Folgerungen ziehen Sie verbandsseitig
generell aus den Erfahrungen mit dieser Pan-
demie?

Volker Wagner: Mit den nun seit Mitte Mai
geltenden Lockerungen werden wir mit der
Idee einer ,neuen Normalitat” vertraut ge-
macht. Das Virus ist hier, um zu bleiben, bis
wir einen Impfstoff entwickeln. Also missen
wir einen Weg finden, damit zu leben. Wir
haben mittlerweile ein viel besseres Verstand-
nis fur die konkrete Bedrohung und sind auch
besser in der Lage, die damit verbundenen
Risiken einzuschatzen. Es ist nicht langer vol-
lig unbekannt, sondern eher unsichtbar. Wir
alle mussen lernen, mit diesem neuen Risiko
umzugehen, und das wird fur jeden von uns
unterschiedlich sein. Fir mich bedeutet die
sogenannte neue Normalitdt ein Umdenken,
was unser gewohntes Handeln betrifft. Dabei
geht es um die Abkehr von festen Planungs-
pramissen — hin zu sich kontinuierlich veran-
dernden Rahmenbedingungen.

Welche Entwicklungen lassen sich erkennen —
nach einem Halbjahr des Lebens mit und in der
Krise?

Volker Wagner: Flr mich lassen sich durch-
aus einige starke Trends erkennen, die un-
seren neuen Handlungsrahmen maBgeblich
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beeinflussen werden. Erstens: Auch wenn
viele durch die wirtschaftlichen Folgen ver-
lieren, gibt es doch auch Gewinner in dieser
ungewissen Zeit. Starke Lander und etablierte
Unternehmen haben hohere finanzielle Riick-
lagen und in der Regel auch robustere Not-
fall- und Krisenpravention. Sie werden zwar
auch EinbuBen hinnehmen mdussen, aber
dirften in ihrer Wettbewerbsposition relativ
gestarkt aus dieser Krise hervorgehen.
Zweitens: Existierende politische Spannung-
en werden durch die Corona-Krise verstarkt.
Handelskonflikte nehmen an Brisanz zu, bei-
spielsweise der zwischen den USA und China.
Aber auch der schwelende Konflikt in Europa
zwischen dem reicheren Norden und dem
armeren Stden erhitzt sich weiter. Dies zeigt
sich innerhalb der EU anhand der Diskussionen
zur Neuverschuldung fur die wirtschaftlichen
Hilfen zur Linderung der Corona-Krise. Zudem
missbrauchen totalitdre Staaten Corona zur
Ausdehnung von UberwachungsmaBnahmen.
Drittens: Die zuvor in Teilen von Wirtschaft
und Gesellschaft stockende Digitalisierung
nahm rasant an Fahrt auf und Uberwand
dank seiner ungeahnten Beschleunigung
viele etablierte Hirden. In Zeiten von So-
cial Distancing wurde digitale Kommunika-
tion eine Notwendigkeit. Home-Office oder

virtuelle Konferenzraume zogen in unseren
Arbeitsalltag ein und sind nun feste Bestand-
teile, die bleiben werden. Geschéftsreisen
und personliche Kontakte wurden zu Aus-
nahmen. Diese Entwicklung wird sich nicht
mehr komplett zurtickdrehen.

Viertens: Die Flhrungsstarke ist in der
Krise essenziell. Eine klare und konsequen-
te Linie, die als Orientierung in ungewissen
Zeiten dient, half allen Beteiligten, die Aus-
wirkungen zu bewaltigen. Der 6sterreichische
Bundeskanzler Kurz ist hierfir ein Paradebei-
spiel. Er verdeutlichte, wie wichtig es ist, ei-
nen klaren Kopf zu behalten und zeigte, dass
ein Weitblick im Handeln unablassig ist. In an-
deren Landern nahmen die Regierungschefs
die Bedrohung zunéachst nicht ernst oder ver-
anderten mehrfach den Kurs. Die hohe Zahl
von Erkrankten und viele Todesfalle waren
dann die bittere Konsequenz.

Sie haben gerade den Finger auf etwas ge-
legt, was nicht sofort aufféllt: Es geht um
den Missbrauch des Themas durch totalitare
Staaten — und zwar die misshriuchliche Uber-
wachung unter dem Deckmantel der Corona-
SchutzmaBnahmen. Was genau haben Sie hier
im Auge - und inwiefern ist unsere Wirtschaft
davon bedroht oder betroffen?

CYBER SECURITY

Volker Wagner: Praventions- und Kontroll-
maBnahmen werden von einzelnen Regierun-
gen fur politische Zwecke missbraucht. Kon-
trollen werden mehr und mehr ausgedehnt,
um Oppositionskrafte zu Gberwachen. Dies
zeigt sich in einigen Landern an der weiteren
Ausdehnung von VideoUberwachungssyste-
men bis hin zu Militéreinsatzen bei Demons-
trationen im Inland. Erganzt wird dies mit
Einfuhrbeschrankungen sowie Einreiserest-
riktionen, womit auch der freie Handel von
Gutern und Dienstleistungen betroffen ist.
Bei allen Unsicherheiten scheint doch eines
gewiss: Wir benétigen aktuell mehr denn je
kompetente und leidenschaftliche Security
Fuhrungskrafte und Mitarbeiter, um unser
aller Schutz zu gewahrleisten. m
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Berlin
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Sicherheitsmanagement
flir Unternehmen, Stadte
und Organisationen

Genetec Security Center ist eine modulare Lésung
fir das zentralisierte Sicherheitsmanagement. Je nach
Anforderungsprofil werden Videoiliberwachung und
-analyse, Zutrittskontrolle, Nummernschilderkennung
und weitere Systeme auf einer einzigen
Plattform vereint.

Die einfache Integration aller am Markt Gblichen
IP-Kameras bietet héchste Flexibilitat.

Genetec Security Center ermdglicht detaillierte
Auswertungen von Ereignissen mittels grafischer
Dashboards und eingebauter Analyse-Funktionen.

Der Privacy Protector gewahrleistet zudem eine

DSGVO-konforme Videoilberwachung selbst
in 6ffentlichen Bereichen.

Besuchen Sie uns auf den
GIT WIN>DAYS 2020!

Videoliberwachung Zutrittskontrolle
Nummernschilderkennung Datenschutz
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CYBER SECURITY

Was hat sich bewahrt?

Alle vier Handlungsfelder waren in der
Vergangenheit und sind in der Zukunft
im Prinzip wichtig: Sicheres und selbstbe-
stimmtes Handeln in einer digitalisierten
Umgebung; Gemeinsamer Auftrag Cyber-Si-
cherheit von Staat und Wirtschaft; Leistungs-
féhige und nachhaltige gesamtstaatliche

Noch einiges zu

Verband Teletrust: Zur Fortschreibung der
,Cyber-Sicherheitsstrategie fur Deutschland“

Die ,Cyber-Sicherheitsstrategie fur Deutschland 2016" der
Bundesregierung wird derzeit fortgeschrieben — bis Mitte 2021

soll die aktualisierte Cyber-Sicherheitsstrategie beschlossen werden.
Bis dahin lauft ein Evaluierungsprozess in Form eines Fragebogens.
Darin werden Stakeholder aus den Bereichen Wissenschaft,
Wirtschaft, Staat und Zivilgesellschaft eingebunden — darunter
auch der Bundesverband IT-Sicherheit (Teletrust), dessen Kommen-
tierung wir im Folgenden ausschnittsweise wiedergeben.

Cyber-Sicherheitsarchitektur; Aktive Positi-
onierung Deutschlands in der europdischen
und internationalen Cyber-Sicherheitspolitik.

Dennoch muUssen wir feststellen, dass der
Level an Cyber-Sicherheit und die notwendi-
ge Robustheit unserer [T-Infrastrukturen noch
nicht hoch genug ist. Die Handlungsfelder
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und deren MaBnahmen missen mit deutlich
mehr Energie bearbeitet werden. Ein Ziel zu
definieren, reicht nicht aus, es muss auch mit
konkreten, nachhaltigen MaBnahmen und
einer geeigneten Struktur umgesetzt werden.

Aus diesem Grund sollte mit Hilfe einer
sehr gut ausgestatteten Task Force eine ge-
eignete Struktur aufgebaut werden, bei der
mit allen Stakeholdern gemeinsam die Fort-
schreibung der Cyber-Sicherheitsstrategie
durchgefuhrt und auch getragen wird. Durch
die gemeinsame Verantwortung werden die
notwendigen MaBnahmen auch konkreter,
wirkungsvoller und nachhaltiger umgesetzt.

Technisch und rechtlich sind wir sehr weit.
Es fehlt an der tatsachlichen Umsetzung. Die
offentliche Hand kdnnte hier viel bewirken,
u.a. durch breite Nutzung des digitalen Per-
sonalausweises oder Technologien wir die
Smartphone Burger-ID bei behérdlichen An-
geboten im Netz (Burgerportale).
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Das ITSiG hat vieles bewegt und zum Posi-
tivem verbessert. Eine Ausweitung des Gel-
tungsbereichs von ITSIiG auf weitere Bran-
chen, weitere Dienste und auch kleinere
Betreiber (mehr in die Breite) ist mittelfristig
notig — evtl. unter Senkung der Anforderun-
gen in weniger kritischen Bereichen.

Unternehmen in Deutschland schitzen:
Der Schutz der Unternehmen durch den Staat
bzw. staatliche Organe ist wichtig — besser
wadre es aber, die Unternehmen zu befahi-
gen, sich selbst hinreichend zu schiitzen. Das
Augenmerk muss dabei besonders auf KMU
liegen, die mit dieser Aufgabe bisher noch
meist Uberfordert sind.

Was hat sich erledigt?
Die Aktivitaten im Umfeld des , Bundestroja-
ners” durch die ZITiS im Handlungsfeld.
.Leistungsfahige und nachhaltige ge-
samtstaatliche Cyber-Sicherheitsarchitektur”
sollten umgehend gestoppt werden, weil sie
allen anderen MaBnahmen entgegenwirkt
und damit die Cyber-Sicherheitsstrategie un-
glaubwiirdig erscheinen lasst.

Was muss dazukommen?

Der Bundesverband [T-Sicherheit wirde es
begrtiBen, wenn mehr Initiativen fur die
VerschlUsselung werthaltiger Daten von Un-
ternehmen und zum Schutz der Privatsphére
umgesetzt wirden, weil es fr die fortschrei-
tende Digitalisierung ein wichtiger und mit
hohem Schutzpotenzial nutzbarer Sicher-
heitsmechanismus ist. AuBerdem glauben
wir, dass es dringend notwendig ist, eine
vertrauenswdrdige, digitale Cyber- Sicher-
heitsinfrastruktur aufzubauen, die z.B.: Ex-
tended Zertifikates fur mehr Vertrauen von
Webanwendungen einfach zur Verfligung
stellt, eine Alternative zu , Let’s encrypt” (mit

einer Identitatstberprtfung) schafft und fir
eine einfache Verschlisselung von E-Mail-Si-
cherheit, Chats, usw. sorgt. Teletrust wiirde
es begriBen, wenn die Initiative GAIA-X fur
die Schaffung von mehr Unabhangigkeit und
hohere Cyber-Sicherheit und Datenschutz als
gemeinsames Ziel definiert wirde.

Weitere Ziele, die in der Cyber-Sicherheits-
strategie eine hdhere Bedeutung erlangen
sollten, sind die- Wiederansiedlung von IT-
Produktion in Deutschland und Europa, um
Versorgung zu sichern und Produkte mit ho-
hen und hochsten Sicherheitsanforderungen
unter kontrollierten Bedingungen herzustel-
len (wie GAIA-X).

Winschenswert ist auBerdem ein starkes
Bekenntnis zu Open Source durch Einsatz
(auch und insbesondere in der ¢ffentlichen
Verwaltung) und Unterstitzung der Open-
Source-Entwicklungsprojekte. AuBerdem
wichtig ist die Durchsetzung von Komple-
xitatsreduktion (Komplexitat ist der groBte
Feind der IT-Sicherheit). Ein starkerer Fokus
sollte auf Dezentralisierung von [T-Systemen
und Verantwortung gelegt werden. Dies ist
insbesondere relevant im Bereich Digitale
Identitat, Self-Sovereign Identity (SSI), etc.

Erganzt werden sollte, dass nicht nur mit
Providern und (KRITIS)-Anbietern zusammen-
gearbeitet wird, sondern verstarkt mit den
Herstellern und Lieferanten — das sowohl auf
Hard- und Software-Ebene. Das ITSiG 2.0
schieBt inhaltlich insoweit Uber die aktuelle
Strategie hinaus. Die Rolle des BSI sollte tber-
dies starker als bisher in der neuen Strategie
Berticksichtigung finden, da sich das ansons-
ten mit dem zunehmenden Befugnisausbau
nicht rechtfertigen lasst.

Das Identitatsmanagement ist ein Schis-
selfaktor in jeder sicheren IT-Infrastruktur.
Generell ist eine starkere Bericksichtigung

CYBER SECURITY IENEN

von elD und den in der elIDAS-Verordnung
genannten Vertrauensdiensten in Technolo-
gie- oder IT-Sicherheitsrelevanten (Gesetzes)
Initiativen wiinschenswert.

Beim Thema ,Sichere elektronische Iden-
titaten” ist aus unserer Sicht die mobile elD-
Funktion zu ergédnzen, die eine hochsichere,
datensparsame und nutzerfreundliche Er-
ganzung zur Online-Ausweisfunktion des
Personalausweises darstellt und ihn Uber ein
mobiles Endgerat — allen voran dem Smart-
phone — nutzbar macht. Zur Starkung der
sicherheitstechnischen Souveranitat und
Schaffung innovativer, nutzerfreundlicher
und sicherer digitaler Angebote ist es not-
wendig, dass Sicherheitsmechanismen wie
bspw. das Secure Element im Smartphone fr
die Wirtschaft zuganglich sind und der Zugriff
darauf durch die Smartphone- Anbieter nicht
verhindert wird.

Zu erganzen ware ein neuer Punkt: ,Ver-
starkung der Kooperation und Vernetzung
mit europaischen Einrichtungen, insbeson-
dere der ENISA”, um auch das Thema , nati-
onale Alleingdnge” starker zu adressieren. m

Kontakt

Bundesverband IT Sicherheit e.V. (TeleTrusT)
Berlin

Tel.: +49 30 400 54 310

info@teletrust.de

www.teletrust.de

Outdoor Video-Uberwachung | Outdoor DC-USVs | Off-grid solar powered CCTV ‘ 4G LTE | Industrielle PoE | Thermoelectric cooler
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Ob System-Hacks,
DDoS-Attacken oder die
zunehmende Erpressung

von Losegeldern durch
gesperrte Daten: Die Liste an
Cyberbedrohungen wird von
Jahr zu Jahr langer. Im Allianz
Risk-Barometer 2020 belegten
Cyberangriffe erstmals

Platz eins in der Rubrik
Geschaftsrisiken — noch vor
Betriebsunterbrechungen.

war wurden in den letzten Jahren

weniger groBe Cybervorfélle be-

kannt, wie z.B. der Fall Yahoo aus
2017, bei dem die personlichen Daten von
rund 3 Milliarden Nutzern veroffentlicht wur-
den. Dennoch steigt die Zahl von Angriffen
auf kleinere Unternehmen und Mittelstandler
stetig, so dass sich auch Regierungen gené-
tigt sehen, Richtlinien und Standards wie die
Datenschutzgrundverordnung (DSGVO) fest-
zulegen und Organisationen zur Verantwor-
tung zu ziehen.

Die meisten Unternehmen arbeiten mit
Hochdruck daran, alle Vorgaben und Richtli-
nien zu verstehen und die internen Prozesse
entsprechend anzupassen. Kommt es dann
aber doch zu einem Zwischenfall, z.B. durch
Cyberangriffe, kommen nicht selten empfind-
liche Geldstrafen auf sie zu.

Was man iiber Cyber-Haftpflicht-
versicherungen wissen sollten
Unternehmen sind heute gegen zahlrei-
che Arten von Zwischenféllen versichert.
Zu den Standards gehoren Versicherungen
far Rechtsschutz, Gebaude, Transport, Ver-
trauensschaden oder hohere Gewalt. Da
die Risiken durch Cyberangriffe aber immer
gréBer werden, wandeln sich auch die von
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Cyherversichert?

Warum eine Cyber-Haftpflichtversicherung im Ernstfall

entscheidend sein kann

) B

Versicherungen angebotenen Policen und
Produkte. Zahlreiche Versicherungen bieten
heute schon Haftpflichtversicherungen gegen
Cybervorfalle an, um die durch Attacken teils
immensen Kosten abzufangen. Die Allianz
rechnet bei Cyberversicherungen bis 2025
mit einem Marktvolumen von rund 20 Mil-
liarden US-Dollar.

Fir diese steigende Nachfrage gibt es sehr
gute Grinde. Cyber-Haftpflichtversicherun-
gen ermdglichen es Unternehmen, im Ernst-
fall die finanziellen Mittel zu haben, um alle
Prozesse am Laufen zu halten und entspre-
chend auf Angriffe reagieren zu kénnen.

Systemintegratoren sollten ihren Kunden
Cyber-Haftpflichtversicherungen aktiv anbie-
ten. Das bedeutet nicht, dass man der ange-
botenen Losung nicht traut und sich daher
besser friihzeitig gegen mogliche Schwach-
stellen versichern sollte. Im Gegenteil: Se-
curity-Lésungen, die fir eine solche Versi-
cherungspolice in Frage kommen, mdssen
strenge Sicherheitsprotokolle befolgen und
hohe Standards erfillen. Bevor eine Police
namlich nach einem Zwischenfall ausgezahlt
wird, muss der Integrator nachweisen, dass
alle géngigen MaBnahmen von Beginn an
umgesetzt wurden. Andernfalls kénnte die
Versicherung eine Auszahlung verweigern.

Ubernahme des Risikos iiber die
Versicherung hinaus
Da es sich bei Cyber-Haftpflichtversicherun-
gen um ein noch recht neues Produkt han-
delt, tun sich viele Versicherer noch schwer,
die Risiken richtig einzuschatzen und zu be-
rechnen. In der Regel basiert die Kalkulation
der Deckungssumme auf einem standardisier-
ten Fragebogen Uber gangige [T-Richtlinien,
die Organisationhierarchie, die GréBe der vor-
handenen IT-Infrastruktur und die Unterneh-
mensform. In vielen Fallen neigen Versicherer
dazu, die Haftungssumme zu Uberschatzen,
was am Ende zu hoheren Pramien fuhrt.
Unternehmen sollten sich aber nicht nur
auf eine Cyber-Haftpflichtversicherung ver-
lassen. Denn wenn diese greift, ist es in der
Regel schon zu spat. Vielmehr sollten die
IT- und Sicherheitssysteme schon im Vorfeld
den hochsten Cyber-Sicherheitsstandards
entsprechen. Dazu gehoéren unterschiedli-
che Sicherheitsebenen wie eine End-to-End
Datenverschlisselung und sichere Authenti-
fizierungs- und Autorisierungsmechanismen,
die fur einen hoheren Datenschutz und eine
ordnungsgemaBe Installation von Endgeraten
mit starken Passwortern sorgen. Unterneh-
men sollten sich auBerdem ihren Losungsan-
bieter und Partner sorgfaltig auswahlen und
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auf Systeme setzen, die effektiv vor Cyber-
risiken schitzen, schnell Gber neue Updates
und Patches informieren, und somit unnétige
Sicherheitslicken vermeiden. DarUber hinaus
sollten die eigenen Mitarbeiter durch interne
Richtlinien sensibilisiert werden.

Drei Tipps fiir die richtige
Cyber-Haftpflichtversicherung

Wie die individuell zugeschnittene und pass-
genaue Cyber-Haftpflichtversicherung im ste-
tig wachsenden Angebot der Versicherungen
identifiziert werden kann, dabei helfen die
nachfolgenden Tipps:

m Die individuellen Cyberrisken kennen:
Cybersicherheit kann viele unterschiedliche
Facetten haben. Gleiches gilt auch fur pas-
sende Haftpflichtversicherungen. Es ist daher
besonders wichtig, sich Gber mégliche Cyber-
risiken fur das eigene Unternehmen im Klaren
zu sein. Das kann eine ganze Reihe virtueller,
aber auch realer Risiken beinhalten, wie Da-
tenverlust oder Diebstahl von Unternehmens-
werten. Erst wenn das Unternehmen genau
weif3, wo die groBten Gefahren liegen, kann
es sich fur eine Versicherung entscheiden, die
den individuellen Bedurfnissen entspricht.

m Wissen, was versichert ist: Eine Cyber-
Haftpflichtversicherung kann durch zusatz-
liche Versicherungspolicen erganzt werden.
Es kann auch sinnvoll sein, unterschiedliche
Versicherungen miteinander zu kombinie-
ren, um im Ernstfall die bestmogliche Abde-
ckungssumme zu erhalten. Deshalb ist es von
zentraler Bedeutung, die Bedingungen und
Auszahlungsvoraussetzungen der einzelnen
Policen genau zu kennen, falls ein Unterneh-
men fir einen etwaigen Datenversto3 haft-
bar gemacht werden sollte. DarUber hinaus
kann es mitunter schwierig sein, den aus
Cyberangriffen entstandenen Schaden finan-
ziell zu beziffern. Daher ist es sehr wichtig,
maogliche Risiken in ein Finanzmodell um-
zuwandeln. Auch wenn die Cybersicherheit
ein Geschéftsrisiko bleibt, sollten sicherheits-
relevante Aspekte von einem Experten fur
Cybersicherheit untersucht werden. Optima-
lerweise kennt sich dieser gleichermaBen im
wirtschaftlichen Kontext aus und kennt die
Risiken fur Cybersicherheit.

m Was passiert nach dem Ernstfall: Neben
der Héhe der Abdeckungssumme sollten Un-
ternehmen auch wissen, wie der Schadens-
ersatzprozess vonstattengeht. Denn jeder
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Versicherer hat eigene Verfahren, um die
Authentizitat des Anspruchs zu prufen, und
einen eigenen zeitlichen Rahmen, in dem die
Summe ausgezahlt wird. Unternehmen soll-
ten sich daher friihzeitig dartber informieren,
wie schnell sie im Schadensfall mit der Versi-
cherungssumme und anderen Hilfsleistungen
rechnen kénnen. Einige Versicherungen bie-
ten neben finanzieller Entschadigung namlich
auch die Vermittlung von Cyber-Ermittlern
und Kommunikationsagenturen an, die nach
einem Cyberangriff unterstitzen und in der
Krise so eine groBe Entlastung sein kénnen. m
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Partner unterstiitzen digitale Dialogplattform

Ein umfangreiches Anbieter- und
Lésungsverzeichnis, interaktive Dia-
logformate und Neues aus der Welt
der Cybersicherheit bietet It-sa 365.
Die seit dem 6. Oktober ganzjahrig
verflgbare IT-Sicherheitsplattform
knupfe ein Band zwischen den Mes-
seterminen, so Frank Venjakob, Exe-
cutive Director It-sa. Die dann unter
itsa365.de erreichbare Plattform ist
fur registrierte Teilnehmer an 365
Tagen im Jahr frei zuganglich. An-
bieter kdnnen aus verschiedenen
Beteiligungsmaoglichkeiten wahlen.

Wie mit der It-sa Expo & Conference
spreche man die richtigen Zielgrup-
pen an und biete Anbietern professi-
oneller [T-Sicherheitslésungen damit
ein zusatzliches Instrument fir den
Marketing-Mix an, so Venjakob. Un-
terstltzt wird das Konzept von Part-
nern. Allen voran engagieren sich
das Bundesamt fur Sicherheit in der
Informationstechnik und der Digital-
verband Bitkom sowie der Bundes-
verband [T-Sicherheit Teletrust.
www.it-sa.de m

BSI und EASA vereinbaren strategische Zusammenarbeit

Gemeinsames Ziel des Bundesamts
fur Sicherheit in der Informations-
technik (BSI) und der Agentur der
Europaischen Union fur Flugsicher-
heit (EASA, European Union Avia-
tion Safety Agency) ist es, die Cy-
bersicherheit in der internationalen
Luftfahrt nachhaltig zu steigern.
Dazu haben die beiden Aufsichts-
behorden eine strategische Zusam-
menarbeit vereinbart. Ein entspre-
chendes Abkommen (Memorandum
of Cooperation, MoC) unterzeichne-
ten BSI-Prasident Arne Schénbohm

und EASA-Generaldirektor Patrick
Ky. Fliegen werde gemeinhin als
sicherste Art der Fortbewegung
angesehen. Angesichts der auch in
der Luftfahrt zunehmenden Digitali-
sierung und Vernetzung sei die Cy-
bersicherheit ein wesentlicher Faktor
dafur, dass dies weiterhin so bleibt,
so BSI-Prasident Arne Schénbohm.
In der Luftfahrt kénne nur dann
erfolgreich digital durchgestartet
werden, wenn die Informationssi-
cherheit von Anfang an mitfliegt.
www.bsi.bund.de m
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Kundenspezifische Kartenlese- und

Kartenspendeldsungen fiir Zutrittskontrolle

Kundenspezifische Lésungen auch bei

kleinen und mittleren Stiickzahlen

lhre Vorteile:

e Karten lesen, spenden, einziehen

Touchdisplay

e Alle Kartentypen und
Datenstandards

¢ Individuelle Gehduseformen &
Geréateausfiihrungen, z. B. mit
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GESUNDHEITSWESEN

Attacken aufs
Gesundheitssystem

Cyber-Angriff auf Uniklinik Dusseldorf zeigt Dringlichkeit des Themas

T

Der [T-Sicherheitsvorfall im Universitatsklinikum
Dusseldorf (UKD) im September beschaftigt
Behdrden und Offentlichkeit. Die Tater hatten ein
Erpresserschreiben hinterlassen und es wird wegen
eines Todesfalls als Folge des Angriffs ermittelt.
Das Bundesamt fur Sicherheit in der Informations-
technik (BSI) unterstiitzte das Klinikum vor Ort mit
einem mobilem Einsatzteam. Auch nach Einschat-
zung des Softwareunternehmens Kaspersky zeigt
der Vorfall, wie real die Gefahr fir das Gesund-
heitssystem ist.

=

ach dem Ausfall der IT-Systeme am 10. September

war die Uniklinik Dusseldorf insgesamt dreizehn Tage

von der Versorgung abgemeldet. Am 23.9. hat es sich
wieder fur die Notfallversorgung im GroBraum Dusseldorf an-
gemeldet. Damit konnte der Rettungsdienst die Zentrale Not-
aufnahme (ZNA) des UKD wieder anfahren.

Bekannte Schwachstelle

Der Cyber-Angriff wurde durch eine Schwachstelle in VPN-
Produkten der Firma Citrix erméglicht: Laut Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) ist sie seit Dezember
2019 bekannt. Dem Amt wirden zunehmend Vorfalle bekannt,
bei denen Citrix-Systeme bereits vor der Installation der im
Januar 2020 bereitgestellten Sicherheitsupdates kompromit-
tiert wurden. Dadurch hatten Angreifer auch nach SchlieBung
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der Sicherheitslicke weiterhin
Zugriff auf das System und da-
hinterliegende Netzwerke. Diese
Maoglichkeit werde aktuell ver-
mehrt ausgenutzt, um Angriffe
auf betroffene Organisationen
durchzufihren.

+Angreifer verschaffen sich
Zugang zu den internen Netzen

©sasun Bughdaryan - stock.adobe.com

und Systemen und kénnen diese
auch Monate spater noch lahm-
legen”, so BSI-Prasident Arne
Schénbohm: ,Ich kann nur mit
Nachdruck appellieren, solche
Warnungen nicht zu ignorieren
oder aufzuschieben, sondern so-
fort entsprechende MaBnahmen
zu ergreifen. Der Vorfall zeigt
zum wiederholten Male, wie
ernst man diese Gefahr nehmen
muss. Auch deswegen hat die
Bundesregierung im Entwurf des
Krankenhaus-Zukunftsgesetzes
vorgesehen, dass mindestens

15 Prozent der beantragten
Fordermittel fir MaBnahmen
zur Verbesserung der Informati-
onssicherheit eingesetzt werden
mussen”.

Einfallstor in interne Netze
Die seit Januar 2020 bekannte
Schwachstelle in den VPN-Pro-
dukten von Citrix stellt je nach lo-
kaler Netzkonfiguration ein mog-
liches Einfallstor in interne Netze
dar, so das BSI. Entsprechende
Sicherheitsupdates stehen bereits
seit Januar 2020 zur Verfligung
und sollten, falls noch nicht ge-
schehen, dringend eingespielt
werden. Von der Ausnutzung
betroffen kénnen jedoch auch
Systeme sein, die im Januar 2020
gepatcht wurden. Diese wurden
unter Umstanden bereits vor der
Installation der Citrix-Sicherheits-
updates kompromittiert und kén-
nen somit Angreifern auch jetzt
noch den Zugriff auf interne
Netze und weitergehende Akti-
vitaten erlauben, wie etwa die
Ausleitung oder Verschlisselung
sensibler Daten oder die Manipu-
lation bzw. Stilllegung von Sys-
temen, Geschéaftsprozessen und
Betriebsablaufen.

Anwender der Produkte Cit-
rix Gateway (ehemals Netscaler
Gateway) und Citrix Application
Delivery Controller sollten ihre
Netzinfrastruktur und Systeme
auf mogliche Anomalien hin
Uberprufen und ihre SchutzmaB-
nahmen zwingend anpassen,
betont das BSI.

Gefahr fiir das Gesundheits-
system

Auch nach Einschatzung des
Softwareunternehmens Kas-
persky zeigt der Vorfall, wie real
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die Gefahr fur das Gesundheits-
system sei. Ransomware, so das
Unternehmen, gehorten ,in
jungster Zeit zu den haufigsten
Angriffsformen auf das Gesund-
heitswesen”. In Krankenhdusern
seien kritische Daten gespeichert
- somit sei fur Hacker die Ver-
schlusselung dieser Daten mit an-
schlieBender Lésegeldforderung
erfolgversprechend. Wahrend
der Covid-19-Pandemie habe
aber auch die Zahl der Phishing-
Betrligereien zugenommen, die
die gesamte medizinische Liefer-
kette betrafen. So habe es Fake-
Verkdufe von Schutzausristung
und Angriffe auf Hersteller von
Beatmungsgeraten und Priifla-
bors gegeben.

Die Sicherheitsexperten von
Kaspersky verzeichneten in den
ersten Wochen der Pandemie
einen Anstieg von Phishing,

CYBER SECURITY IEZEE

bosartigen Websites und Mal-
ware um 30.000 Prozent. Laut
Kaspersky-Daten gab es in der
ersten Marzwoche dieses Jahres
auBerdem einen Anstieg auf eine
Million Cyberangriffe pro Tag mit
Covid-19-Bezug.

Eugene Kaspersky, Grinder
und CEO von Kaspersky, bewer-
tet Angriffe auf Gesundheitsor-
ganisationen als terroristischen
Akt: , Cyberkriminelle sind es
gewohnt, von zu Hause aus zu
arbeiten und von dort aus Un-
ternehmen und Einzelpersonen
anzugreifen; ihre Umstande ha-
ben sich nicht drastisch gedndert.
Unsere Aufgabe ist es, weiterhin
intensiv daran zu arbeiten, un-
sere Kunden zu schitzen. Jeder
Angriff auf ein Krankenhaus zu
diesem Zeitpunkt kann als gleich-
bedeutend mit einem Terroran-
schlag eingestuft werden.”m

SAFEGUARDING &
YOUR WORLD

We help our customers
minimize the impact of
incidents.

Hognify

www.qognify.com



CLOUD SECURITY

Deal geplatzt

Cloud-Daten rechtssicher speichern -

nach Scheitern des Privacy-Shield-Daten-

schutzabkommens mit den USA

Rechtssichere
Grundlagen fiir
Cloud-Dienste:

Unternehmen miis-
sen aktiv werden

Am 16. Juli hat der Europaische Gerichtshof das EU-USA-Datenschutzabkommen

»Privacy Shield” als ungultig erklart. Unternehmen brauchen jetzt dringend eine rechtssichere
Grundlage fur die Nutzung ihrer Cloud- und Collaboration-Dienste. Das IT-Sicherheits-
unternehmen Rohde & Schwarz Cybersecurity rat dazu, selber aktiv zu werden.

ie EU hatte das Privacy-Shield-Abkommen 2016 mit den

USA ausgehandelt, um europdische Daten, die in die

USA Ubertragen werden, vor dem Zugriff Dritter abzusi-
chern. Der Europaische Gerichtshof hat diese Datenschutzverein-
barung am 16. Juli fir ungdltig erklart. Als Grund gab der EuGH
die zu groBen Unterschiede zwischen dem Datenschutzniveau
der EU-Mitglieder und dem der USA an. Bei Datentransfers in
die USA kénnen europdische Unternehmen sich nun nicht mehr
auf die Angemessenheit des Datenschutzniveaus gem. Art. 45
EU-DSGVO berufen. Das Urteil wurde sofort wirksam.

Was der Europadische Gerichtshof jetzt untermauert hat, wur-
de von Anfang an von Datenschitzern kritisiert: Der ,Privacy
Shield” lasst dem US-Recht Vorrang. Der , Clarifying Lawful Over-
seas Use of Data Act”, besser bekannt als Cloud Act, verpflichtet
US-amerikanische Cloud-Provider, den US-Behérden Zugriff auch
auf nicht in den USA gespeicherte Daten zu gewahren — und
unterlduft damit die EU-DSGVO. Nachdem im Januar 2017 die
Behorden in den USA per Dekret aufgefordert wurden, den Da-
tenschutz fur Ausldnder vollends aufzuheben, war es nur noch
eine Frage der Zeit, bis der ,Privacy Shield” kippt.

Zukunftsfahige Geschaftsmodelle

Ubermittelt werden, in eine neue Runde. Leidtragende sind die
europaischen Unternehmen. Sie brauchen schnell eine rechtssi-
chere Lésung. Denn fir sie werden cloud-basierte Anwendungen
immer wichtiger, um zukunftsfahige Geschaftsmodelle umzuset-
zen. Hinzu kommt: Die marktfiihrenden Cloud-Plattformanbieter
sind Uberwiegend US-amerikanische Unternehmen, und treiben
.Cloud-only”-Lésungen mit Nachdruck voran. Immer
mehr Daten aus europai-
schen Unternehmen liegen
langst in Rechenzentren
amerikanischer Konzerne —
und sind dort nicht sicher
vor dem Zugriff Dritter.
Auch der Bundesverband
der Deutschen Industrie
schlagt Alarm. Prasident
Dieter Kempf fordert: Euro-
paische Unternehmen brau-
chen dringend Rechtssicher-
heit im globalen Daten- und
Wirtschaftsverkehr.

] 0885 Campany

Das Problem: Auch die

A ,Trusted Gate” von Rohde & Schwarz Cyber-
security lasst sich in géngige Public Clouds
einbinden

Mit dem Ende des ,Privacy Shield” geht das Ringen um den
Schutz personenbezogener Daten, die aus der EU in die USA

Nutzung der Standard-
vertragsklauseln, die den
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Datentransfer in Drittlander re-
geln, ist durch das Urteil vom
16. Juli ins Wanken gekommen.
Zwar hat der EuGH an diesen
nichts zu beanstanden. Doch
werden die Aufsichtsbehorden
dazu verpflichtet, die Ubermitt-
lung von Daten auszusetzen oder
zu verbieten, sofern die vertrag-
lich festgehaltenen Standards in
einem Drittland nicht eingehalten
werden oder eingehalten werden
kénnen. Fur europdische Unter-
nehmen bedeutet dies, dass sie
vor einem Datentransfer in jedes
Drittland prafen mussen, ob die
Regelungen eingehalten werden.
Insbesondere fir kleine und mitt-
lere Unternehmen ist der hohe
Verwaltungsaufwand nur schwer
zu stemmen. Die komplexen Be-
urteilungen gehen zudem mit
einem hohen Risiko einher.

Deutsche Cloud-Standorte
keine Loésung
Auslandische Cloud-Provider
bieten ihren Kunden nun zuneh-
mend die Mdglichkeit, ihre Da-
ten in Deutschland zu speichern.
Aber auch solche deutschen und
europaischen Cloud-Standorte
sind keine Lésung. Denn auch
dann kénnen Cloud-Anbieter ge-
zwungen werden, Zugriff auf die
bei ihnen gespeicherten Daten zu
gewahren.

Aber wie kann eine rechts-
sichere Losung aussehen? Der

SICHERHEITSKOMNZEPT

1. Virtualisierung

2. Verschliisselung

3. Fragmentierung

.Privacy Shield” war bereits der
zweite Versuch, eine solche zu
schaffen. Auch der Vorganger,
die ,Safe-Harbour-Entschei-
dung”, war gescheitert. Beiden
Vereinbarungen ist es nicht ge-
lungen, amerikanische Unterneh-
men zu verpflichten, die Daten
europaischer Burger und Unter-
nehmen besser zu schitzen.

Die Erfahrung zeigt: US-Ge-
setze lassen sich nicht zugunsten
europdischer Datenschutzvor-
schriften zahmen. Die Abkom-
men wurden zudem als macht-
politische Spielballe missbraucht.
Es besteht die Gefahr, dass auch
eine neue Regelung Sicherheit
vortauscht, ohne sie garantieren
zu kénnen. Eine schnelle Losung
ist zudem aufgrund der Prasi-
dentschaftswahlen in den USA
aussichtslos.

Daten entkoppeln

Anstatt auf Vereinbarungen mit
den USA zu hoffen, sollten Un-
ternehmen auf innovative techni-
sche Losungen setzen, die ihnen
die Kontrolle Uber ihre Daten
zurlickgeben. Auf diese Weise
legen sie eine nachhaltige Basis
fur ihre Digitalisierungsstrategie.
Dazu mussen sensitive Daten
von den Cloud-Diensten ent-
koppelt werden. Dann lassen
sich diese an jedem beliebigen
Ort speichern. US-Anbieter Mi-
crosoft hat diesen Weg bereits

A Schutz vor Cyberangriffen

auf die Cloud

gemeinsam mit dem deutschen
[T-Sicherheitsunternehmen Roh-
de & Schwarz Cybersecurity
eingeschlagen.

Wahrend die Workflows von
Microsoft Teams und Microsoft
Sharepoint Online weiterhin far
die Nutzer aktiv bleiben, werden
die Daten mit Hilfe der Daten-
sicherheitslésung fir Cloud-
Umgebungen aus den Prozessen
herausgel6st. Durch die gewon-
nene Datensouveranitat kon-
nen europdische Unternehmen
die EU-DSGVO weltweit ohne
Rechtsunsicherheiten erfillen.
.R&S Trusted Gate” lasst sich
nahtlos in gangige Public Clouds
wie Microsoft Azure, Google,
AWS und Collaboration-Tools
wie Microsoft Office 365 und
Sharepoint einbinden.

Mit Hilfe einer solchen daten-
zentrischen Lésung gewinnen
Unternehmen nicht nur eine
rechtssichere Grundlage fur die
Ubertragung ihrer Daten in die
USA. Sie machen sich unabhan-
gig von Gesetzen und politischen

e Intelligent Video Analytics

IPS VideoManager

3D Technology

CYBER SECURITY

Entscheidungen in jedem Dritt-
land, in das sie Daten Ubermit-
teln. Insbesondere fur global
agierende Unternehmen spielt
dieser Faktor eine groBe Rolle.
Ein weiterer Vorteil einer sol-
chen datenzentrischen Losung:
Die sensiblen Daten, die von
den Clouddiensten entkoppelt
werden, lassen sich besser vor
Hackern schitzen. Denn immer
wieder kommt es zu schwerwie-
genden Angriffen auf 6ffentliche
Clouds. Wenn die Dateien auf
dem Server des Unternehmens
verbleiben, kann dieses selbst-
bestimmt fur ein hohes Sicher-
heitsniveau sorgen. m

Kontakt

Rohde & Schwarz
Cybersecurity GmbH

Tel.: +49 30 65 884 222
cybersecurity@rohde-schwarz.com
www.rohde-schwarz.com/
cybersecurity

In stressigen Situationen den Uberblick behalten
- mit dem IPS VideoManager 3D VMS

Optimale Entlastung lhres Sicherheitspersonals durch
vollautomatisches Tracking

e Manuelle Kamerasteuerung an den Ort des Zwischenfalls, um

das Zielobjekt zu lokalisieren und zu verfolgen, war gestern.

o Heute ist die automatische Verfolgung des Eindringlings

mit Ubergabe von einer Kamera zur nichsten unser

Standard.
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CYBER SECURITY

Storfeuer auf
Produktionsnetzwerke

Studie: ,,Cybersecurity-Niveau in der Operational Technology*

f
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—

Wo stehen deutsche Industrieunternehmen bei der Absicherung ihrer
Produktionsnetzwerke? Dieser Frage widmet sich eine neue Studie, die das
Research- und Analystenhaus Techconsult mit Unterstitzung des
Augsburger Software-Spezialisten Baramundi Software durchgefihrt hat.
Die Untersuchung tragt den Titel ,, Cybersecurity-Niveau in der Operational
Technology” — daftir wurden 156 deutsche produzierende Unternehmen

befragt.

or dem Hintergrund des digitalen
Wandels hin zu einer zukunfts-
weisenden Industrie 4.0 sind
Fertigungsunternehmen mit neuen Sicher-
heitsherausforderungen konfrontiert. Die
zunehmende Vernetzung moderner Produkti-
onsanlagen setzt den Schutz des Produktions-
netzwerks nach auBen mittels , Air Gap” au-
Ber Kraft: Laut der neuen Techconsult-Studie

sind heute bereits in rund 84 Prozent der
deutschen Industrieunternehmen samtliche
[T-Gerate im Produktionsumfeld miteinander
verbunden. In nahezu all diesen Netzwerken
(98 Prozent) besteht eine Verbindung nach
auBen — und die Quote von direkten Angrif-
fen auf Produktionsinfrastrukturen steigt. Von
den in der Studie befragten produzierenden
Unternehmen verzeichneten in den letzten

L7k e

Eine von Baramundi in Auftrag
gegebene Studie untersucht, wie
deutsche Industrieunternehmen mit
den Gefahren fiir ihre Produktions-
umgebung umgehen

12 Monaten fast 44 Prozent solche Angriffe.
Die Dunkelziffer noch unentdeckter Angriffe
kénnte dabei noch weitaus hoher liegen.
Fur deutlich mehr als jedes zweite betrof-
fene Unternehmen kam es dabei zu einer Pro-
duktionsstérung, und in jedem dritten Unter-
nehmen wurde die Produktivitdt zumindest
beeintrachtigt. Der Anteil der Unternehmen
mittlerer GroBe liegt in dieser Gruppe sogar
bei 58 Prozent. 19 Prozent der attackierten
Unternehmen mussten den direkten Ausfall
ihrer Produktion infolge von Cyberangrif-
fen in Kauf nehmen. Und bei mehr als je-
dem vierten betroffenen Unternehmen (26
Prozent) fuhrten Hackerattacken auf ihre
Produktionsinfrastruktur sogar zu schweren
Reputationsschaden. Die mit solchen An-
griffen einhergehenden Produktionsausfalle
oder Betriebsunterbrechungen ziehen neben
Mehrkosten in der Regel auch Lieferverziige
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und damit einen Vertrauensverlust bei Kun-
den und Partnern nach sich.

Auch Mittelstéandler im Fokus

Nach den Zahlen scheinen in der Mehrheit
vor allem gréBere Unternehmen mit 1.000
und mehr Beschéftigten, die Uber komplexe
und gewachsene Produktionsinfrastrukturen
verflgen, von Cyberangriffen betroffen zu
sein — ihr Anteil liegt hier bei Uber 65 Pro-
zent. Allerdings ist ihr Risiko durch die héhere
Anzahl von Mitarbeitern, die durch unachtsa-
mes Verhalten ein potenzielles Risiko fur die
Netzwerksicherheit darstellen kénnen, auch
groBer. Vermutlich werden aber auch kleine-
re Unternehmen deutlich haufiger Opfer von
Internetkriminellen, als sie selbst annehmen
und angeben. Viele Attacken bleiben evtl.
aufgrund unzureichender technischer Sicher-
heitsausstattung der Produktionsinfrastruktur
unbemerkt. Unternehmen unter 1.000 Mitar-
beitern erleiden Produktionsstérungen infol-
ge von Cyberattacken deutlich haufiger als
groBere Unternehmen. Dies weist darauf hin,
dass ein umfassendes Security-Konzept mit
der dazugehérigen technischen Ausstattung
auf hohem Niveau die Auswirkungen von Cy-
berattacken abschwachen kann.

Wie wird angegriffen?

Neben klassischem Phishing und gezielten
Angriffen Uber ungepatchte Schwachstellen
waren vor allem manipulierte Speicherme-
dien die haufigste Waffe der Angreifer. Bei
mehr als jedem zweiten erfassten Angriff der
letzten zwolf Monate handelte es sich bei
den befragten Studienteilnehmern um eine
typische Phishing-Attacke. 45 Prozent der
im Produktionsumfeld durch Malware aus-
gelosten Sicherheitsvorfélle zéhlten zu den
sogenannten , Advanced Persistent Threats”
(APT)-Angriffen, die mit 58 Prozent vor allem
mittelgroBe Unternehmen unter 1.000 Mit-
arbeitern betreffen. Fast jeder dritte Angriff
auf Produktionsinfrastrukturen basiert auf
manipulierten mobilen Datenspeichern — hier
sind mit 33 Prozent vor allem kleinere und
mittlere Unternehmen gefahrdet. Direkten
Hackerangriffen auf ihr Produktionsnetzwerk
mit Zugang Uber Sicherheitsltcken im IT- oder
Produktionsnetzwerk waren kleinere und gro-
Bere Unternehmen gleichermaBen ausgesetzt

Mangelnder Schutz der Produktions-
systeme

Laut Studie verfligt nur jedes vierte Industrie-
unternehmen (24 Prozent) Uber ausreichen-
de Security-Ressourcen, um eine vollstandige
Sicherheit ihrer Produktionsinfrastruktur zu
gewadbhrleisten. SchutzmaBnahmen mussen
dabei nicht nur Schwachstellen des Netz-
werks ausfindig machen, sondern auch un-
gewdhnliches Netzwerkverhalten erkennen

und Bedrohungen abwenden. In rund einem
Drittel der befragten Unternehmen findet
eine derartige NetzwerkUberwachung statt —
allerdings zeigt sich auch hier, dass kleinere
Unternehmen im Vergleich zu GroBunterneh-
men technisch schlechter aufgestellt sind.
Und lediglich 15 Prozent der Industrieunter-
nehmen verfligen Uber ausreichendes Perso-
nal, um die IT-Security im Produktionsumfeld
im vollen Umfang zu gewahrleisten.

Sicherheitsstrategie muss zur
industriellen Fertigung passen

Schutz vor Angriffen bietet beispielsweise
die Segmentierung der Netzwerke und Be-
triebsfunktionen: Rund ein Viertel der Unter-
nehmen verbesserte dadurch ihre Sicherheit
erheblich. Lediglich 18 Prozent der Unter-
nehmen setzen laut Studie produktionsspe-
zifische Management- und Sicherheitstools
ein. Eine Mehrheit nutzt dagegen Security-
Losungen der IT — diese IT-Lésungen kommen
jedoch an ihre Grenzen, da die verschiedenen
Systeme, Gerate und proprietaren Netzwerk-
Protokolle unterschiedliche Sicherheitsanfor-
derungen stellen. Eine fur die Produktions-
umgebung zugeschnittene Sicherheitslésung
muss vor allem Systeme, Anlagen und Gerate
genau erfassen. Mittlerweile gibt es bereits
Unified-Endpoint-Management (UEM)-L6-
sungen, die sich auch auf Operational-Tech-
nology-Endgerdte spezialisieren. Bisher nutzt
aber laut Studie nur ein gutes Drittel der
Unternehmen — und hier vor allem auch gré-
Bere Unternehmen — technische Ldsungen,
die samtliche produktionsnahen Endpunk-
te automatisiert scannen und erfassen, um
maogliche Schwachstellen zu identifizieren,
Patches einzuspielen oder Konfigurationsan-
passungen vorzunehmen.

Ausblick

Industrieunternehmen mussen damit rech-
nen, dass ihre Produktionsanlagen jederzeit
ins Visier von Hackern gelangen kénnen. Ne-
ben geeigneten MaBnahmenplanen fir még-
liche Angriffe, ausreichenden technischen
Ressourcen und qualifiziertem Personal kann
auch eine Netzwerksegmentierung sowie der
Einsatz von UEM-L&sungen zur automatisier-
ten Erfassung und Inventarisierung aller im
Produktionsumfeld eingesetzten Endpoints
einen verbesserten Schutz erméglichen. m
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info@baramundi.com
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SICHERE AUTOMATISIERUNG

Wenn IT und OT
sich treffen

Anforderungen fur Betreiber, Integratoren und
Geratehersteller an die OT-Security

Egal ob Hersteller oder Betreiber, Industrie oder kritische Infrastruktur: Das Thema
Cyber-Security ist fur alle Industriebereiche wichtig, denn die Automatisierungstechnik
wachst immer starker mit der [T-Welt zusammen. Anlagengrenzen I6sen sich auf und
auch der Austausch von Daten und Informationen erhéht sich kontinuierlich.
Aufgrund dieser Vernetzung und Anbindung an das Internet sind die industriellen
Automatisierungssysteme zunehmend Cyber-Angriffen ausgesetzt. Doch wie kann
man sich davor effektiv schiitzen?

it dem im Juli 2015 verabschiedeten IT-Si-

cherheitsgesetz werden die Betreiber kri-

tischer Infrastrukturen dazu verpflichtet,
die fur die Erbringung ihrer wesentlichen Dienste
erforderliche IT geméaB dem Stand der Technik ab-
zusichern. Andere industrielle Bereiche handhaben
das Thema Security unterschiedlich. Produktions-
anlagen und Fernzugriff sind hier oftmals kaum
geschiitzt. Das liegt meist nicht am fehlenden Be-
wusstsein, dass etwas getan werden sollte, sondern
es mangelt am benétigten Wissen sowie einem

Leitfaden, wie vorzugehen ist. In diesem Zusam-
menhang treten folgende Fragen auf:

m Was ist notwendig?

m Wie sollte der Sachverhalt angegangen werden?
m \Wo Iasst sich Unterstutzung anfordern?

m Welchen Standards sollte entsprochen werden?

Unterschiedliche Herausforderungen

in IT und OT

Industrial Security muss ein ganzheitlicher Ansatz
sein, der in den Koépfen des Managements sowie

© sdecoret@shutterstock.com
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der Mitarbeiter beginnt. Neben technischen
MaBnahmen, wie dem Einsatz von Industri-
al Security-Produkten (Technologie), dirfen
organisatorische MaBnahmen in Form eines
Security-Managements (Prozesse) nicht ver-
nachlassigt werden. Eine sichere IT bildet die
Grundlage fur die Security im Unternehmen,
die Kundendaten, Entwicklung und Ferti-
gung, aber reicht das aus?

Im Vergleich zur IT (Information
Technology)-Security ist die OT (Operational
Technology)-Security, auch Industrial Control
Systems (ICS)-Security genannt, bei identi-
schen Themen mit anderen Herausforderun-
gen konfrontiert. Um die Zugriffssicherheit in
der OT komplett zu bedienen, sind die von
der IT definierten MaBnahmen durch zusatz-
liche relevante Aktivitaten zu erweitern. Die
Norm I[EC 62443 beschreibt die Anforderun-
gen fur Betreiber, Integratoren und Geréate-
hersteller zur Umsetzung der Security in der
OT. Das Design einer Automatisierungslésung
muss daher erganzend zur eigentlichen Au-
tomatisierungsaufgabe auch Security bertick-
sichtigen, wobei die Teile 2-4 und 3-3 der [EC
62443 zu beachten sind.

Genaue Erfassung aller Anlagen-
informationen

Die Konzeption einer Automatisierungs-
|6sung unter Security-Aspekten geschieht
generell in enger Zusammenarbeit zwischen
dem Integrator/Dienstleister und dem Betrei-
ber. Zunachst werden alle Anlageninformati-
onen hinsichtlich der Umgebung (freie Flache,
Gebaude etc.), der Struktur (Netzwerk, Auf-
listung der Komponenten und deren Instal-
lationsort etc.) und des Prozesses (Abldufe,
Kommunikationsbeziehungen, schitzens-
werte Daten etc.) erfasst. Das betrifft sowohl
neue ebenso wie bestehende Anlagen. Daran
schlieBen sich folgende Schritte an:

Security-Spezifikation
Auf der Bestandsaufnahme aufbauend er-
folgt die Security-Spezifikation fur die Anlage.

Prozesse
Technologie

Menschen

Security als ganzheitlicher Ansatz

Sie beinhaltet das Netzwerkkonzept sowie
eine Asset-Liste sdmtlicher vernetzter Gerate
und definiert bereits HartungsmaBnahmen.
Fur die zuktnftige Zugriffssicherheit ist es ein
Muss, dass die Realisierung aller bereits zu
diesem und zu spateren Zeitpunkten veran-
schlagten Security-MaBnahmen bei der Uber-
gabe der Anlage verifiziert werden. Deshalb
entsteht schon bei der Security-Spezifikation
die Testspezifikation, die spater die MaBgabe
bei der Anlagenabnahme bildet.

Schutzbedarfsanalyse

Im nachsten Schritt erfolgt eine Schutzbe-
darfsanalyse. Dabei werden die schutzbe-
durftigen Assets, Daten und Kommunikati-
onswege ermittelt und dokumentiert. Diese
Analyse geschieht auf der Grundlage von drei
Schutzzielen: Verfugbarkeit, Integritat und
Vertraulichkeit. Damit einhergehend findet
eine Festlegung der zu schitzenden Zonen
und Conduits (Verbindungskanale) in der An-
lage statt. Am Ende liegt eine Schutzbedarfs-
feststellung fir die Automatisierungslésung
vor, die fur die eingesetzte Informationstech-
nik ausreichend und angemessen ist.

Bedrohungsanalyse

Hierauf aufbauend erfolgt eine Bedrohungs-
analyse. Sie griindet sich beispielsweise auf
den Top-10-Bedrohungen des Bundesamts

CYBER SECURITY HETNENN

Security Richtlinien, Risikomanagement
IT Security, Physische Sicherheit

Sensibilisierung von Mitarbeitern und Fihrungskraften

fur Sicherheit in der Informationstechnik
(BSI) und wird gegebenenfalls durch betrei-
berspezifische Themen erweitert. Gemeinsam
mit dem Betreiber werden die Gefahrdungen
hinsichtlich der Relevanz fir die Automatisie-
rungslésung bewertet und schriftlich festge-
halten. Der Bedrohungsanalyse liegen eben-
falls die Schutzziele Verfiigbarkeit, Integritat
und Vertraulichkeit zugrunde.

Risikoanalyse
Im Anschluss daran wird auf Basis der fest-
gestellten Bedrohungen eine Risikoanalyse
vorgenommen. Das Risiko bemisst sich an
den moglichen Schaden und der daran ge-
knupften Eintrittswahrscheinlichkeit fur ein
solches Szenario.

m FUr Risiken, die fur das Unternehmen nicht
akzeptabel sind, werden MaBnahmen er-
arbeitet und die Auswirkung auf die Be-
wertung gepruft.

m Sofern sich das Risiko auf ein akzeptables
Niveau mindern lasst, sollten die MaBnah-
men unter Beachtung der Wirtschaftlich-
keit realisiert werden.

Im Ergebnis erhéalt der Betreiber eine Hand-
lungsempfehlung fir ein ganzheitliches,
individuelles und produktneutrales Sicher-
heitskonzept, das auf die speziellen Anforde-
rungen seines Unternehmens abgestimmt ist.

®@neovo

Rund um die Uhr
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Videor E. Hartig GmbH
www.videor.com / info@videor.com
Tel: +49 (0) 6074 888-0
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Anlageninformationen
* Umgebung

= Struktur

= Prozess

Prozess zum Design einer Security-Automatisierungslésung

Risikobehandlung

Im Rahmen der Risikobeurteilung wird ent-

schieden, wie mit den verbleibenden Risiken

umzugehen ist. Mogliche Risikobehandlungs-

Optionen sind:

m Risiken lassen sich vermeiden, weil bei-
spielsweise die Risikoursache ausgeschlos-
sen wird.

m Eine Reduzierung des Risikos ist méglich,
indem eine Modifizierung der Rahmenbe-
dingungen stattfindet, die zur Risikoein-
stufung beigetragen haben.

m Risiken werden durch ihre Teilung mit an-
deren Parteien transferiert.

m Der Betreiber akzeptiert die Risiken.

Durch eine regelmaBige Prifung der MaB-
nahmenumsetzung sowie der Bedrohungs-
lage erfolgt ein stetiges Risk Monitoring.

Risk Monitoring

Unternimmt das Unternehmens nichts zur
Verminderung eines bestehenden Risikos,
so wird dieses akzeptiert. Hier sollte das Ma-
nagement mit dem Ziel einbezogen werden,
alle identifizierten, analysierten, bewerteten
und priorisierten Risiken angemessen zu be-
handeln. Sich daraus ergebende zusatzliche
Security-MaBnahmen flieBen in die Security-
und Testspezifikation ein. Generell gilt dabei:

Verfiigbarkeit

Integritat

Vertraulichkeit

m Samtliche Prozessschritte mussen
nach dem aktuellen Stand der Technik
geschehen.

m Die Ergebnisse werden dokumentiert und

m der Betreiber zeichnet die Ergebnisse der
Analysen ab.

Implementierung/Verifikation

Der Integrator/Anlagenlieferant fihrt die fest-
gelegten MaBBnahmen der Security-Spezifika-
tion in der Anlage durch. Vor ihrer Ubergabe
an den Betreiber wird die Realisierung der
Security-MaBnahmen anhand der Testspezifi-
kation verifiziert und ist damit Bestandteil der
Anlagenabnahme (Site Acceptance Test, SAT).
In einem definierten Zeitraum — beispielswei-
se jahrlich — muss Uberpruft werden, ob neue
Bedrohungen oder Risiken vorhanden sind,
die eine erneute Bewertung erfordern.

Zertifizierter Dienstleister zur
Unterstiitzung

Zur Bearbeitung der beschriebenen Securi-
ty-MaBnahmen empfiehlt es sich, dass der
Betreiber einen geeigneten Dienstleister aus-
wahlt, mit dem er die Themen gemeinsam
festlegt. Hierbei sollte es sich um ein Unter-
nehmen handeln, welches gemaB IEC 62443-
2-4 als Security-Dienstleister zertifiziert ist.
So wird sichergestellt, dass das notwendige

IT-Security H|ﬁ

Priorititen

Vertraulichkeit
Integritit
Verfiigbarkeit

100 %

Schwierig

GroBe Herausforderung

ICS-Security
versus

7 - 20 Jahre
IT-Security

Verfiigbarkeit

99 % ausreichend
MNeustart

Maglich

Patch Management

Automatisiert moglich

Lebenszeit Hardware

3 -5 Jahre

Implementation Test,
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Jahrliche

FAT und SAT Uberpriifung

Wissen und die Prozesse vorliegen, um eine
Automatisierungsanlage nach den Normen-
anforderungen zu designen.

Vielfdltiges Leistungsangebot

Phoenix Contact wurde im April 2019 vom

Tav Sud als eines der ersten Unternehmen

in Deutschland nach der Normenreihe fur

OT-Sicherheit IEC 62443-2-4 zertifiziert. Die

Zertifizierung bestdtigt, dass das Unterneh-

men gemeinsam mit seinen Kunden sichere

Automatisierungslésungen entwickeln und

realisieren kann. Folgende Security-Dienst-

leistungen werden angeboten:

m Erarbeitung von individuellen Lésun-
gen und Konzepten fur ausfallsichere
Netzwerkstrukturen, zur Absicherung
oder Fernwartung von Maschinen so-
wie fur leistungsfahige Funknetzwerke
auf der Grundlage der verschiedenen
Branchenstandards

m Umsetzung der Security- und Netzwerkan-
forderungen hinsichtlich Konfiguration
und Dokumentation, Einfihrung von
Managementsystemen, Erkennung und
Beseitigung von Anomalien, Wartung des
Netzwerks sowie Test der in Betrieb ge-
nommenen Systeme

m Unterstltzung bei der Installation von Si-
cherheits-Updates sowie der Anpassung
der Firewall-Regeln

m Durchfihrung von Security-Grundla-
gen- und Expertenschulungen, Security-
Awareness-Schulungen, Ethernet-Grund-
lagenschulungen sowie individuellen
Praxistrainings, die speziell auf die jeweili-
gen Bedurfnisse zugeschnitten sind. m

Autoren

Werner Neugebauer
Vertical Market Management
Phoenix Contact Electronics
GmbH

Bad Pyrmont

Torsten Gast
Leiter Competence Center

Services
Phoenix Contact Electronics
GmbH

Bad Pyrmont A

Kontakt

Phoenix Contact GmbH & Co. KG
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Funk-Netzwerkldsung fiir digitale

Die Funk-Netzwerklésung ,Nexy” aus
dem Geschéftsbereich ,Wireless” von
Steute ermoglicht die Ubertragung
von Sensordaten in das Internet der
Dinge (IoT) oder andere tbergeord-
nete IT-Systeme. Unterschiedliche
Sensoren und elektromechanische
Schaltgeréte, aber auch Aktoren und
Bediensysteme kénnen in diese kabel-
lose Netzwerklésung einge—~bunden
werden. Sie senden und empfangen
Daten Uber den Funkstandard sWave
Net, den das Unternehmen fiir eben
diesen Einsatzfall entwickelt hat. Ac-

Produktion A

cess-Points sammeln die Daten der
Funksensorik und -Aktorik und tber-
tragen sie an eine Sensor-Bridge, die
als Service-Manager den Datentrans-
fer an Gbergeordnete IT Systeme des
Anwenders Ubernimmt. So entsteht
eine durchgangige Kommunikation
von der ,,Shopfloor”-Ebene bis in die
Management-Ebenen der Unterneh-
mens-IT. Ein Ubersichtlich gestaltetes
Dashboard sorgt fur die Statusvisua-
lisierung aller in das Netzwerk einge-
bundenen Endgerate.
www.steute.com l

Blitzstrom- und Uberspannungsableiter

Die kombinierten Blitzstrom- und
Uberspannungsableiter der Gerate-
serie Blitzductorconnect von Dehn
schitzen Automatisierungs- und
MSR-Technik im industriellen Um-

feld wie informationstechnische
Schnittstellen. Ein hohes Blitzstrom-
Ableitvermdgen und ein niedriger

Wiley Industry

WIN »

Schutzpegel machen sie zu idealen
Bausteinen fur einen sicheren End-
gerdteschutz. Es gibt sie kompakt
oder modular aufgebaut mit einer
Baubreite von 6 mm. Funktionen
wie die Sec-R-Entriegelungstasten
und die Push-in-Technik helfen, den
Installationsaufwand zu minimieren.
Statusanzeige und passende FM-
Einheit melden Ausfélle bei Uberlast
sofort. FUr eigensichere Signalkreise
stehen Ableiter mit Zulassung fur
Ex-Anwendungen zur Verfligung.
Die Ableiter sind in verschiedenen
Varianten verfligbar. Sie schitzen
zwei Einzeladern mit gemeinsa-
mem Bezugspotenzial (unsymme-
trische Schnittstellen) oder eine
erdpotenzialfrei betriebene Doppel-
ader (symmetrische Schnittstelle).

www.dehn.de B

/I 6._/| 9. Slgggmbv?nr;vw.WileylndustryDays.com

Besuchen Sie uns!

PERFECTION IN AUTOMATION
A MEMBER OF THE ABB GROUP




GUTERVERKEHR

Damit die Fracht
auch ankommt

Cyberbedrohungen in der Schifffahrt:
Guterverkehr als strategisches Angriffsziel

g

Jahrlich werden im weltweiten Handel mehr als zehn Milliarden Tonnen an Gutern auf dem Seeweg ver-
schifft, Tendenz steigend. Die Vernetzung in der Seeverkehrstechnik reicht von den Systemen an Bord
wie elektronischen Seekarten und Satelliten-Navigationssystemen bis hin zur Hafenlogistik. So wird ein
Cyberangriff auf ein einzelnes Schiff genauso wie auf einen Hafen oder eine Reederei méglich.

ie digitale Piraterie in der Logistik, vor

allem in der Hafen-Logistik und See-

fahrt ist ein Thema, das bisher selten
beleuchtet wurde, und doch wirtschaftliche
Schaden in Millionenhdhe anrichten kann.
Wolfgang Kiener, Cybersecurity-Experte bei
Tav Rheinland, erklart: ,, Containerschiffe bil-
den den Kern unseres globalen Wirtschafts-
verkehrs. Dabei sind sie mittlerweile voll in
die digitale Welt integriert. Das sorgt fur
eine reibungslos funktionierende Lieferket-
te, macht das System aber auch angreifbar
far Cyberkriminelle”. Die Vernetzung in der
Seeverkehrstechnik reicht von den Systemen
an Bord wie elektronischen Seekarten und
Satelliten-Navigationssystemen bis hin zur
Hafenlogistik. So wird ein Cyberangriff auf
ein einzelnes Schiff genauso wie auf einen
Hafen oder eine Reederei moglich und wirt-
schaftliche Schaden sind die Folge.

Cyberangriffe mit wirtschaftlichem

und geopolitischem Ziel

Prinzipiell lassen sich drei Arten von An-
greifern unterscheiden. Bereits sogenannte
Scriptkiddies, die Uber relativ geringe Kennt-
nisse verfigen, kénnen mit vorgefertigten
Schadprogrammen in die Computersysteme

eindringen. Entstehender Schaden ist hier
meist singuldr und noch recht Uberschaubar.
Zur zweiten Gruppe zahlen organisierte Ban-
den, die beispielsweise Erpressersoftware,
sogenannte Ransomware, einschleusen und
so Containerschiffen den Zugriff auf ihre ei-
genen digitalen Systeme verwehren — auch
um die geordnete Kommunikation im Guter-
verkehr zu erschweren und um Lésegeld zu
erpressen. Der wirtschaftliche Schaden dieser
digitalen Piraterie kann schnell hohe Millio-
nenbetrage erreichen.

Ein Beispiel dafir ist der Angriff auf die
Reederei Marsk im Jahr 2017. Cyberkri-
minelle konnten auf die Logistiksteuerung
des Weltkonzerns zugreifen und die Syste-
me verschlisseln — mit der Folge, dass per
Computer nicht mehr nachvollziehbar war,
wo welche Fracht auf den Containerschif-
fen unterwegs war und wo unterschiedliche
Waren lagern. In nur zwei Wochen entstand
dem Unternehmen ein Schaden in Héhe von
300 Millionen US-Dollar. ,Ein solcher Angriff
kann die Existenz eines Global Players bedro-
hen — und damit erhebliche Auswirkungen
fir den weltweiten Warenwirtschaftsverkehr
verursachen”, unterstreicht Kiener.

Schwachstellen im System

aktiv aufdecken

.Die Absicherung der Systeme halt mit der
zunehmenden digitalen Vernetzung der See-
schifffahrt nicht Schritt. Deshalb ist es umso
wichtiger, dass sich die Unternehmen ihrer
Schwachstellen bewusst sind und mit einem
aktiven Risikomanagement Cyberbedrohun-
gen vorbeugen”, rat Kiener. Auf Basis von
Risikoanalysen lasst sich feststellen, wo még-
liche Einfallstore fir Angreifer liegen und wie
viel das Unternehmen investieren musste, um
diese zu schlieBen.

Die zunehmende Bedrohung durch Cy-
berangriffe in der Schifffahrt ist eines von
insgesamt sieben Themen der Cybersecurity
Trends 2020 von Tuv Rheinland. Der vollstan-
dige Trendreport steht unter www.tuv.com/
cybersecurity-trends-2020 zum Download zur
Verflgung. m
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Besuchermanagementsystem erweitert

Das Besuchermanagementsystem Visit von As-
trum wurde um ein weiteres intelligentes Fea-
ture erganzt. Eine Thermalmessung wurde in
den Selbstanmeldeprozess integriert: Prazise
Thermalkameras messen aus
einer Entfernung von bis zu
drei Metern die Tempera-
tur der Besucher. Wird ein
Schwellenwert Uberschrit-
ten, kénnen eine vordefi-
nierte Stelle informiert und
entsprechende MaBnahmen
eingeleitet werden (z.B.
Messung Uber Stirn- 44
thermometer o.
A.). Nach einer

Switche mit AbwehrmaBnahmen

Die Switche der RY-28-Serie von Barox kénnen so
konfiguriert werden, dass sie Sicherheitsnetzwer-
ke und Gerate von Drittanbietern, wie Kameras
und Server, vor Ripple20-Cyberangriffen schiit-
zen. Ripple20 ist eine Reihe von 19 Schwachstel-
len in einer Low-Level-TCP/IP-Softwarebibliothek
und stellt eine unmittelbare Bedrohung dar.

Fortschritt fiir Kl-basierte Cybersicherheit
Die ,Eberbacher Gesprache” des Fraunhofer
SIT bieten ein Forum fur einen Dialog, der sich
mit Kl-basierter Cybersicherheit beschaftigt. Um
der Verwendung von Kl als Angriffswaffe ent-
gegenzuwirken, empfehlen die Teilnehmer des
Eberbacher Gesprédchs die Entwicklung eines
nachprtfbaren Code of Conduct. Kl kénne in
der Cybersicherheit wesentlich dazu beitragen,
auf aktuelle  und zukiinftige Bedrohungen
in Wirtschaft und Gesellschaft
= geeignet zu reagieren. Eine
Voraussetzung dafir sei, dass
die Systeme und ihre Leis-
tungen technisch bewert-
bar bleiben und spezifische
Mindestanforderungen fur
unterschiedliche Branchen
und Anwendungsfelder
entwickelt werden, so Mi-
chael Waidner, Leiter des
Fraunhofer-Instituts fur Sichere Informa-
tionstechnologie und Athene-Direktor.
www.sit.fraunhofer.de m

Voranmeldung durch einen Mitarbeiter kann
sich der Besucher an einem Kiosksystem selbst-
standig vor Ort anmelden. Der Besucher erhalt
alle relevanten Informationen und wird um die
datenschutzrechtlich notwen-
dige Zustimmung zur Tempe-
raturmessung gebeten. Wer-
den nach seiner Einwilligung
keine Unregelmé&Bigkeiten
festgestellt, kann der An-
meldeprozess ohne Verzoge-
rungen in gewohnter Weise
fortgesetzt werden.
www.astrum-it.de m

Wenn es aktiviert wird, kénnte es entfernten An-
greifern ermdglichen, die vollstandige Kontrolle
Uber die Zielgerate zu erlangen, ohne dass eine
Interaktion des Benutzers erforderlich ist. Um
Gerate und Netzwerke vor Ripple20-Schwachst
ellen zu schiitzen, misse ein zweckspezifischer
Filter so konfiguriert werden, dass er niemals
fragmentierte UDP akzeptiert, so Rudolf Rohr,
geschaftsfihrender Gesellschafter von Barox.
Mit den Switchen der RY-28-Serie kann der Deep
Cyber Protection so konfiguriert werden, dass
fragmentiertes UDP automatisch erkannt und
Uber die integrierten ACL-Switch-Men(optionen
gestoppt wird, dass fragmentiertes UDP blockiert
und Netzwerke und ihre Gerate wie IP-Kameras,
VMS und Server vor illegalem Zugriff geschitzt
werden. www.barox.de m

Wie sicher sind vernetzte Produktionsum-
gebungen?
Die von Baramundi in Auftrag gegebene Studie
. Cybersecurity-Niveau in der Operational Techno-
logy” des Analystenhauses Techconsult untersucht
die Gefahrdungslage der vernetzten Produktion in
deutschen Industrieunternehmen. Sie zeigt, dass
die Gefahren fur die Produktionsinfrastruktur viel-
fach noch deutlich unterschétzt werden. Laut der
Studie registrierten knapp die Halfte der befragten
Unternehmen im Verlauf der letzten zwolf Monate
einen Cyberangriff auf ihre Produktionsinfrastruk-
tur. Neben klassischem Phishing (Abgreifen von
(personlichen) Daten Uber gefélschte Websites,
E-Mails etc.) und gezielten Angriffen Uber unge-
patchte Schwachstellen waren vor allem mani-
pulierte Speichermedien die haufigste Waffe der
Angreifer. In jedem dritten Industrieunternehmen
kam es aufgrund von Cyberangriffen schon zum
Ausfall oder zur Beeintrachtigung der Produktion.
www.baramundi.com m
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SAAS

Wolkig ist das neue heiter

Mit Cloud-Services Geld verdienen: Neue Geschaftsmodelle fur Facherrichter

Die Cloud ist der Motor der Digitalisierung.

Netzwerke

Cloud-Services und speziell der Software-

as-a-Service-Markt (SaaS) boomen. Von
Microsoft 365 bis zur Dropbox — wir alle
kennen oder nutzen diese Programme
und Services, viele von uns taglich. Und
seit Beginn der Corona-Krise, die den
Arbeitsplatz von Millionen Menschen in
die eigenen vier Wande verlegt hat, ist die
Nachfrage nach cloudbasierten Anwen-
dungen noch einmal steil angestiegen.

uch hierzulande boomt der Saas-

Markt nicht erst seit Corona. Kleine

und mittelstandische Unternehmen
in Deutschland — zu diesem Schluss gelangt
KfW Research — packen die Digitalisierung
seit einigen Jahren an. Allerdings wirkt die
Pandemie als méachtiger Beschleuniger: , Ge-
rade jetzt”, so die Chefvolkswirtin der KfW-
Bankengruppe, , zeigt sich besonders, welche
Wettbewerbsvorteile sich durch digitalisierte
Geschaftsmodelle, Produkte und Prozesse
ergeben.” Branchenubergreifend gefragt
sind Lésungen, die Prozesse straffen und die

Code

Datenbank

Qualitat der eigenen Produkte und Dienstleis-
tungen steigern.

Neue Geschaftsmodelle fiir Facherrichter
In diesem Sinne ist auch Gber der Sicherheits-
branche der Himmel seit geraumer Zeit schon
,aussichtsreich bewolkt”: War die Cloud hier
vor einigen Jahren noch in erster Linie als be-
sonders sicherer Datenspeicherort interessant,
geraten mit SaaS zunehmend weitere, span-
nende Moglichkeiten in den Blick, die mit der
Verflgbarkeit von Services Uber das Internet
einhergehen.

A Brancheniibergreifend gefragt sind Lésungen, die Prozesse straffen
und die Qualitat der eigenen Produkte und Dienstleistungen steigern.

= B |

/
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App Server

War die Cloud vor
einigen Jahren
noch in erster
Linie als beson-

Mobilgerate
ders sicherer

Datenspeicherort
interessant,
geraten mit

= =

SaaS weitere
Maoglichkeiten in
den Blick

So verschiebt sich auch in der Physical Securi-
ty der Fokus von der Hardware zur Software,
vom Produkt zum Service. Fir den Kunden ist
dies attraktiv, weil Lizenz-, Abo- und Pay-per-
Use-Modelle nicht als Investitionsausgaben,
sondern als Betriebskosten zu Buche schlagen,
mehr Flexibilitat bieten und nattrlich gunsti-
ger sind. Anbieter wiederum koénnen sich auf
jahrelang regelmaBig wiederkehrende Einnah-
men und eine hohe Kundenbindung freuen.
Auch der klassische Facherrichter kann vom
enormen Wachstum attraktiver SaaS-Produkte
profitieren, die Anwendern intelligente Ser-
vices mit echten Mehrwerten in Form von
Komfort, Zeitgewinnen oder Sicherheit bie-
ten — denn bei cloudbasierten SaaS-Lésungen
im B2B-Umfeld, wie sie z.B. tber das Videor-
Partnernetzwerk fur die vertikalen Markte Ein-
zelhandel, Offentlicher Raum und Transport-
wesen vertrieben werden, gehéren Anbieter,
Distributor und Facherrichter zum Geschéfts-
modell. Errichter des Partnernetzwerkes wer-
den gemeinsamen von Videor und Herstellern
geschult und zertifiziert und treten in ihrer Re-
gion eigenstandig als Multiplikatoren auf.

Beispiel Termin- und Warteschlangen-
management

Der Partnernetzwerk-Errichter installiert also
zunéachst die Hardware vor Ort beim Kun-
den und richtet den Cloud-Service ein. Zum
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Beispiel Clever Q, eine Losung fir das digi-
tale Termin- und Wartezeitenmanagement,
dessen Nutzen angesichts des bevorstehen-

den Corona-Herbstes (und Winters) unmit-

telbar einleuchtet: Herzstlck der von der
Business Intelligent Cloud GmbH (B.I.C.)
entwickelten Lésung ist die gleichnamige
App, die das orts- und zeitungebundene di-
gitale Ziehen von Wartenummern sowie
Terminbuchungen und -absagen ermog-
licht und den Nutzer Uber Wartezeiten
informiert. Dadurch reduziert sich die
Wartezeit und damit das Kontaktrisiko
mit SARS-CoV-2 auf ein Minimum.

Die Mehrwerte der Losung
bleiben Uber die Pandemie hin-
aus, schlieBlich zahlt der Service auf
Kundenerlebnis und Kundenzufrie-
denheit ein und reduziert den Per-
sonalaufwand. Die Finanzamter in
Schleswig-Holstein sowie etliche Ge-
meinden und Kreise nutzen Clever Q
bereits fur die Steuerung ihres Kundenver-
kehrs, doch auch immer mehr Arzte, Frisére
und Einzelhdndler entdecken die Vorteile des
cloudbasierten Services fur sich.

RegelméaBig kassieren

Die Installation und Einrichtung der Hardware
und Software rechnet der Partnernetzwerk-
Errichter wie Ublich ab. Der Kunde zahlt aber

&= o0 33%2
cleverQ Kategorien
Kategorien verfligbar

Apotheken

3 Anbietar

Behorden

14 Arbiete

Bildung

2 Anbieter

Bus, Bahn & Tram

1 Anbietar

E]
Demnachst Verfugbar %

R Anhistar

Cloud-Services bieten
neue Geschaftsmodelle
fiir Facherrichter

natdrlich auch fur seine Clever Q-Lizenzen.
Und an diesen monatlich oder quartalswei-
se anfallenden Lizenzgebihren verdient der
Errichter Uber die gesamte Laufzeit mit, ohne
weiter etwas tun zu massen.

Abgesehen von diesen regelméaBig wie-
derkehrenden Einnahmen spricht fur den
Einstieg in den SaaS-Markt, dass der Errich-
ter wertvolle Erfahrungen sammelt im lukra-

tiven Zukunftsgeschaft mit cloudbasierten

Services, das gerade erst Fahrt aufnimmt.

Neben dem digitalen Termin- und War-

tezeitmanagement bergen video- und
sensorbasierte Analytics-Loésungen fur
Einzelhandel, Verkehr und Logistik
sowie der groBe Bereich der biome-
trischen Zugangskontrolle und Zei-
terfassung beachtliche Umsatz- und
Wachstumschancen fur Errichter aus
der Sicherheitsbranche. m

Kontakt

Videor E. Hartig GmbH

Rodermark

Tel.: +49 6074 888 0

info@videor.com
www.videor.com/de/cloud-based-services

Herzstiick der Lésung Clever Q p
ist die gleichnamige App
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PTZ-Kameras

PTZ-Kameras werden (iblicherweise zur Uber-
wachung von Stadten oder GroBflachen wie
Flughéafen, Parkhauser, Einkaufszentren,
Sportstadien und Lagerhduser eingesetzt.
Nutzer sind damit in der Lage, Bewegungen
von Objekten zu verfolgen und heranzuzoo-
men, um jede Aktivitat aus nachster Nahe zu
beobachten.

Dank dieser Méglichkeit kénnen Sicher-
heitsverantwortliche schnell auf jeden Vorfall
reagieren. DarUber hinaus verfigen viele PTZ-
Kameras Uber eine automatische Nachfuh-
rung, kontinuierliche Schwenkfunktion und
eine voreingestellte Positionssteuerung, so
dass ein sich bewegendes Objekt auch dann
erfasst und aufgezeichnet wird, wenn das
Sicherheitspersonal abgelenkt oder nicht am
Arbeitsplatz ist. Auch die abschreckende Wir-
kung von PTZ-Kameras, die automatisch einen
Bereich absuchen, sollte nicht unterschatzt
werden. Potenzielle Straftater fihlen sich be-
obachtet, selbst wenn die aufgenommenen
Bilder nicht in Echtzeit Uberwacht werden.

8K-Kameras
PTZ-Kameras spielen nach wie vor eine grol3e
Rolle bei der Absicherung gegen kriminelle
Aktivitaten, doch neue Entwicklungen in der
Videoutberwachungstechnologie haben inno-
vative Kameratypen ermdglicht, die je nach
Anwendung noch besser geeignet sein kon-
nen. Die Scharfe und Klarheit der Bilder von
8K-Videolberwachungskameras beispiels-
weise hatte man noch vor kurzem nicht fur
moglich gehalten.

In der Regel werden 8K-Kameras nicht
nur fir die Uberwachung eines Sichtfelds

Die Qual der Wahl ~

Bereichsuberwachung: Ultra-HD, multidirektional,
360-Grad oder PTZ-Kameras?

Systemdesigner haben viele Méglichkeiten, wenn es um die Auswahl
geeigneter Kameras fur die VideoUberwachung groBer Flachen geht.
Uri Guterman, Head of Product & Marketing bei Hanwha Techwin
Europe, gibt einen Uberblick tiber die géngigsten Kameratypen.

eingesetzt. Der besondere Vorteil dieser Ka-
mera ist die Leistungsfahigkeit ihrer Bilder,
die 16 mal 1080p Full HD-Bildern entspricht.
Damit erfasst und verarbeitet eine einzige Ka-
mera eine beeindruckende Menge an Infor-
mationen. Sicherheitsverantwortliche kénnen
so digital in einen sehr kleinen Teil herein-
zoomen, ohne dass das Bild verpixelt wird.
FuBballstadien sind beispielsweise Einsatzge-
biete fur 8K-Kameras, da sie beweiskraftige
Bilder von 20.000 oder mehr Fans auf einer
Tribtne erfassen. Aufgrund ihres sehr guten
Preis-Leistungs-Verhaltnisses sind 8K-Kameras
eine praktikable und kostenglinstige Alterna-
tive zum Einsatz mehrerer stationarer oder
PTZ-Kameras.

Fiir jede Situation die passende
Lésung
Bei der Entscheidung zwischen 8K- oder PTZ-
Kameraformat kommt es auf das konkrete
Ziel des Kunden an. Auch die BudgetgroBe
beeinflusst die Auswahl. Eine 8K-Kamera
ist eine leistungsstarke Option, wenn das
Sichtfeld einer Kamera kontinuierlich aufge-
zeichnet werden soll, wahrend das Personal
gleichzeitig in einen bestimmten Bildbereich
hineinzoomen kénnen muss. PTZ-Kameras
sind hingegen deutlich giinstiger und eignen
sich beispielsweise, wenn ein groBer Sichtbe-
reich standig abgesucht und gleichzeitig bei
Bedarf schnell herangezoomt werden soll, um
das Geschehen im Detail zu beobachten.
Wenn die Echtzeit-Uberwachung wichti-
ger ist als die Videoaufzeichnung zu Beweis-
zwecken, spricht das fur den Einsatz von PTZ-
Kameras. Dies gilt umso mehr fur die neueste
Generation, die mit adaptiver IR-Technologie

ausgestattet ist. Das bedeutet, das sich der
Winkel der eingebauten IR-LEDs an die jewei-
lige Zoomstufe anpasst.

Multisensorische und multi-
direktionale Kameras

Multidirektionale Kameras bieten die Funktio-
nen von zwei, drei oder vier Geraten in einem
einzigen Gehause. Da sie jedoch nur tber
eine einzige IP-Verbindung verfiigen, missen
Nutzer auch nur eine VM-Lizenz erwerben.

Die mit zwei getrennten Objektiven ausge-
statteten Kameras sind fir die Erfassung von
hochauflésenden Bildern benachbarter Berei-
che konzipiert. Je nach erforderlichem Sicht-
feld gibt es eine Auswahl an Modulen mit
austauschbaren, einfach zu montierenden
Objektiven. Diese Multi-Streaming-Kameras
reduzieren die Installationskosten deutlich,
denn L-férmige Bereiche wie Korridore oder
zwei Seiten eines Gebaudes kénnen nun mit
nur einer Kamera tberwacht werden.

Auch multidirektionale Kameras mit vier
separaten Sensoren sind erhaltlich. Mit diesen
kéonnen Sicherheitsverantwortliche aus einer
breiten Palette von anpassbaren Winkeln
und Zoom-Einstellungen pro Sensor wahlen.
Dies bedeutet spirbare Kosteneinsparungen
sowohl fur Systemintegratoren als auch fur
Endkunden, da Multisensor-Kameras die Auf-
gaben von bis zu vier herkémmlichen Gera-
ten Ubernehmen kénnen, dabei aber weniger
Kabel, Leitungen und Montagematerial né-
tig sind. Da weniger Netzwerkverbindungen
erforderlich sind, bedarf es auch weniger
Switches.

Konzipiert fur die Uberwachung gro-
Ber offener Flachen mit nur einer Kamera,



kénnen die von den vier Sensoren erfassten
Bilder nahtlos zu einem Panoramabild zusam-
mengeflgt werden, das bis zu 220° abdeckt.
Werden Modelle mit motorisierten PTRZ-
Kardanringen eingesetzt, erleichtert dies die
Installation deutlich. Das Sicherheitspersonal
kann das Objektiv ferngesteuert schwenken,
neigen und drehen, um das Sichtfeld der Ka-
mera einzustellen.

Eingebautes PTZ
Einige Hersteller wie Hanwha Techwin bieten
4-Kanal-Multisensorkameras mit einer zu-
satzlichen integrierten PTZ-Kamera an. Diese
kann so konfiguriert werden, dass sie auto-
matisch heranzoomt und ein sich bewegen-
des Objekt verfolgt oder sich zu einer kon-
figurierten voreingestellten Position bewegt,
wenn die Bewegungsmelderfunktion der
Kamerasensoren eine Aktivitat feststellt.
Diese zusatzliche PTZ-Kamera bedeutet
geringere Investitions-, Installations- und
Wartungskosten im Vergleich zur Installation
von funf separaten Kameras fir die Uber-
wachung eines groBen Bereichs bei gleicher
Funktionalitat.

360-Grad Kameras

Eine einzige 360-Grad-Kamera ist in man-
chen Fallen die effizienteste und kostenguns-
tigste Moglichkeit, einen groBen Bereich zu
Uberwachen. Dies gilt gerade dann, wenn
Ublicherweise mehrere Standardkameras
noétig waren, um tote Winkel zu vermei-
den. Fir Einzelhandler oder andere Einsatz-
gebiete, bei denen die Asthetik eine Rolle
spielt, ist die 360°-Kamera eine praktische
Kompaktlésung.

Da die 360-Grad-Modelle keine be-
weglichen Teile haben, sind die War-
tungskosten niedriger als bei anderen Ka-
meratypen. Die meisten 360-Grad- oder
.Fischaugenobjektiv”-Kameras bieten eine
Vielzahl alternativer Betrachtungsmodi wie

Einzelpanorama-, Doppelpanorama- und
Vierfachansicht. Sie verfigen haufig auch
Uber ein digitales PTZ, das es dem Nutzer er-
maoglicht, bestimmte Bereiche fur eine detail-
liertere Ansicht elektronisch zu schwenken,
zu neigen und zu zoomen, wahrend sie wei-
terhin die gesamte 360-Grad-Ansicht Uber-
wachen und aufzeichnen. Manche Kameras
bieten dabei eine integrierte Entzerrungs-
funktion. Falls diese nicht vorhanden ist, kann
eine Videomanagementsoftware wie Wisenet
WAVE diese Aufgabe tGbernehmen.

Die Qual der Wahl

Bei der Vielzahl verschiedener Kamera-
formate stehen Sicherheitsberater, Sys-
temdesigner und Integratoren vor einer
groBen Herausforderung bei der Entschei-
dung Uber die richtigen Kameras fur ihr
Videolberwachungsprojekt.

Eine Moglichkeit ist dabei die Risikobe-
wertung unter BerUcksichtigung der betrieb-
lichen Anforderungen des Endkunden. Eine
8K-Kamera bietet sich zum Beispiel an, wenn
groBe Menschenmengen in weitldufigen

& DRTEX

Sensing Innovation

SECURITY BEEHEN

Bereichen Uberwacht werden mussen, wah-
rend sich multidirektionale Kameras ideal fur
die Erfassung von Bildern angrenzender Be-
reiche eignen. PTZ-Kameras sind wiederum
dann sinnvoll, wenn die aufgenommenen Bil-
der in Echtzeit betrachtet werden sollen, da
sie den Nutzern ein hohes Mal3 an Kontrolle
bieten und sie die Bewegung von Personen
aktiv verfolgen konnen. Auch ihre groBere
Abschreckungswirkung sollte nicht unter-
schatzt werden.

In der Praxis ist fur die meisten Hochsi-
cherheitsanwendungen meist eine Kombi-
nation von zwei oder mehr Kameratypen
erforderlich. Abhangig ist das je nach Projekt
von den verschiedensten Faktoren. Dazu
gehoéren maoglicherweise die erforderliche
Bildaufl6sung oder die Notwendigkeit einge-
bauter IR-Beleuchtung, um unabhéngig von
den Lichtverhaltnissen hochwertige Bilder
aufzuzeichnen. Auch der Bedarf an Video-
analyse und die Frage, ob die Kameras in der
Lage sein mussen, Spezialanwendungen von
Drittanbietern zu untersttzen, sollte bertck-
sichtigt werden. Das gilt genauso fur Aspek-
te wie die Anforderungen an die Bandbreite.
Wir empfehlen, mit vertrauenswirdigen Her-
stellern zusammenzuarbeiten und diese um
eine Live-Demonstration der verschiedenen
Kameratypen zu bitten. So kénnen Anwen-
der fundiert beurteilen, welche Kameras tber
das richtige Preis-Leistungs-Verhaltnis fur Ihre
spezifischen Anforderungen verfligen. m

Kontakt

Hanwha Techwin Europe
Eschborn

Tel.: +49 6196 7700 494
htesecurity@hanwha.com
www.hanwha-security.eu/de

NSEEE

Um bessere und komplette
Sicherheitsl®dsungen anzubieten,
sind alle unsere Melder mit den

meisten Video Plattformen integriert.

~ Besuchen Sie uns auf
optex-europe.com/integrations

Bestandtell
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Aufzugsnotruf modernisieren A
Schneider Intercom bietet norm-
konforme Notrufeinrichtungen. Die
Betriebssicherungsverordnung (Be-
trSichV) fur Aufzlge, die von Per-
sonen genutzt werden, verscharft
die Vorschriften fur Aufzugbetreiber,
wie das Unternehmen mitteilt. Auf-
zlige gelten weitestgehend als Ar-
beitsmittel. Das erfordert Aktionen
des Arbeitgebers (Betreibers). Die
Anlagen werden strenger geprift,
Modernisierungen und moderne
Notrufsysteme werden zur Pflicht.
Im Fahrkorb muss bis spatestens

31.12.2020 ein wirksames Zwei-
wege-Kommunikationssystem ent-
sprechend der DIN EN 81-28 instal-
liert sein, Uber das ein Notruf standig
erreicht werden kann. Das Kommu-
nikationssystem konne dabei aus-
dricklich auch mit einer Mobilfunk-
verbindung zum Notdienst arbeiten.
Es sei somit kein Festnetzanschluss
mehr erforderlich. Das betreffe alle
Aufzugsanlagen, die zu wirtschaft-
lichen oder gewerblichen Zwecken
von Personen genutzt werden.
www.schneider-intercom.de m

Videosicherheitslosungen in Bildungseinrichtungen

Mobotix hat Videosicherheitslo-
sungen fur den Bereich Bildung &
Wissenschaft im Portfolio, die Schule,
Lernen und Studieren sicher machen.
Primar gilt es, unberechtigten Zutritt
zum Schulgelande zu verhindern und
nur autorisierte Besucher zuzulassen.
Weiteres Gefahrenpotenzial besteht
intern: Vandalismus, Mobbing und
Gewalt von bzw. unter den Schilern
sind Themen, die hier und da auf-
treten kénnen. Natdrlich sind auch
Rauch- und Brandfriherkennung
wichtige Bausteine fir ein sicheres
Lern- und Lebensumfeld. Zusatzlich
sind durch die Covid-19-Pandemie
neue Anforderungen rund um den
Gesundheitsschutz in den Fokus
gerlckt. In all diesen Bereichen
kann Videotechnologie zuverlassige
Unterstltzung leisten.

Die Videotechnologie des Her-
stellers hilft, unberechtigten Zutritt
zu verhindern und den Zugang zu
Gebauden oder einzelnen Bereichen
gezielt zu regulieren. Zudem kann
die Turoffnung, beispielsweise Uber
RFID-Chipkarten, Zutrittscodes und
Identifizierung autorisierter Per-
sonen anhand ihres Gesichts, vollig
kontaktlos erfolgen. Eine Ubersicht
in Echtzeit ist moglich und hilft auch
in Notsituationen — z.B. bei Evaku-

LS
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Outdoor-Switch fiir Signalverlangerung

Der ALL-PR20130-30W ist ein
kleiner 2-Port PoE-Switch
oder PoE-Repeater und
verldngert das PoE-
Signal um jeweils 100
Meter. Diese Lange ist
normalerweise die ma-
ximale Entfernung fur die
PoE-Versorgung aus Strom
und Daten. Mithilfe des Repeaters
kénnen bis zu 300 Meter PoE er-
reicht werden, wenn alle 100 Meter
ein neues Gerat installiert ist. Dies
ist nur moglich, weil es sich um ein
aktives Gerat handelt und das Signal
immer wieder neu aufbereitet wird.
Durch die Zertifizierung fur Schutz-
klassen IP67 ist das Produkt fur den
Outdoorbereich geeignet, da es
staubdicht und gegen starkes Spritz-
wasser und kurzes Untertauchen ge-

Sicherheit auf dem Campus mit Videotechnologie von Mobotix

ierungen — herauszufinden, ob und
welche Personen sich wo aufhalten.
Dasselbe funktioniert auch mit Fahr-
zeugen: An Einfahrten und Parkplat-
zen kénnen diese Uber das Kennzei-
chen automatisch erfasst und mit
Datenbanken abgeglichen werden.

Uber die offene Video-System-
plattform Mobotix 7 lassen sich
zahlreiche Kamera-Apps fur eine
intelligente Videoanalyse nutzen.
Sie registrieren z.B. herrenlose
Gepackstlicke, entwendete Ein-
richtungsgegenstande, kénnen
verddchtige Personen aufspiren,
zahlen Personen, erkennen

Uberfillungssituationen oder alar-
mieren beim Uberschreiten von
virtuellen Sperrlinien zum Einbruch-
schutz. Spezielle Gehduse und
Ausflihrungen schiitzen die Video-
technologie zudem vor Vandalismus.
In speziellen Bereichen empfiehlt
sich der Einsatz von Thermalbildka-
meras. So kann z.B. eine E-Mail an
die Gebdudewartung gesendet wer-
den, wenn das auf die unsichtbare
Warmestrahlung reagierende Sys-
tem eine ansteigende Uberhitzung
in einem IT-Serverraum oder Labor
noch vor Ausbruch eines gefahr-
lichen Brandes feststellt.

Mobotix sichert AuBenbereiche

schitzt ist. Genutzt werden kann
das Gerat z.B., um eine Outdoor-
IP-Kamera und einen Accesspoint
gleichzeitig mit Strom und Daten zu
versorgen, bei Anbindung von zwei
IP-Kameras bei gleichzeitiger Strom-
versorgung, ein Notfall-IP-Telefon
auBerhalb des Firmengebaudes zu
installieren oder um eine langere
Strecke zwischen zwei Gebduden
zu Uberbricken.

www.allnet.de m

Fir den AuBenbereich bieten die Vi-
deosysteme in robuster, wetterfester
Ausflhrung mehrere simultane Sen-
soren. Die breite Auswahl an aus-
tauschbaren Sensormodulen kann
auf die Bedurfnisse der jeweiligen
Bildungseinrichtung konfiguriert
werden. Es gilt, Gefahren rechtzei-
tig zu erkennen und zu vereiteln: So
kénnte z.B. automatisch ein Flut-
licht erstrahlen, falls ein Unbefugter
auBerhalb der Offnungszeiten den
Campus betritt. Auf Wunsch auch
kombiniert mit einer akustischen
Warnmeldung.

www.mobotix.com m
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Analog-HD-Mini-Dome-Kamera
Die Analog-HD-Mini-Dome-Kamera
von Abus ist gut fur eine Nachru-
stung geeignet. Die Kamera nutzt
die bestehende
CCTV-Infrastruktur,
wie Koaxialkabel
oder 2-Draht. So-
mit mUssen nur die
Kameras und Rekor-
der getauscht wer-
den. Mit ihrer 2 Me-
gapixel-Auflésung und
True-WDR gleicht sie Hell/
Dunkel-Kontraste wirksam aus. Die
Funktion sorgt in kontrastreichen
Licht-Situationen fur gleichmaBige
Vorder- und Hintergrundszenarien.
Eine leistungsstarke IR-LED-Technik

sorgt fur eine gute Ausleuchtung bis
zu 20 Meter bei Nacht. Die Kamera
ist wettergeschutzt (IP 67) und da-
mit fur den AuBen-

einsatz geeignet.

i

— \J_,E Leitungslangen

bis zu 500 Meter

sind verlustfrei mog-

lich. Die Kamera wird

fur die Uberwachung

weitldufiger Areale im

Innen- und AuBenbereich

eingesetzt und hat einen

hochwertigen Bildaufnehmer. Die-

ser sorgt fUr ein gestochen scharfes

und flussiges Bild, wodurch Details
besser erkannt werden kénnen.

www.abus-sc.de m

Rundumblick mit 12-MP-360°-Kamera

Die 12-Megapixel-360-Grad-Kamera
GD-CI-BT12617F von Grundig Secu-
rity mit Panomorph-Objektiv sorgt
fur eine gute Auflésung und
Darstellung einzelner
Bildbereiche. Die

ra kann eine ,Heatmap” erstellen.
Auf diese Weise kdnnen bestimmte
Bewegungsablaufe dargestellt
werden, deren Intensitat durch
verschiedene Farben
sichtbar gemacht

integrierte Dewa- wird. Verschiedene
rping-Funktion er- \§ / Berichte (taglich,
moglicht insgesamt i broahbadeis monatlich usw.) ste-

18 Anzeigemodi, da-
runter auc