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Was 
ist eigentlich ...

DDoS - Distributed-Denial-of-Service
DDoS steht für Distributed Denial of Service (wörtlich über-
setzt: verteilte Dienstverweigerung) und beschreibt Cyber-
angriffe, die Verzögerungen und Ausfälle von Webseiten 
über künstliche Anfragen herbeiführen. Im Gegensatz zu 
herkömmlichen DoS-Attacken stammen bei DDoS die schäd-
lichen Traffic-Ströme von unterschiedlichen Quellen (meist 
einem weit verzweigten Botnetz), was die Abwehr erschwert.

Beispielsweise mit einer Notfallplanungssoftware, hier erstellen 
und dokumentieren Sie Notfallpläne für ausgewählte Szenarien. 
Mit Hilfe solch einer Software können Sie Prozesse erstellen und 
Ihre Infrastruktur abbilden, so dass relevante Assets im Rahmen 
einer Business-Impact-Analyse (BIA) erkannt und im Notfallplan 
nicht vergessen werden. Darüber hinaus können Sie Backupplä-
ne und Wiederherstellungsprozeduren für jedes System erstel-
len und verwalten, sowie Ihre Alarmierungsprozesse dokumen-
tieren. Seien Sie im Notfall nicht unvorbereitet und greifen auf 
eine vorhandene Dokumentation zu. 

Bezugsquellen: www.cyber.wtf, www.bsi.bund.de, www.bka.de, www.heise.de, www.de.statista.com, www.nzz.ch, www.golem.de,  
www.tuvsud.com, www.zdnet.de, www.bitkom.org© Copyright www.contechnet.de

Manuelle Datenpflege war gestern. Mit INDART Professional® 
von CONTECHNET sind Sie auch im Ernstfall handlungsfähig. 

Durch eine klare und zielführende Vorgehensweise vereinfacht 
die Lösung den Aufbau und die Pflege einer prozessorientierten IT-

Notfallplanung.
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Ransomware 
Der Begriff Ransomware steht für eine Art von Schadpro-
grammen, die den Zugriff auf Daten und Systeme einschrän-
ken oder unterbinden. Für die Freigabe wird dann ein Lösegeld 
(englisch: Ransom) verlangt. Entweder sperrt ein solches 
Schadprogramm den kompletten Zugriff auf das System oder 
es verschlüsselt bestimmte Nutzerdaten. Besonders verbreitet 
ist Ransomware, die sich gegen Windows-Rechner richtet. 
Prinzipiell aber können alle Systeme von Ransomware  
befallen werden.
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Botnetz
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      Handeln Sie bevor 
es zu spät ist!

vorbereiten?
!

Weitere Infos unter: contechnet.de/loesungen/notfallplanung


